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Секция – Компьютерные технологии в инженерной  

подготовке 
 
УДК 621.396  

Зарайченков Марк Максимович 

РОЛЬ КОМПЬЮТЕРНЫХ БАЗ ДАННЫХ В ИНЖЕНЕРНОЙ  

ПРАКТИКЕ 

 

 В современном мире компьютерные базы данных являются неотъемлемой 

частью инженерной практики. Они играют ключевую роль в управлении, хране-

нии и обработке данных, что позволяет инженерам эффективно решать слож-

ные задачи и повышать качество своих проектов. В данной статье мы рас-

смотрим роль компьютерных баз данных в инженерной практике, их примене-

ние и преимущества для инженеров. 

 
Zaraichenkov Mark Maksimovich 

THE ROLE OF COMPUTER DATABASES IN ENGINEERING  

PRACTICE 

 

In today's world, computer databases are an integral part of engineering prac-

tice. They play a key role in data management, storage and processing, which allows 

engineers to effectively solve complex problems and improve the quality of their pro-

jects. In this article, we will discuss the role of computer databases in engineering 

practice, their applications and benefits for engineers. 

 
Введение 

Компьютерные базы данных (КБД) представляют собой инструменты, 
разработанные для организации, хранения и обработки больших объемов 
данных. Они широко применяются в различных областях, включая инже-
нерную практику. КБД позволяют инженерам управлять и обрабатывать 
разнообразную информацию, от схем и чертежей до технических специфи-
каций и результатов испытаний. В этой статье мы рассмотрим роль ком-
пьютерных баз данных в инженерной практике и рассмотрим их важные 
аспекты и преимущества. 

Централизация данных в КБД также обеспечивает безопасность и це-
лостность информации. Важно, чтобы данные были хранены в защищен-
ной среде, с ограниченным доступом только для авторизованных пользо-



9 
 

вателей. Это позволяет предотвратить несанкционированный доступ, по-
вреждение или потерю данных. КБД также обеспечивают механизмы ре-
зервного копирования и восстановления данных, что гарантирует их со-
хранность в случае сбоев системы или человеческих ошибок. 

Кроме того, использование КБД в инженерной практике позволяет ав-
томатизировать процессы обработки данных. Например, инженеры могут 
создать программные скрипты или запросы, которые позволят автоматиче-
ски анализировать и обрабатывать большие объемы данных. Это позволяет 
сэкономить время и ресурсы, которые ранее были бы затрачены на ручную 
обработку информации. 

Рассмотрим пример применения компьютерных баз данных (КБД) в 
инженерной практике на случае проектирования и строительства крупного 
международного аэропорта. 

В процессе проектирования и строительства аэропорта возникает 
множество сложностей и требований, которые необходимо учитывать. 
КБД позволяют управлять всеми данными, связанными с проектом, и 
обеспечивать их эффективное хранение, доступ и обмен между участника-
ми проектной команды. Вот несколько примеров применения КБД в этом 
контексте: 

Централизованное хранение чертежей и документации: В КБД можно 
хранить все чертежи, спецификации и техническую документацию, свя-
занную с аэропортом. Каждый инженер или архитектор может получить 
доступ к этим данным и получить актуальную информацию о проекте. 
Например, инженеры, занимающиеся проектированием электрической си-
стемы, могут получить доступ к чертежам, спецификациям и руководствам 
по установке, чтобы правильно разработать и реализовать систему. 

Управление информацией о материалах и оборудовании: КБД может 
содержать информацию о доступных материалах и оборудовании для 
строительства аэропорта. Инженеры могут использовать КБД для отсле-
живания запасов материалов, сроков поставки и информации о поставщи-
ках. Например, если строительство требует большого количества стали, 
инженеры могут использовать КБД для поиска надежных поставщиков и 
оценки их предложений. 

Управление бюджетом и расходами: КБД может включать информа-
цию о бюджете проекта, расходах и затратах на различные этапы строи-
тельства. Инженеры и финансовые специалисты могут использовать КБД 
для отслеживания затрат, анализа расходов и планирования финансовых 
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ресурсов. Например, они могут проводить анализ стоимости различных 
строительных решений и оптимизировать расходы в рамках заданного 
бюджета. 

Управление графиком выполнения работ: КБД может использоваться 
для создания и управления графиком выполнения работ. Инженеры могут 
отслеживать прогресс каждого этапа проекта, устанавливать зависимости 
между задачами и контролировать сроки выполнения. Например, они мо-
гут использовать КБД для определения даты завершения определенной фа-
зы строительства и уведомления о возможных задержках. 

Применение компьютерных баз данных в инженерной практике также 
способствует рационализации и оптимизации рабочих процессов. Инжене-
ры могут использовать КБД для отслеживания статуса проектов, контроля 
сроков выполнения задач и управления ресурсами. Например, КБД может 
предоставлять информацию о наличии необходимых материалов, доступ-
ности оборудования или выделенных бюджетных средствах. Это позволяет 
эффективно планировать работу, избегать простоев и оптимизировать ис-
пользование ресурсов. 

Рационализация рабочих процессов включает в себя изучение теку-
щих рабочих процессов с целью выявления недостатков, избыточности и 
неэффективности. Это может включать анализ последовательности опера-
ций, использование ресурсов, перегрузку задачами, недостаточную авто-
матизацию и другие проблемы, которые могут замедлять рабочий процесс 
или приводить к ошибкам. Путем идентификации этих проблем инженеры 
могут предложить и внедрить изменения, которые позволят улучшить про-
изводительность и качество работы. 

Оптимизация рабочих процессов, с другой стороны, означает поиск 
наилучшего способа выполнения работы с использованием наиболее эф-
фективных ресурсов. Она основана на анализе текущих процессов и опре-
делении оптимальной последовательности операций, распределении ре-
сурсов, автоматизации и других факторов, которые могут сократить время 
выполнения задачи и повысить эффективность процесса. Оптимизация 
может также включать внедрение новых технологий и инструментов, ко-
торые могут улучшить процесс работы. 

Примером рационализации и оптимизации рабочих процессов в ин-
женерной практике может быть внедрение компьютерных баз данных 
(КБД) для управления информацией о проектах, материалах, оборудовании 
и других ресурсах. КБД обеспечивает централизованное хранение данных, 
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легкий доступ к информации и возможность автоматизации процессов, та-
ких как отслеживание запасов, планирование задач и координация работ. 
Это позволяет инженерам сократить время, затрачиваемое на поиск ин-
формации, и сосредоточиться на более важных аспектах проекта. 

Другим примером может быть применение алгоритмов и программно-
го обеспечения для оптимизации расчетов, моделирования и симуляции в 
инженерных проектах. Например, использование численных методов и ма-
тематических моделей позволяет инженерам проводить точные расчеты и 
анализ в более короткие сроки. Это может существенно сократить время 
проектирования и разработки, а также улучшить точность результатов. 

Наконец, КБД также играют важную роль в аналитике и принятии 
решений. Инженеры могут использовать данные, хранящиеся в КБД, для 
анализа производственных процессов, выявления тенденций, предсказания 
потенциальных проблем и определения оптимальных решений. Например, 
анализ данных о производительности оборудования может помочь в опре-
делении наиболее эффективных методов обслуживания и планирования 
ремонтных работ. 

Таким образом, роль компьютерных баз данных в инженерной прак-
тике невозможно недооценить. Они обеспечивают централизацию, управ-
ление и организацию данных, упрощают совместную работу, повышают 
безопасность и целостность информации, автоматизируют процессы обра-
ботки данных, оптимизируют рабочие процессы и предоставляют возмож-
ности для аналитики и принятия обоснованных решений. Примеры приме-
нения КБД включают проекты в области инженерии, строительства, про-
изводства, транспорта и других отраслях, где эффективное управление и 
анализ данных являются ключевыми факторами успеха. 
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ВИРТУАЛЬНАЯ И ДОПОЛНЕННАЯ РЕАЛЬНОСТЬ:  

ПОТЕНЦИАЛ И ОГРАНИЧЕНИЕ В РАЗНЫХ СФЕРАХ  

ПРИМЕНЕНИЯ  

 

В данной статье представлено исследование влияния виртуальной и до-

полненной реальности на образование, медицину, развлечения и другие сферы. 

Проведен анализ их потенциала и ограничений, на основе результатов совре-

менных исследований и примеров использования данных технологий в реальной 

жизни. В результате можно сделать вывод, что виртуальная и дополненная 

реальность имеют огромный потенциал применения в различных областях, но 

одновременно существует ряд ограничений, связанных с этикой и безопасно-

стью.  

Дополненная реальность, AR-технологии, виртуальная реальность. 
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VIRTUAL AND AUGMENTED REALITY: POTENTIAL AND  

CAPTURE IN DIFFERENT AREAS 

 

In this article we explore the impact of virtual and augmented reality on educa-

tion, medicine, entertainment, and other fields. We analyze their potential and limita-

tions based on current research and examples of the use of these technologies in real 

life. As a result, we conclude that virtual and augmented reality have enormous poten-

tial for application in various fields, but there are also serious ethical and safety limi-

tations. 

Augmented reality, AR technology, virtual reality.                                     

 

Введение  

Виртуальная и дополненная реальность - это технологии, которые 
быстро развиваются и находят применение в различных сферах жизни. 
Они имеют огромный потенциал для образования, медицины, развлечений 
и других сфер. Однако, вместе с возможностями, связанными с этими тех-
нологиями, существуют и ограничения, в том числе этические и безопас-
ностные. 

Виртуальная реальность позволяет создавать искусственные миры, в 
которых пользователь может находиться и взаимодействовать с окружаю-
щей средой. Это открывает новые возможности для обучения, например, 
создание симуляций для тренировки врачей, пилотов или военных. Также, 
виртуальная реальность может быть использована для создания интерак-
тивных уроков, что сделает обучение более увлекатель-
ным и понятным для учеников. 
VR  может помочь медицинским студентам улучшить свои навыки и опыт, 
создавая трехмерные модели органов и систем тела. Это позволяет студен-
там учиться на практике и иметь больше возможностей для ошибок, 
без риска повреждения живых тканей. 
         Основная часть 

 Программа VirtaMed ArthroS™ позволяет медицинским студентам 
тренироваться в хирургическом лечении травм коленного сустава, исполь-
зуя VR-симуляцию. Во время тренировки студенты могут практиковать 
различные процедуры, такие как устранение поврежденного мениска или 
ремонт связок, и получать обратную связь о своей работе.   [8] 
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Приложение 3D Organon VR Anatomy позволяет медицинским сту-
дентам изучать анатомию человеческого тела в виртуальной реальности. 
Они могут исследовать трехмерные модели органов и систем тела, изучая 
их функции и связи. Приложение также предоставляет дополнительную 
информацию о болезнях и состояниях органов. [9] 

SimX VR Simulation Platform - это программное обеспечение для 
обучения врачей и медицинских сестер. Оно использует VR-технологию, 
чтобы создать сценарии медицинских случаев и тренировать медицинский 
персонал в решении различных медицинских проблем. Сценарии включа-
ют в себя такие задачи, как проведение реанимации пациента, управление 
пациентом с сердечно-сосудистыми проблемами и диагностика пациента с 
острыми болезнями.[10] 
Другой областью применения VR является психотерапия. Техника экспо-
зиционной терапии в виртуальной реальности, когда пациент постепенно 
изучает и привыкает к страшным ситуациям, может помочь людям, стра-
дающим от фобий и тревожных расстройств, без необходимости физиче-
ской экспозиции. 
             Университет Южной Калифорнии разработал программу Virtual                   
Iraq/Afghanistan, которая помогает ветеранам, страдающим от посттравма-
тического стрессового расстройства (ПТСР). С помощью VR-симуляции 
ветераны могут постепенно изучать и привыкать к ситуациям, которые мо-
гут вызывать у них стресс и тревогу, таким как взрывы или огонь. Это поз-
воляет им снизить свою реакцию на стрессовые ситуации и улучшить свою 
психологическую комфортность.[11] 

Приложение Fearless предлагает VR-терапию для людей, страдаю-
щих от высокоуровневой тревожности и социальной фобии. Приложение 
использует VR-симуляцию, чтобы помочь пациентам привыкнуть к раз-
личным ситуациям, таким как говорить на публике или вести переговоры. 
Пациенты могут практиковать взаимодействие с виртуальными персона-
жами и получать обратную связь о своей работе.[12] 

Университетский медицинский центр Колумбии разработал програм-
му Bravemind, которая помогает ветеранам, страдающим от ПТСР. С по-
мощью VR-симуляции ветераны могут практиковать различные сценарии, 
связанные с их службой, такие как патрулирование, проведение расследо-
ваний и участие в боевых действиях. Это помогает им снизить свою реак-
цию на стресс и улучшить свое психологическое состояние. 
Дополненная реальность, в свою очередь, позволяет добавлять в реальный 
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мир цифровые объекты, улучшающие восприятие окружающей среды. 
Например, использование дополненной реальности в медицине может 
упростить процесс лечения и диагностики, позволяя врачам просматривать 
внутренние органы пациента в режиме реального времени, и даже прово-
дить операции с использованием дополненной реальности.[13] 

Необходимо отметить, что вместе с возможностями, существуют и   
ограничения их применения. Использование виртуальной реальности мо-
жет привести к эмоциональным и психологическим проблемам у пользова-
телей, особенно у детей.  

Одним из примеров, когда использование виртуальной реальности 
может привести к психологическим проблемам у детей, является исследо-
вание, опубликованное в журнале "Cyberpsychology, Behavior, and Social 
Networking". В исследовании было показано, что дети, которые проводят 
много времени в виртуальной реальности, могут испытывать повышенный 
уровень тревоги и депрессии. Было обнаружено, что дети, которые играли 
в компьютерные игры виртуальной реальности, более склонны к симпто-
мам тревожности, чем дети, играющие в обычные компьютерные игры. 
Это может быть связано с тем, что в виртуальной реальности могут быть 
созданы более реалистичные и устрашающие сцены и персонажи, которые 
могут вызывать у детей более сильные эмоциональные реакции. [14] 

Заключение  

 Кроме того, использование виртуальной и дополненной реальности 
влечет за собой некоторые этические проблемы. Например, создание ис-
кусственных миров может привести к замещению реальной жизни, что 
может негативно повлиять на социальное взаимодействие и здоровье поль-
зователей.  

Одним из примеров негативного влияния виртуальной реальности на 
социальное взаимодействие и здоровье пользователей является исследова-
ние, проведенное в 2019 году в Университете Пурдью (Purdue University). 
В ходе исследования было обнаружено, что у студентов, которые проводи-
ли больше времени в виртуальной реальности, было меньше эмпатии и 
межличностных навыков, чем у тех студентов, которые проводили меньше 
времени в виртуальном мире. Это может указывать на то, что использова-
ние виртуальной реальности может приводить к уменьшению способности 
людей к эмоциональному восприятию и социаль-
ной адаптации в реальном мире. 
В заключении хотелось бы сказать, что виртуальная и дополненная реаль-
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ность - это технологии, которые имеют огромный потенциал для использо-
вания в различных областях, включая образование, медицину, развлечения 
и другие сферы. Однако, вместе с возможностями, существуют и ограни-
чения, которые должны быть учтены при использовании этих технологий. 
Необходимо проводить более глубокие исследования, чтобы понять эф-
фекты виртуальной и дополненной реальности на пользователей и обще-
ство в целом, и разработать соответствующие меры для решения этических 
и безопасностных проблем. 
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К ПРОБЛЕМЕ ДЕКОГЕРЕНТНОСТИ ПРОЦЕССА КОРРЕКЦИИ 

КВАНТОВЫХ ОШИБОК 

 

 Настоящая работа посвящена проблеме декогерентности, которая мо-

жет возникнуть в результате взаимодействия квантовой системы и окружа-

ющей среды. Подобное взаимодействие приводит к возникновению квантовых 

ошибок, что оказывает влияние на исправное функционирование квантовой си-

стемы. В данной статье предложено решение, основанное на применении кор-

ректирующего трехкубитового флип-кода, которое способно устранить тако-

го вида ошибки. 

Квантовая среда, декогерентность, квантовые ошибки, битовый флип 

код. 

 

Gushansky Sergey Mikhailovich, Kozlovskaya Maria Alekseevna, 
Korobeynikova Natalia Mikhailovna 

ON THE PROBLEM OF DECOHERENCE OF THE QUANTUM ERROR 

CORRECTION PROCESS 

 
This work is devoted to the problem of decoherence, which may arise because of 

the interaction of a quantum system and the environment. Such an interaction leads to 

the occurrence of quantum errors, which affects the correct functioning of the quan-



18 
 

tum system. This article proposes a solution based on the use of a corrective three-bit 

flip code that can eliminate this type of error. 

Quantum environment, decoherence, quantum errors, bit flip code. 

 

Введение 

Под декогерентностью понимается т. н. «разрушение» суперпозиции, 
т. е. переход от квантово-механической системы к классической [1]. Взаи-
модействия квантовой системы с окружающей средой приводит к возник-
новению декогерентности, и вероятность ее появления возрастает с увели-
чением размера квантовой системы, поэтому необходимо изолировать 
квантовую систему от воздействия окружающего мира [2]. 

Информация, хранящаяся в квантовой системе, коррелируется между 
кубитами и окружающей средой. При возникновении декогерентности 
проведение преобразований квантовой системы не представляется воз-
можным. Более того, возникают ошибки, которые приводят к потере хра-
нимой информации [3, 5]. 

Сделаем предположение о том, что в процессе хранения информации 
ошибки не возникают, однако каждое унитарное преобразование включает 
в себя ошибку, имеющую вид: 
 U = 𝑈0(1 + 𝑂(𝜀)). (1) 

Существует высокая вероятность того, что после срабатывания гейта 
1

𝜀
 возникнет серьезная ошибка.  

Классическая трехкубитовая коррекция ошибок. Представляет 
собой один из оптимальных способов исправления квантовых ошибок, за-
ключающийся в использовании трех кубитов вместо одного. Таким обра-
зом, если один из трех кубитов будет содержать ошибку, то его выполне-
ние не окажет критического воздействия, однако, если два или три кубита 
ошибочны, то конечный результат будет содержать ошибку. 

Предположим, что вероятность одной ошибки равна 𝜀. Вероятность 
достижения правильного трехкубитового результата будет выше, чем до-
стижение правильного однокубитного результата, если: 
 𝜀 <

1

2
. (2) 

Основная особенность данного корректирующего кода состоит в 
том, что каждая отдельная кубитовая ошибка имеет одинаковую вероят-
ность. Однако могут возникнуть ошибки, которые включают в себя не-
сколько кубитов одновременно. Тем не менее использование такого кор-
ректирующего кода приносит улучшения в работу квантовой системы [4]. 
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Предложения по исправлению квантовых ошибок. Необходимо 
использовать квантовое состояние |ψ⟩ = 𝑎|000⟩ +𝑏|111⟩. Если произво-
дить измерения одного кубита, то в результате будет получен, либо гейт 
|000⟩, либо гейт |111⟩. Это означает, что нет возможности измерить один 
кубит, не уничтожив информацию в двух других. 

 

 
Рис. 1. Квантовая схема состояния |𝜓⟩ 

 
Следует отметить, что, как и в классических компьютерах, возника-

ют ошибки битового флипа: 
 |0⟩ → |1⟩, 

|1⟩ → |0⟩.                                                      
(3) 

Кроме того, возникают фазовые ошибки: 
 |0⟩ → |0⟩, 

|1⟩ → −|1⟩.                                                   
(4) 

Фазовые ошибки приводят к серьёзным негативным последствиям, 
так как состояние 1

√2
(|0⟩ + |1⟩) преобразуется в ортогональное состояние 

1

√2
(|0⟩ − |1⟩). Классическое кодирование ошибок не предоставляет ника-

ких корректирующих схем для решения подобной проблемы. Поэтому 
следует рассмотреть кубитную коррекцию ошибок при битовом флипе. 

Кубитная коррекция ошибок при битовом флипе. При наличии 
трех состояний кубитов (𝑞1, 𝑞2, 𝑞3 ) необходимо определить в каком место 
возникла ошибка и исправить ее. Так как нет возможности выполнить про-
стое измерение одного кубита (это привело бы к уничтожению информа-
ции), необходимо измерить два кубита одновременно, например, 𝑞1и 𝑞2. 
Таким образом имеем: |𝑞2⟩ → |𝑞1 ⊕𝑞2⟩. 

Необходимо выполнить измерение кубитов (𝑞1, 𝑞2 ) и (𝑞1, 𝑞3 ). Из по-
лученных результатов станет возможным определить в каком месте про-
изошла ошибка. Начинаем с |ψ⟩ = 𝑎|000⟩ +𝑏|111⟩. Далее следует рас-
смотреть одно из четырех состояний – состояние без ошибки или три со-
стояния, в которых присутствует одна кубит-ошибка: 
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 𝑎|000⟩ +𝑏|111⟩, 𝑎|100⟩ +𝑏|011⟩, +𝑎|010⟩ +𝑏|101⟩, +𝑎|001⟩ +𝑏|110⟩, (5) 
где |𝑞2⟩ → |𝑞1 ⊕𝑞2⟩. 
       𝑎|000⟩ +𝑏|101⟩, 𝑎|110⟩ +𝑏|011⟩, +𝑎|010⟩ +𝑏|111⟩, +𝑎|001⟩ +𝑏|100⟩. 

Далее следует выполнить измерение кубита 𝑞2. После этого, на за-
ключительном этапе принимаем состояние |𝑞3⟩ → |𝑞1 ⊕𝑞3⟩. 
        𝑎|000⟩ +𝑏|100⟩, 𝑎|111⟩ +𝑏|011⟩, +𝑎|010⟩ +𝑏|110⟩, +𝑎|001⟩ +𝑏|101⟩. 

Выполним преобразование: 
 (𝑎|0⟩ + 𝑏|1⟩)|00⟩, (𝑎|1⟩ + 𝑏|0⟩)|11⟩,𝑎|0⟩ + 𝑏|1⟩)|10⟩,𝑎|0⟩ + 𝑏|1⟩)|01⟩.  (8) 

Из (8) видно – кубит 𝑞1 не содержит ошибку. 
Далее необходимо осуществить повтор такой операции для кубитов 

𝑞2 и 𝑞3. 
 

 
Рис. 2. Квантовая схема трехкубитной коррекции ошибок при возникнове-

нии битового флипа 

 
Изображённая на рис. 2 квантовая схема трехкубитной коррекции оши-

бок при возникновении битового флипа осуществляет коррекцию кванто-
вых ошибок, а также устраняет фазовые ошибки. 

Заключение. В статье была рассмотрена проблема декогерентности, 
которая приводит к возникновению квантовых ошибок в квантовой систе-
ме, что является помехой для корректного функционирования такой си-
стемы. Для коррекции квантовых ошибок предложена трехкубитовая кван-
товая схема, состоящая из двух основных частей, как показано на рис.2: на 

(7) 

(6) 
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первом этапе происходит подготовка трехкубитного состояния, а также вы-
является ошибка, которая корректируется на втором этапе. За счёт предла-
гаемого решения появляется возможность устранить проблему, связанную с 
декогерентностью. 
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УДК 519.6:004.3  
Максимов Александр Викторович, Панычев Сергей Андреевич,  
Панычев Андрей Иванович, Максимов Дмитрий Александрович 

ИСПОЛЬЗОВАНИЕ САПР ЭЛЕКТРОННЫХ УСТРОЙСТВ  

DELTA DESIGN В ПОДГОТОВКЕ РАДИОИНЖЕНЕРОВ 

 

Обсуждается опыт использования отечественной САПР электронных 

устройств Delta Design в рамках изучения дисциплины «Основы конструирова-

ния и технологии проектирования радиоэлектронных средств», входящей в со-

став обязательной части основной профессиональной образовательной про-

граммы направления подготовки бакалавриата 11.03.01 Радиотехника, профиль 

«Радиотехнические средства связи, локации и защиты информации». Отмечены 

особенности введения данной САПР в учебный процесс как импортозамещаю-

щего программного обеспечения. 

САПР, инженерное образование, импортозамещение. 
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USAGE OF CAD ELECTRONIC DEVICES DELTA DESIGN  

IN THE RADIO ENGINEERS TRAINING  

 

The experience of using the domestic CAD of electronic devices Delta Design as 

part of the study of the discipline "Fundamentals of design and technology of design of 

electronic means" is discussed, which is part of the mandatory part of the main profes-

sional educational program of the bachelor's degree 11.03.01 Radio Engineering, pro-

file "Radio communications, location and information protection". The features of this 

CAD introduction into the educational process as an import substituting software are 

noted. 

CAD, engineering education, import substitution. 

 
Введение 

В соответствии с действующим федеральным государственным обра-
зовательным стандартом высшего образования – бакалавриата по направ-
лению подготовки 11.03.01 Радиотехника и разработанной в Южном феде-
ральном университете (ЮФУ) основной профессиональной образователь-
ной программой этого направления подготовки, профиль «Радиотехниче-
ские средства связи, локации и защиты информации», учебная дисциплина 
«Основы конструирования и технологии проектирования радиоэлектрон-
ных средств» относится к обязательной части образовательной программы. 

Одной из основных задач дисциплины является освоение конструк-
торского проектирования печатных плат (англ. printed circuit board, PCB) 
радиоэлектронных средств (РЭС), размещения компонентов и разводки 
печатной платы в среде системы автоматизированного проектирования 
(САПР, англ. computer-aided design, CAD) электронных устройств. 

Еще недавно указанная задача решалась с использованием импортных 
САПР, доступных по лицензиям ЮФУ. Однако в связи с отзывом лицен-
зий возникла необходимость в кратчайшие сроки внедрить в учебный про-
цесс отечественную САПР электронных устройств.  

Обзор САПР электронных устройств 

Достаточно полный набор доступных в настоящее время САПР для 
разводки печатных плат с указанием их основных потребительских 
свойств приведен в [1] и представлен в табл. 1. Разработчики прикладного 
программного обеспечения предлагают самый разнообразный спектр раз-
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работки печатных плат: от профессиональных систем автоматизированно-
го проектирования, предоставляющих широчайшие возможности по созда-
нию электронных устройств, до простейших онлайн САПР. 

Таблица 1 
Основные САПР для разводки печатных плат 

Название Краткое описание 
P-CAD Легендарная система автоматизированного проектирования пе-

чатных плат радиоэлектронных и вычислительных устройств. По-
следняя официальная версия P-CAD 2006 SP2 вышла в 2006 году 

Altium Designer Профессиональная система автоматизированного проектирования 
печатных плат от разработчиков легендарного P-CAD, предостав-
ляющая широчайшие возможности по созданию электронных 
устройств 

TARGET 3001! Мощная CAD-программа для разработки схем и печатных плат. 
Есть демоверсия с ограничениями 

VUTRAX Мощная CAD-программа для разработки схем и печатных плат 
CADintPCB Мощный CAD-инструмент для разработки печатных плат 
NI Ultiboard Популярный программный комплекс для разработки и подготовки 

к производству печатных плат 
Delta Design Современная отечественная система автоматизированного 

проектирования печатных плат, реализующая сквозной цикл про-
ектирования 

Mentor Graphics 
PADS 

Профессиональный инструмент проектирования печатных плат, 
включающий все необходимое для создания схемы, размещения 
компонентов, трассировки, моделирования, проверки электромаг-
нитной совместимости, целостности сигналов, наводок и оконча-
тельной подготовки к производству. Есть бесплатная 30-дневная 
ознакомительная версия 

PCB-Investigator Программное обеспечение для анализа, редактирования, сравне-
ния, визуализации и подготовки к производству печатных плат 
PCB. Есть ознакомительная 30-ти дневная Trial-версия 

EDWinXP Программное обеспечение для проектирования электронных 
устройств, включающее все основные этапы моделирования и 
разработки печатных плат. В состав PCB Layout Editor входят ав-
тотрассировщики Arizona, SPECCTRA и MaxRoute. Есть бесплат-
ная 14-дневная ознакомительная версия 

CAM350 Набор инструментов для автоматизированной подготовки печат-
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ных плат к производству. Есть демоверсия 
TopoR Высокопроизводительный автоматический трассировщик и редак-

тор топологий печатных плат. Российская разработка 
BoardMaker3 Интегрированная среда для разработки печатных плат 
Layo1 PCB Программное средство, предназначенное для автоматической 

трассировки печатных плат. В демоверсии нельзя сохранить ре-
зультаты работы 

DesignSpark PCB Мощная и удобная система проектирования для профессиональ-
ного создания схем и печатных плат с функцией автотрассировки. 
Поддерживается экспорт в Spice-симуляторы. Бесплатная 

PCB Elegance Программный комплекс для разработки печатных плат как анало-
говой, так и цифровой электроники 

Kicad САПР сквозного проектирования, позволяющая создавать про-
фессиональные электрические схемы и разрабатывать для них пе-
чатные платы. Существует возможность использовать внешние 
трассировщики, например, FreeRouter и TopoR, есть калькулятор 
печатных плат и опция автоматического и ручного размещения 
компонентов. Бесплатная 

DipTrace  Система автоматизированного сквозного проектирования элек-
трических схем и разводки печатных плат. Состоит из модулей: 
Schematic и PCB Layout (для разработки плат с помощью ручной 
или автоматической трассировки). Есть бесплатная версия с огра-
ничениями 

Eagle Популярное ПО для черчения электрических схем и последующей 
автотрассировки печатных плат. Есть бесплатная версия с ограни-
чениями 

FreePCB Программный пакет с открытым исходным кодом, специализиру-
ющийся на профессиональной разработке и проектировании пе-
чатных плат. Бесплатная 

Sprint-Layout Простой и эффективный программный пакет для проектирования 
и разводки печатных плат малой и средней сложности. Популярен 
среди радиолюбителей. Бесплатная 

ZofzPCB 3D 
Gerber Viewer 

Маленькое по размеру, но удобное в использовании приложение, 
созданное для чтения файлов форматов Gerber и Excellon и отоб-
ражения печатных плат в 3D 

ExpressPCB Простая в изучении и удобная в работе система ручного проекти-
рования печатных плат. Основные достоинства: легкость освое-
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ния, быстрота создания собственной базы радиодеталей и микро-
схем, корректность работы программы. Бесплатная 

PCB123 Программное обеспечение, позволяющее рисовать схемы, проек-
тировать и разводить печатные платы. Есть функция построения 
объемного 3D-изображения платы будущего устройства, возмо-
жен импорт DXF файлов. Бесплатная 

ZenitPCB Простая CAD-система, предназначенная для создания принципи-
альных схем и проектирования печатных плат. Бесплатная 

SoloPCB Design Небольшая программа для разработки печатных плат 
Pad2Pad Небольшое и удобное программное обеспечение для конструиро-

вания печатных плат различной степени сложности. Есть бес-
платная версия с ограничениями 

PCB Artist Программный пакет для черчения электронных схем и подготовки 
к производству печатных плат. Бесплатная 

CADSTAR 
Express 

Вариант программного обеспечения CADSTAR – мощного ком-
плекса автоматизированного проектирования от компании Zuken. 
Бесплатная 

PCBWeb Онлайн система автоматизированного проектирования для начер-
тания схем и создания печатных плат электронных устройств. 
Бесплатная 

CometCAD Простейшая система автоматизированного проектирования для 
рисования принципиальных схем и разводки печатных плат. Есть 
бесплатная версия с ограничениями 

GerberLogix Простое приложение для просмотра файлов в формате Gerber. 
Бесплатная 

 
Постановка задачи и выбор САПР 

В связи с возникшей необходимостью оперативной замены использу-
емой в лабораторном практикуме САПР электронных устройств был про-
веден предварительный анализ импортозамещающих систем проектирова-
ния с точки зрения их функциональных возможностей и наглядности ин-
терфейса.  

Практически все промышленные САПР имеют информативный и ло-
гично структурированный интерфейс рабочей области и позволяют 
наравне с усвоением основных навыков проектирования развивать творче-
ский подход к разработке печатных плат радиоэлектронных устройств.  
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В результате проведенного анализа для использования в учебном про-
цессе выбрана система автоматизированного проектирования Delta Design 
[2]. На наш взгляд, данная САПР является универсальным инструментом 
разработки электронных устройств, объединяющим различные средства 
автоматизированного проектирования, характеризуется оптимальным со-
четанием интуитивно понятного интерфейса, грамотной структурой меню, 
развитой библиотекой радиоэлектронных компонентов, эффективными 
средствами цифрового и аналогового моделирования, возможностью авто-
матической и интерактивной трассировки печатных плат, другими техни-
ческими средствами. 

Анализ внедрения Delta Design в учебный процесс 

На рис. 1 указана структура САПР электронных устройств Delta De-
sign. Благодаря данной структуре ПО обеспечивается освоение студентами 
базовых знаний, навыков и умений, необходимых для выполнения полного 
цикла автоматизированной разработки электронных устройств.  

 

 
Рис. 1. Структура САПР электронных устройств Delta Design 

 
Применение САПР Delta Design в лабораторном практикуме дисци-

плины «Основы конструирования и технологии проектирования радио-
электронных средств» обеспечивает освоение следующих основных опе-
раций разработки печатной платы (эти возможности использования Delta 
Design в учебном процессе отмечаются также в [3]): 

- формирование базы данных радиоэлектронных компонентов и под-
держание ее в актуальном состоянии; 

- разработка схем электрических принципиальных; 
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- проведение моделирования аналоговых и цифровых схем; анализ ре-
зультатов моделирования; 

- разработка конструкции печатных плат; 
- расположение компонентов и проведение полуавтоматической и ав-

томатической трассировки печатных плат; 
- выпуск конструкторской документации (в соответствии со стандар-

тами); 
- выпуск производственной документации, в том числе для автомати-

зированных производственных линий; 
- подготовка данных для составления перечня закупаемых изделий и 

материалов, необходимых для реализации проекта; 
- использование инновационной модели компонентов; простое созда-

ние базы данных электрорадиоизделий. 
Наряду с положительным мнением о САПР Delta Design следует от-

менить некоторые методические сложности, возникшие при выполнении 
лабораторного практикума в сетевой версии программы: 

- недостаточная гибкость настройки прав доступа для различных кате-
горий пользователей (преподаватель, студент, инженер); 

- в связи общим доступом к библиотеке компонентов есть вероятность 
ее несанкционированной корректировки студентами, что невозможно опе-
ративно отследить администратору системы ввиду отсутствия индикатора 
изменений; 

- для исключения несанкционированного доступа к папкам и файлам 
их владельцы должны настраивать права доступа, что неудобно в учебном 
процессе. 

Выводы 

Опыт использования в подготовке радиоинженеров отечественной 
импортозамещающей САПР электронных устройств Delta Design подтвер-
дил эффективность данной промышленной системы автоматизированного 
проектирования в учебном процессе. Однако обнаружены некоторые мето-
дические сложности, заключающиеся, в основном, в необходимости 
настройки прав доступа разных категорий пользователей, их папок и фай-
лов. 
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Секция – Инфокоммуникационные технологии 
 
УДК 621.396  

Агаркова Екатерина Владимировна  

ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ ОБРАЗОВАТЕЛЬНОГО  

ПРОЦЕССА С ПОМОЩЬЮ НЕЙРОННЫХ СЕТЕЙ 

 

В статье разобраны преимущества использования нейронных сетей в об-

разовании. Целью статьи рассмотреть возможности применения нейронных 

сетей для повышения эффективности образовательного процесса. Задачей ис-

следования является оценка перспективности использования нейронных сетей 

для персонализации образования и оптимизации работы педагогов. В ходе ана-

лиза использования нейронных сетей в статье были выделены основные пер-

спективы внедрения машинного обучения в образовательную сферу.  

Нейронные сети, машинное обучение, образование, персонализированное 

обучение, оптимизация процессов. 

 
Agarkova Ekaterina Vladimirovna 

IMPROVING THE EFFICIENCY OF THE EDUCATIONAL PROCESS 

WITH THE HELP OF NEURAL NETWORKS 

 

The article examines the advantages of using neural networks in education. The 

purpose of the article is to consider the possibilities of using neural networks to im-

prove the efficiency of the educational process. The objective of the study is to assess 

the prospects of using neural networks to personalize education and optimize the work 

of teachers. During the analysis of the use of neural networks, the article highlighted 

the main prospects for the introduction of machine learning in the educational sphere. 

Neural networks, machine learning, education, personalized learning, process 

optimization. 
 

Введение 

Современное общество сталкивается с огромными изменениями, вы-
званными быстрым темпом технологического прогресса, что имеет нема-
лые последствия на все сферы жизни, включая образование. Перед совре-
менной системой образования стоит задача не только следить, чтобы уче-
ники получали достаточное количество знаний, но и обеспечить их персо-
нализированное обучение. Это означает, что образовательные программы 
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не должны быть одинаковыми и универсальными, а должны учитывать ин-
дивидуальные потребности каждого ученика. Именно здесь нейронные се-
ти играют ключевую роль. 

Основная часть 

Нейронные сети – это программы, которые подражают работе челове-
ческого мозга и могут обрабатывать и анализировать большое количество 
информации. В образовании они могут быть применены в нескольких 
направлениях. Одним из основных является персонализированное обуче-
ние. 

Персонализированное обучение является одним из наиболее перспек-
тивных направлений в образовании, которое направлено на индивидуаль-
ную адаптацию учебного процесса под потребности каждого ученика. 
Нейронные сети могут использоваться для создания индивидуальной про-
граммы образования для каждого ученика. Система персонализированного 
обучения на основе алгоритмов машинного обучения может подобрать оп-
тимальный уровень сложности и при этом онлайн находиться в определен-
ной рамке, соответствующей уровню ученика. Это означает, что ученик 
будет получать знания именно в тех областях, в которых нуждается и на 
том уровне, который ему соответствует. Нейронные сети могут также мо-
ниторить успеваемость учеников и давать рекомендации по повышению 
знаний в сложных областях. 

Главная задача использования нейронных сетей в школах — это со-
здание адаптивной программы обучения. При использовании такой про-
граммы, нейронная сеть анализирует пройденные и необходимые для 
дальнейшего обучения учебные материалы, и определяет сильные и сла-
бые стороны каждого учащегося. На основе этой информации, нейронная 
сеть модифицирует программу обучения индивидуально, чтобы она мак-
симально соответствовала его учебным потребностям и возможностям. 

Такая адаптивная программа обучения способна не только помочь 
ученикам, но и учителям. Например, нейронная сеть может стать отлич-
ным инструментом для анализа прогресса каждого ученика. Учителя могут 
получить доступ к отчетам о том, как ученики выполняют задания, а также 
получить более точные и объективные результаты оценки. Кроме того, 
адаптивная программа обучения может помочь учителям в определении 
более эффективных подходов к преподаванию, благодаря чему они смогут 
более точно определять, какой тип материала, методика и темп достаточны 
для каждого ученика. 
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Более того, нейронные сети могут помочь учителям лучше понять по-
требности своих учеников и подходить к ним более индивидуально. Ис-
пользование алгоритмов машинного обучения позволяет выделить инди-
видуальные особенности каждого ученика и создать для него наиболее 
подходящую программу обучения. Это особенно важно для учеников с 
разными формами нарушений развития, которые могут иметь особые по-
требности в обучении. 

Нейронные сети могут использоваться для прогнозирования успевае-
мости учеников. С помощью алгоритмов машинного обучения система 
анализирует данные об успеваемости учеников в прошлом, анализирует 
прогресс в текущее время и делает прогноз, какой успеваемости можно 
ожидать в будущем. Это позволяет учителям не только оперативно реаги-
ровать на возникающие проблемы, но и предпринимать меры для предот-
вращения их возникновения заранее. Так же сети могут анализировать ко-
личество и структуру уроков, что позволяет определить оптимальную дли-
тельность и порядок проведения уроков. 

Важно понимать, что использование нейронных сетей в образовании 
не является панацеей и не может заменить традиционный подход к обуче-
нию. Нейронные сети могут помочь оптимизировать процесс обучения, но 
никогда не заменят роли учителя в преподавании. Нейронные сети могут 
быть использованы как инструмент, который помогает учителю лучше по-
нять своих учеников, и создать для них наиболее подходящую программу 
обучения. 

Также необходимо учитывать этику и приватность при использовании 
нейронных сетей в обучении. Собирание и анализ персональных данных 
учеников должно осуществляться с соблюдением правил конфиденциаль-
ности и с обеспечением безопасности данных. 

В целом, использование нейронных сетей в образовании может быть 
важной попыткой оптимизировать процесс обучения и помочь учителям 
более эффективно работать со своими учениками. Однако для максималь-
ной эффективности, развития технологий и оптимизации процесса обуче-
ния, необходимо непрерывное и взаимодействие между учителями и раз-
работчиками нейронных сетей. 

Вывод 

Благодаря нейронным сетям возможно создание интеллектуальных 
систем, которые могут помочь различным участникам образовательного 
процесса. Они предоставляют персонализированный подход к обучению и 
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позволяют оптимизировать работу учителей и повысить эффективность 
образовательной системы в целом. Однако следует помнить, что любое 
обучение, даже при использовании высокотехнологичных методов, требу-
ет наличия мотивации со стороны ученика. Поэтому нейронные сети могут 
служить только вспомогательным инструментом для повышения эффек-
тивности образования. 
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ИСПОЛЬЗОВАНИЕ НЕЙРОННЫХ СЕТЕЙ ДЛЯ ОЦЕНКИ ЗНАНИЙ 

УЧЕНИКОВ 

 

В статье описаны варианты использования нейронных сетей в образова-

нии. Целью статьи рассмотреть возможности применения нейронных сетей 

для оценки знаний учеников. Задачей исследования является оценка перспектив-

ности использования нейронных сетей для проверки устных и письменных ра-

бот. В ходе анализа использования нейронных сетей в статье были выделены 

основные перспективы внедрения машинного обучения в образовательную сфе-

ру.  

Нейронные сети, машинное обучение, алгоритм глубокого обучения, обра-

зование, устная проверка, письменная проверка. 
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USING NEURAL NETWORKS TO ASSESS STUDENTS’ KNOWLEDGE 

 

The article describes the options for using neural networks in education. The 

purpose of the article is to consider the possibilities of using neural networks to assess 

students' knowledge. The objective of the study is to assess the prospects of using neu-

ral networks to test oral and written works. During the analysis of the use of neural 

networks, the article highlighted the main prospects for the introduction of machine 

learning in the educational sphere. 
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Введение 

Нейронные сети являются одним из самых перспективных и эффек-
тивных методов анализа информации в настоящее время. Их применение в 
образовании позволяет существенно улучшить процесс оценки знаний 
учеников. Для того чтобы оценить знания, ранее учителя использовали 
традиционные методы, которые часто бывали субъективными, но исполь-
зование нейронных сетей может устранить эту проблему. Алгоритмы глу-
бокого обучения позволяют создавать более точные и объективные тесты 
для оценки усвоения информации учениками. Нейронная сеть может быть 
обучена на большом количестве тестовых заданий, что позволяет учесть 
все возможные ответы и их написание, а также учитывать все возможные 
ошибки учеников. 

Основная часть 

Использование нейронных сетей для оценки знаний учеников позво-
ляет проводить анализ результатов обучения и улучшать качество образо-
вания. Анализ данных об ответах учеников может помочь учителям оце-
нить эффективность обучения и принять меры по оптимизации учебного 
процесса. В конечном итоге, использование машинного обучения для 
оценки знаний учеников становится важным шагом к более точному и эф-
фективному образованию. 

Хотя внедрение нейронных сетей для оценки знаний стало возмож-
ным только недавно, было найдено много способов, как она может быть 
использована для усовершенствования обучения. Обучение на основе дан-
ных об уже выполненных заданиях и процессы проверки ответов помогут 
учителям лучше понимать потребности и проблемы учеников, а также 
улучшат качество обучения в целом. Использование нейронных сетей для 
оценки знаний также позволяет выявлять и анализировать слабые места 
учеников. Анализ ответов каждого ученика на тест позволяет преподавате-
лям понять, с какими темами или типами заданий ученики имеют 
наибольшие проблемы. Такое знание позволяет выделить учеников, кото-
рые нуждаются в дополнительной помощи, и принять меры по их под-
держке. 

Процесс проверки объемных работ учащихся занимает много време-
ни. Одним из способов упрощения процесса является использования 
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нейронных сетей для улучшения устной проверки знаний учеников. В 
классической проверке учителям достаточно сложно выявлять уровень 
знаний учеников, особенно если это касается большого количества уча-
щихся в классе. Машинное обучение и нейронные сети могут быть исполь-
зованы для сбора и анализа большого количества данных, связанных с 
уровнем знаний каждого ученика, и создания персонализированных тестов 
и заданий для устной проверки знаний. 

Например, используя специальное программное обеспечение, учитель 
может записать ответы учеников во время устной проверки и отправить 
эти данные для автоматической обработки нейронной сети. Нейросеть мо-
жет анализировать ответы учеников и определять, где они совершают 
ошибки, и предлагать индивидуализированные задания и тесты в зависи-
мости от уровня их знаний. Кроме того, такие системы также могут ис-
пользоваться для оценки произношения каждого ученика. Нейросеть мо-
жет использовать звуковые данные, записанные во время проверки знаний, 
и анализировать произношение учеников, выделяя в нем основные ошибки 
и давая рекомендации по улучшению произношения. Также алгоритмы 
глубокого обучения могут быть использованы для создания синтезирован-
ных голосовых знаков для каждого ученика. Эти знаки могут быть разра-
ботаны на основе записей голоса ученика и использоваться для проверки 
знаний в будущем. 

Следовательно, использование нейронных сетей в устной проверке 
знаний учеников может помочь учителям более эффективно определить 
уровень знаний каждого ученика и предложить персонализированные за-
дания и тесты для улучшения их обучения. 

Ещё одним этапом проверки знаний учащихся являются письменные 
работы. Одним из преимуществ использования нейронных сетей для про-
верки письменных работ является то, что они способны обрабатывать 
большой объем данных за короткий промежуток времени. Это позволяет 
преподавателям быстро проверять работы учеников и выдавать им резуль-
таты, что увеличивает эффективность учебного процесса. 

Алгоритмы глубокого обучения могут анализировать тексты на пред-
мет правильности грамматики и орфографии. Таким образом, ученики по-
лучают обратную связь о своих ошибках и могут улучшить свои навыки 
письма. Кроме того, преподаватели могут использовать эти данные для 
анализа и совершенствования своих методов обучения. Также использова-
ние нейронных сетей для проверки письменных работ помогает избежать 
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субъективности в оценке работ, что является проблемой для многих пре-
подавателей. Нейронные сети работают по заранее заданным правилам и 
критериям, что позволяет получать объективную оценку каждой работы. 
Это улучшает качество образования и повышает уровень профессионализ-
ма как преподавателей, так и учеников. 

В целом, использование машинного обучения для проверки письмен-
ных работ обучающихся имеет множество преимуществ. Они ускоряют 
процесс проверки, улучшают качество обратной связи и позволяют полу-
чить объективную оценку работ. Это делает обучение эффективнее и по-
могает ученикам достигать более высоких результатов в учебном процессе. 

Нейронные сети в образовании имеют огромный потенциал и являют-
ся мощным инструментом в области обучения и проверки знаний. Исполь-
зование нейронных сетей может улучшить процесс обучения, повысить 
качество работы учителей и помочь ученикам углубить свои знания и 
навыки. Однако, необходимо помнить, что использование нейронных се-
тей не должно заменять роль учителей в обучении учеников. 

Выводы 

Используя алгоритмы машинного обучения и нейронные сети, можно 
разработать систему автоматической проверки знаний учеников, что 
уменьшает нагрузку на преподавателей и повышает объективность оценки. 
Таким образом, применение нейронных сетей для оценки знаний учеников 
может значительно упростить работу преподавателя и повысить эффек-
тивность обучения. 
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ИСПОЛЬЗОВАНИЕ СВЕРТОЧНЫХ НЕЙРОННЫХ СЕТЕЙ ДЛЯ 

РАСПОЗНАВАНИЯ РУКОПИСНОГО ТЕКСТА 

 

В докладе разобраны преимущества использования сверточных нейронных 

сетей при распознавании рукописного текста. Целью статьи является рас-

смотрение преимуществ использования сверточных нейронных сетей при рас-
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познавании рукописного текста. Задачей исследования является проведение 

сравнения нейронных сетей и архитектур, предназначенных для распознавания 

текста. В ходе анализа использования сверточных нейронных сетей в статье 

были выделены основные перспективы использования архитектуры сверточных 

нейронных сетей при распознавании рукописного текста.  

SVM, сверточные нейронные сети, распознавание, рукописный текст, обу-

чение, глубокие архитектуры. 

 
Agarkova Ekaterina Vladimirovna 

USING CONVOLUTIONAL NEURAL NETWORKS FOR  

HANDWRITING RECOGNITION 

 

The article examines the advantages of using convolutional neural networks in 

handwriting recognition. The purpose of the article is to consider the advantages of 

using convolutional neural networks in handwriting recognition. The objective of the 

study is to compare neural networks and architectures designed for text recognition. 

During the analysis of the use of convolutional neural networks, the article highlighted 

the main prospects for using the architecture of convolutional neural networks in 

handwriting recognition. 

SVM, convolutional neural networks, recognition, handwriting, learning, deep 

architectures. 

 
Введение 

В настоящее время распознавание рукописного текста является одной 
из наиболее актуальных задач в области машинного обучения. Это связано 
с тем, что большая часть текстов находится в форме рукописных записей, 
и автоматическое распознавание таких текстов может значительно упро-
стить многие задачи, связанные с обработкой информации. В данной ста-
тье будет рассмотрено использование сверточных нейронных сетей для 
распознавания рукописного текста. 

Основная часть 

В настоящее время обработка естественного языка (Natural Language 
Processing, NLP) является одной из наиболее актуальных областей искус-
ственного интеллекта. Одним из важных аспектов NLP является распозна-
вание рукописного текста. В прошлом для этой задачи часто использовали 
подход на основе метода Support Vector Machines (SVM), однако в настоя-
щее время SVM для этой задачи используется меньше, в связи с некоторы-
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ми недостатками этого метода. SVM не всегда дает высокую точность рас-
познавания, особенно в случае с трудными для идентификации буквами 
или при нескольких вариантах написания одной и той же буквы.  

Использование SVM для распознавания рукописного текста уже не 
является актуальным. Это связано с несколькими причинами: 

− сложность выбора признаков: для использования SVM необходимо 
вручную выбирать и извлекать признаки из изображений символов. Это 
является трудоемким и неэффективным процессом. 

− нет возможности учитывать контекст символов: SVM работает с 
каждым символом отдельно, не учитывая контекст других символов на 
изображении. Это может приводить к ошибкам в распознавании, особенно 
в случаях, когда символы находятся близко друг к другу. 

− ограниченная масштабируемость: SVM может работать только с от-
носительно небольшими наборами данных. В современных задачах распо-
знавания, таких как распознавание рукописного текста на больших набо-
рах данных, использование SVM становится проблематичным. 

− низкая точность: SVM имеет низкую точность в задачах распозна-
вания рукописного текста по сравнению со сверточными нейронными се-
тями и другими современными методами. 

В связи с этим, многие исследователи обратили свое внимание на ис-
пользование сверточных нейронных сетей для распознавания рукописного 
текста, которые позволяют автоматически извлекать признаки из изобра-
жений и учитывать контекст символов на изображении, что приводит к го-
раздо более высокой точности в распознавании. 

Свойства сверточных нейронных сетей позволяют им эффективно 
распознавать рукописный текст. Архитектура таких сетей включает в себя 
слои свертки и слои пулинга, которые обеспечивают локальную инвари-
антность к особенностям изображения. Эти методы выявляют общие черты 
в разных частях изображения, что позволяет нейронной сети точно опре-
делять изображение, несмотря на некоторые его недостатки. 

Для реализации сверточной нейронной сети в задаче распознавания 
рукописного текста необходимо разработать соответствующую архитекту-
ру сети и обучить ее на наборе данных с рукописными символами. В каче-
стве набора данных можно использовать общедоступные наборы рукопис-
ных символов, такие как MNIST, или собрать свой собственный набор 
данных. 
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Точность распознавания рукописного текста при использовании свер-
точных нейронных сетей зависит от многих факторов, включая размер 
обучающего набора данных, архитектуру сети и настройки обучения. Не-
смотря на это, многие исследования показали, что сверточные нейронные 
сети могут значительно повысить точность распознавания рукописного 
текста по сравнению с другими методами, такими как SVM. 

Преимущества сверточных нейронных сетей в задаче распознавания 
рукописного текста являются множественными. Некоторыми из них явля-
ются: 

− использование сверточных слоев позволяет сети автоматически вы-
являть наиболее важные признаки в изображениях рукописного текста, та-
кие как контуры и локальные шаблоны. 

− слои пулинга позволяют уменьшить размерность изображения, что 
упрощает вычисления и уменьшает количество параметров сети. 

− свойства сверточных нейронных сетей гарантируют их инвариант-
ность к небольшим изменениям положения искомых символов на изобра-
жении. 

− многие архитектуры сверточных нейронных сетей являются глубо-
кими, то есть они содержат множество слоев, каждый из которых выпол-
няет определенный тип обработки. Глубокие сети могут обеспечить значи-
тельно высокую точность распознавания рукописного текста. 

− свойства сверточных нейронных сетей позволяют им учитывать 
контекст символов, что помогает подавлять шум и уменьшить количество 
ошибок при распознавании. 

− обучение сверточной нейронной сети может быть выполнено с ис-
пользованием стохастического градиентного спуска или других эффектив-
ных методов оптимизации, что позволяет достичь высокой точности рас-
познавания при относительно небольшом количестве обучающих данных. 

− сверточные нейронные сети могут быть использованы для распозна-
вания рукописных текстов на различных языках и при различных условиях 
освещения и съемки. 

Вышеперечисленные возможности делают сверточные нейронные се-
ти мощным инструмент для распознавания рукописного текста. Их пре-
имуществами являются автоматическое выделение признаков, уменьшение 
размерности изображения, гарантированная инвариантность к некоторым 
изменениям положения символов и высокая точность распознавания при 
использовании глубоких архитектур. Эти преимущества делают сверточ-
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ные нейронные сети более эффективными и точными, чем другие методы 
распознавания рукописного текста. Кроме того, сверточные нейронные се-
ти могут использоваться на различных языках и при различных условиях 
съемки, что делает их универсальным решением для многих задач распо-
знавания рукописного текста. 

Вывод 

В заключение, использование сверточных нейронных сетей для распо-
знавания рукописного текста является перспективным направлением раз-
вития области машинного обучения. Эти сети имеют высокую точность 
распознавания и могут использоваться в широком спектре задач, связан-
ных с обработкой рукописных записей, включая системы распознавания 
рукописных подписей и системы локализации и классификации писем. 

 
БИБЛИОГРАФИЧЕСКИЙ СПИСОК 

1. Применение сверточной нейронной сети для распознавания рукописных 
цифр URL: https://cyberleninka.ru/article/n/primenenie-svertochnoy-
neyronnoy-seti-dlya-raspoznavaniya-rukopisnyh-tsifr (дата обращения: 
27.05.2023). 

2. Архитектуры сверточных нейронных сетей для распознавания рукописно-
го текста / В.С. Ручкин, А.Л. Халявин, И.С. Зотова, и др. // Вестник НГТУ. 
- 2018. - Т. 68. - № 3. - С. 90-100.3. Развитие нейронных сетей: перспекти-
вы и будущее технологии. 

3. Нейронные сети. Теория и практика / Бронштейн М.Д., Смирнов Д.А. - 
Москва: ООО "ДМК Пресс", 2018. 

4. Шевченко В. В., Комарова И. В. "Использование сверточных нейронных 
сетей для распознавания рукописного текста на примере английского язы-
ка". Информатика и ее применения, 2016. 

5. Анализ тональности текстов с помощью сверточных нейронных сетей 
URL: https://habr.com/ru/companies/vk/articles/417767/ (дата обращения: 
29.05.2023). 

6. Применение сверточных нейронных сетей для задач NLP URL: 
https://itnan.ru/post.php?c=1&p=353060 (дата обращения: 29.05.2023). 

7. Классификация текстов с помощью сверточных нейронных сетей URL: 
https://cyberleninka.ru/article/n/klassifikatsiya-tekstov-s-pomoschyu-
svertochnyh-neyronnyh-setey (дата обращения: 29.05.2023). 

8. Бердюкова С.С. Исследование применения сверточных нейронных сетей 
для анализа тональности текста / С.С. Бердюкова, И.А. Коломойцева // 



43 
 

Современные Информационные Технологии в Образовании и Научных 
Исследованиях – 7-ая международная научно-техническая конференция 
(СИТОНИ-2021) – С. 378-383. 

9. Векторное представление слов русского языка посредством нейросетевых 
моделей сверточного автоэнкодера URL: https://top-
technologies.ru/ru/article/view?id=38954 (дата обращения: 29.05.2023). 

 
Агаркова Екатерина Владимировна, студентка Донского государственного 
технического университета, Россия, город Ростов-на-Дону, площадь Гагарина 1, 
344018, телефон: +7 (918) 589-00-31, email: agarkat@yandex.ru. 

 
Agarkova Ekaterina Vladimirovna, student of the Don State Technical University, 
Rostov-on-Don, Russia, Gagarin Square 1, 344018, phone: +7 (918) 589-00-31, email: 
agarkat@yandex.ru. 
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Хайруллина Лилия Эмитовна, Хакимов Зульфат Ниязович 

ФОРМИРОВАНИЕ ОПТИМАЛЬНОГО ПОРТФЕЛЯ ЦЕННЫХ  

БУМАГ МЕТОДАМИ МАШИННОГО ОБУЧЕНИЯ 

 

Методы машинного обучения находят широкое применение в самых 

различных областях. Целью данной работы является демонстрация воз-

можностей сетей Хопфилда и генетического алгоритма в построении 

оптимального портфеля ценных бумаг. Опираясь на прогнозы аналитиков, 

были отобраны семь ценных бумаг из разных секторов экономики и с по-

мощью языка программирования Python построены оптимальные порт-

фели. По соотношению риск/доходность наиболее привлекательным ока-

зался портфель на базе сетей Хопфилда. 

Модель Марковица, сети Хопфилда, генетический алгоритм, опти-

мальный портфель. 

 
Khairullina Lilia Emitovna, Khakimov Zulfat Niyazovich 

FORMATION OF AN OPTIMAL SECURITIES PORTFOLIO BY  

MACHINE LEARNING METHODS 

 

Machine learning methods are widely used in a variety of fields. The pur-

pose of this work is to demonstrate the capabilities of Hopfield networks and a 
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genetic algorithm in building an optimal portfolio of securities. Based on ana-

lysts' forecasts, seven securities from different sectors of the economy were se-

lected and optimal portfolios were built using the Python programming lan-

guage. According to the risk/return ratio, the portfolio based on Hopfield net-

works turned out to be the most attractive. 

Markowitz model, Hopfield networks, genetic algorithm, optimal portfo-

lio. 

 

Введение 
В условиях текущей высокой волатильности экономической ситуа-

ции, все большую важность приобретает достижение постоянного дохода и 
сохранение накоплений. Одним из способов решения этой задачи является 
использование различных инвестиционных инструментов, включая порт-
фельное инвестирование. Идея портфельного инвестирования заключается 
в распределении доступных инвестиционных ресурсов между различными 
видами активов, исходя из своих целей и задач. На сегодняшний день 
очень многие банки предлагают инвестиционные продукты. При этом сле-
дует отметить, что большинство современных инвестиционных приложе-
ний ориентированы на то, чтобы инвесторы самостоятельно формировали 
свои портфели. Данная статья имеет своей целью демонстрацию методов 
машинного обучения для самостоятельного прогнозирования оптимальных 
портфелей и сравнения их привлекательности. 

1. Сущность портфельных инвестиций. Модель Марковица 

Портфельная теория Марковица - это концептуальный подход, раз-
работанный Гарри Марковицем (Harry Max Markowitz) в 1950-х годах, в 
основе которого лежит идея оптимального выбора активов, исходя из тре-
буемого соотношения доходность/риск. Автором были математически 
формализованы понятия «доходность» и «риск».  

Доходность – это количественная мера эффективности финансовых 
операций. Доходностью портфеля обычно называют удельный прирост его 
стоимости за период времени [6]. Ожидаемой доходностью mi называют 
математическое ожидание доходности i-го актива за период времени. 
Средний или ожидаемый доход E(x) портфеля ценных бумаг определяется 
следующим образом: 

1

( )
N

j j

j

E x m x
=

= . 
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Здесь xj – доля ценной бумаги вида j в портфеле, N – количество активов в 
портфеле; сумма долей активов в портфеле должны быть равна 1.  

Риск представляет собой вероятность возможной нежелательной по-
тери. Марковиц связал риск с волатильностью акции – чем выше разброс 
цен на акцию, тем больше риск инвестора. Риск всего портфеля определя-
ется по формуле 

1 1

cov
N N

p i j ij

i j

x x
= =

= 
,
 

где covij – ковариация доходности i-й и j-й акции.  
В своей теории портфельных инвестиций Марковиц предложил суб-

оптимизационные математические модели формирования оптимального 
портфеля ценных бумаг при определенных условиях [10]: 

- портфель минимального риска при условии, что доходность порт-
феля не должна быть меньше заданной величины m; 

- портфель максимальной доходности при условии, что риск должен 
быть не больше заданной величины . 

Модель Марковица имеет свои ограничения, так как она основана на 
предположении о нормальном распределении доходности активов, которое 
не всегда справедливо. Кроме того, метод Марковица не учитывает измен-
чивость рыночных условий и может давать неустойчивые результаты в пе-
риоды экономической нестабильности. 

Перспективным направлением решения этих проблем является при-
менение алгоритмов машинного обучения [1, 3-4]. 

2. Методы машинного обучения 

Алгоритмы машинного обучения занимаются созданием математи-
ческих моделей на основе специально отобранных начальных данных, из-
вестных как выборка обучения. После обучения алгоритма на этой выбор-
ке, производится прогноз, который используется для принятия решений.  

2.1. Сети Хопфилда 

Сети Хопфилда являются моделью искусственных нейронных сетей, 
разработанной Джоном Хопфилдом в 1982 году. Сети Хопфилда стали од-
ной из первых успешных моделей рекуррентных нейронных сетей и полу-
чили широкое применение в различных областях.  

Функция активации в сети Хопфилда обычно определяется как поро-
говая функция, которая возвращает 1, если входное значение превышает 
определенный порог, и 0 в противном случае. В контексте портфельной 
теории, каждый нейрон в сети Хопфилда может представлять актив в 
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портфеле, и его состояние (0 или 1) отражает наличие или отсутствие дан-
ного актива в портфеле. Взаимодействие между нейронами определяется 
весами, которые отражают корреляцию между инструментами. 

Алгоритм обучения сети Хопфилда основан на принципе ассоциа-
тивной памяти - вместо последовательного приближения к устойчивому 
состоянию с вычислением и коррекцией ошибок, все коэффициенты мат-
рицы рассчитываются за один цикл и сеть становится пригодной к работе. 
Обучение сети Хопфилда происходит по правилу Хебба: 

1

1 ,
m

ij ik jk

k

w x x
N =

=   

где N – количество активов, xij – ожидаемая доходность актива i в выход-
ном j-м векторе, m – количество запоминаемых выходных векторов, k – 
номер запоминаемого выходного вектора. 

Сети Хопфилда позволяют обучать портфельное распределение ак-
тивов на основе исторических данных и оптимизировать его с целью до-
стижения желаемого критерия, например, максимизации доходности или 
минимизации риска. После обучения сеть может использоваться для про-
гнозирования будущих состояний портфеля и принятия решений по его 
ребалансировке [1, 7]. 

2.2. Генетический алгоритм 

Исходя из модели эволюции, генетический алгоритм стремится найти 
решения, которые обладают наиболее оптимальными значениями всех за-
данных критериев выбора. Этот процесс аналогичен эволюции в природе, 
где путем комбинирования и изменения генетической информации, новые 
особи формируются и приспосабливаются к изменяющимся условиям 
окружающей среды [8-9]. Применительно к портфельной теории генетиче-
ский алгоритм включает следующие шаги: 

1. Определение параметров: размер портфеля, доступные активы, до-
пустимые значения весов активов и функцию целевой оптимизации. 

2. Инициализация популяции: создается начальная популяция портфе-
лей, где каждый портфель представлен набором генетических хро-
мосом, представляющих веса активов. 

3. Определение функции приспособленности: оценивается приспособ-
ленность каждого портфеля в популяции на основе выбранной функ-
ции целевой оптимизации.  
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4. Отбор родителей: выбираются наиболее приспособленные портфели 
в популяции в соответствии с функцией приспособленности для раз-
множения.  

5. Генетические операторы: путем скрещивания и мутации происходит 
создание новых портфелей. 

6. Обновление популяции: новые портфели заменяют менее приспо-
собленные портфели в популяции. 

7. Повторение шагов 3-6 до достижения заданного критерия остановки, 
такого как достижение определенной приспособленности или схо-
димость оптимального решения. 

8. Отбор лучшего решения – оптимального портфеля. 
3. Эмпирическое исследование 

Ориентируясь на прогнозы аналитиков [2, 5], отберем для анализа ак-
ции представителей различных секторов экономики, имеющие наиболь-
ший потенциал роста: Лукойл, Сбербанк, Яндекс, Газпром, Норникель, 
Сургутнефтегаз, Фос-Агро. Эмпирическое исследование проведем по еже-
месячным котировкам закрытия за период с 1.05.2020 по 30.04.2023. Исто-
рические данные будем извлекать с МосБиржи с помощью библиотеки 
MOEX ISS API языка программирования Python. Для проведения расчетов 
по описанным выше моделям нам также понадобятся библиотеки numpy, 
pandas, SciPy. 

За рассматриваемый период некоторые акции показали отрицатель-
ную доходность. Наибольшую ожидаемую доходность показали акции 
Фос-Агро: 

 
Рис.1. Ожидаемые доходности ценных бумаг, % 
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При моделировании портфеля сетями Хопфилда с целевой функцией 
минимизации риска был получен портфель 1 (табл. 1). Доходность портфе-
ля составила 2,44%, риск – 6,99%.  

Прогнозируемый с помощью генетического алгоритма портфель 
представлен в столбце «Портфель 2» табл.1. Он имеет доходность 3,31% и 
риск 11,9%. 

Таблица 1 
Структура оптимальных портфелей 

Акции Портфель 2 (сети Хоп-

филда) 

Портфель 3 (генетиче-

ский алгоритм) 

Сургутнефтегаз 0 0,0011 

Сбербанк 0,24 0,0035 

Лукойл 0,06 0,0052 

Яндекс 0 0,0035 

Газпром  0,13 0,013 

Норникель 0 0,0156 

Фос-Агро 0,57 0,958 

Доходность, % 2,44 3,31 

Риск, % 6,99 11,9 

 
Отметим, что структура портфеля 1 близка к портфелю Марковица 

минимального риска, в котором в соответствии с принцами Марковица в 
расчет не принимались акции с отрицательными доходностями: (0; 0,207; 
0,181; 0; 0,159; 0; 0,453), доходность – 2,06%, риск – 6,6%.  

Выводы 

В данной работе были представлены две модели машинного обучения 
для построения оптимального портфеля ценных бумаг. Описанные модели 
могут быть полезны для сравнения привлекательности портфелей. На ос-
нове реальных данных с помощью языка программирования Python были 
получены два оптимальных портфеля, причем портфель, смоделированный 
с помощью нейронных сетей Хопфилда, оказался лучшим по соотношению 
риск/доходность.  

Работа выполнена за счет средств Программы стратегического 

академического лидерства Казанского (Приволжского) федерального 

университета ("ПРИОРИТЕТ-2030"). 
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УДК 621.396  

Мирошниченко Дарья Вячеславовна 

КИБЕРАТАКИ НА КРУПНЫЕ КОРПОРАЦИИ: ПРИЧИНЫ,  

ПОСЛЕДСТВИЯ И МЕТОДЫ ЗАЩИТЫ 

 

Кибератаки на крупные корпорации представляют серьезную угрозу для их 

безопасности, финансовой устойчивости и репутации. Целью данного исследо-

вания было рассмотрение причин, последствий и методов противодействия ки-

бератакам. Для достижения данной цели были поставлены задачи: изучить ос-

новные типы кибератак, провести анализ причин кибератак, оценить ущерб, 

предложить методы защиты и рекомендации по улучшению кибербезопасности 

корпораций. 

Исследование выявило, что главной причиной кибератак является челове-

ческий фактор. Эффективными методами защиты являются сетевые меры, 

защищенные облачные хранилища, системы шифрования данных и регулярные 

тестирования на проникновение. Компании должны улучшить процессы управ-

ления уязвимостями, контроль входа в системы, дифференцирование доступа и 

mailto:lxayrullina@yandex.ru
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обучение персонала по кибербезопасности. Это позволит понизить риски и 

предотвратить кибератаки на крупные корпорации. 

Кибератаки, корпорации, причины, последствия, методы защиты, кибер-

безопасность, уязвимости. 

 
Miroshnichenko Daria Vyacheslavovna  

CYBER ATTACKS ON LARGE CORPORATIONS: CAUSES,  

CONSEQUENCES AND PROTECTION METHODS 

 

Cyber attacks on a large serious corporation for their security, financial stability 

and reputation. The purpose of this study was to investigate the causes, consequences 

and methods of counteracting cyber attacks. To achieve the goals set, the following 

tasks were set: to be guided by the main types of cyber attacks, analyze the causes of a 

cyber attack, assess the damage, offer protection measures and recommendations for 

corporate cyber security security. 

The study revealed that the main cause of cyber attacks is the human factor. Ef-

fective protection methods are network measures, secure cloud storage, data encryp-

tion systems and regular penetration testing. Companies need to improve vulnerability 

management processes, login controls, differentiated access, and cybersecurity train-

ing for staff. This will reduce risks and prevent cyber attacks on large corporations. 

Cyber attacks, corporations, causes, consequences, protection methods, cyber 

security, vulnerabilities. 

 
Введение 
Кибератаки стали неотъемлемой частью современного мира. Крупные 

корпорации, многие из которых хранят и обрабатывают большие объемы 
важной информации, оказываются особенно уязвимыми перед киберата-
ками. В этой статье мы рассмотрим причины, последствия и методы защи-
ты от кибератак на крупные корпорации. 

Основная часть 

Один из главных мотивов кибератак на крупные корпорации – это 
финансовое вознаграждение. Злоумышленники могут использовать раз-
личные способы для получения доступа к конфиденциальной информации, 
такой как номера кредитных карт, данные клиентов, банковские счета и 
другие ценности. После того, как злоумышленник получит доступ к этой 
информации, он может ее продать на черном рынке или использовать ее 
самостоятельно для мошеннических действий. 
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Однако не все кибератаки связаны с финансовыми мотивами. В неко-
торых случаях злоумышленники могут проводить атаки с целью нанесения 
ущерба репутации компании или даже отомстить за пережитые обиды. 
Например, хакеры известной группировки Anonymous в 2011 году провели 
серию атак на компании, которые они считали приверженцами законопро-
ектов по борьбе с пиратским контентом в Интернете. 

Также стоит упомянуть, что кибератаки могут быть проведены не 
только злоумышленниками извне, но и внутри самой компании. Сотрудни-
ки, имеющие доступ к конфиденциальным данным, могут использовать 
этот доступ для своих личных или частных целей. В этом случае киберата-
ки могут быть вызваны не только внешними факторами, но и внутренней 
безопасностью компании. 

Кроме того, кибератаки могут быть направлены и на государственные 
учреждения, включая правительства, армии и различные организации. Та-
кие атаки могут иметь различные цели, такие как получение конфиденци-
альной информации, нанесение ущерба инфраструктуре или даже просто 
вызов хаоса и нарушение общественной безопасности. 

Кибератаки могут стать причиной серьезных экономических потерь 
для компаний и государств, не только из-за утечки конфиденциальной ин-
формации, но и из-за простоя бизнеса и необходимости проведения рас-
следований и восстановления после атаки. 

Для защиты от кибератак необходимо принимать меры по повышению 
уровня безопасности информационных систем и сетей, проводить регуляр-
ные аудиты и тестирования на проникновение, обучать сотрудников осно-
вам кибербезопасности и создавать культуру безопасности внутри компа-
нии. Также важно следить за новыми методами и видами кибератак и при-
нимать меры по их предотвращению. 

Кибератаки на крупные корпорации могут иметь различные послед-
ствия, включая утечку конфиденциальной информации, потерю данных, 
нарушение работы сайта или другого программного обеспечения. Кроме 
того, кибератаки могут нанести серьезный ущерб репутации компании и 
привести к потере доверия со стороны клиентов и партнеров. 

Некоторые из наиболее заметных кибератак на крупные корпорации, 
произошедших в последние годы, включают следующие: 

1. Кибератака на Sony Pictures в 2014 году. В результате атаки была 
украдена большая часть конфиденциальной информации, включая финан-
совые данные, персональную информацию сотрудников и производствен-
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ные материалы. Это привело к значительным убыткам и существенному 
ущербу для репутации компании. 

2. Атака WannaCry в 2017 году. В результате атаки WannaCry были 
заражены компьютеры в более чем 150 странах, включая многие крупные 
корпорации и организации, такие как FedEx, Deutsche Bahn и Nissan. Атака 
повлекла за собой значительные убытки, прервала работу многих предпри-
ятий и показала уязвимость многих систем безопасности. 

3. Кибератака на Equifax в 2017 году. В результате атаки были укра-
дены персональные данные около 147 миллионов клиентов компании, 
включая имена, адреса, номера социального страхования и другую конфи-
денциальную информацию. Эта кибератака стала одной из самых крупных 
кибератак в истории. 

4. Кибератака на Marriott International в 2018 году. В результате атаки 
были украдены данные около 500 миллионов клиентов, включая имена, 
адреса электронной почты, номера телефонов и другую конфиденциаль-
ную информацию. Это вызвало серьезный ущерб репутации компании и 
потерю доверия со стороны клиентов. 

Существует множество способов защиты от кибератак на крупные 
корпорации, некоторые из которых включают следующие: 

1. Контроль доступа. Для обеспечения контроля доступа к конфиден-
циальной информации, компании могут использовать различные техноло-
гии и методы. Один из самых распространенных способов – это использо-
вание паролей для авторизации пользователей на системе. Также может 
быть применена двухфакторная аутентификация, которая требует от поль-
зователя двух разных форм подтверждения своей личности (например, ко-
да из SMS или отпечатка пальца). Другие технологии, такие как управле-
ние правами доступа и сетевые настройки, могут также использоваться для 
обеспечения безопасного доступа к информации. 

Примером контроля доступа может служить использование системы 
управления правами доступа (Access Control System), которая позволяет 
определить, какие пользователи могут получать доступ к каким данным и 
функциям в системе. К примеру, врачи в госпитале могут иметь доступ 
только к медицинским данным своих пациентов, а учетные записи бухгал-
теров корпорации могут иметь доступ только к финансовой информации. 
В этом случае, управление правами доступа не только обеспечивает без-
опасность данных, но и предотвращает случайное или злоумышленное ис-
пользование конфиденциальной информации. 
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2. Шифрование данных. Шифрование является эффективным спосо-
бом защиты конфиденциальной информации от несанкционированного до-
ступа. Это процесс преобразования данных в непонятный для посторонних 
вид, чтобы только авторизованные пользователи могли расшифровать их. 
Шифрование может применяться для защиты данных, хранящихся на сер-
верах, в передаваемых сообщениях и на устройствах пользователей. 

Примером использования шифрования данных может служить пере-
дача платежной информации между банком и клиентом через интернет-
банкинг. Зашифрованные данные сначала отправляются с компьютера 
клиента на сервер банка, где они расшифровываются при помощи ключа 
шифрования. Это обеспечивает защиту от возможных кибератак, при кото-
рых злоумышленник может перехватить персональную информацию и ис-
пользовать ее в своих целях. 

3. Обновление программного обеспечения. Регулярное обновление 
программного обеспечения и патчей является важным мероприятием для 
обеспечения безопасности системы. Обновления содержат исправления 
ошибок и уязвимостей, которые могут быть использованы злоумышленни-
ками для проведения атак. Компании должны следить за новыми обновле-
ниями и патчами, чтобы оперативно обеспечивать безопасность своих си-
стем. 

Примером регулярного обновления программного обеспечения явля-
ется использование системы обновления Microsoft Windows на компьюте-
рах в офисе. Windows Update позволяет автоматически загружать и уста-
навливать обновления безопасности и исправлений ошибок, которые могут 
быть использованы злоумышленниками для проведения атак на компьюте-
ры в сети. 

4. Мониторинг систем безопасности. Частый мониторинг систем без-
опасности поможет обнаруживать потенциальные угрозы и предотвращать 
атаки. Это может включать регулярное сканирование систем на наличие 
вирусов и другого вредоносного программного обеспечения, мониторинг 
сетевых трафиков и логирование событий. 

Примером мониторинга систем безопасности может служить исполь-
зование инструментов Network Intrusion Detection System (NIDS). NIDS по-
стоянно сканирует трафик в сети компании, чтобы обнаруживать потенци-
альные угрозы, такие как попытки несанкционированного доступа или пе-
редача конфиденциальной информации через интернет-протоколы. 
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5. Обучение сотрудников. Обучение сотрудников в области кибербез-
опасности является важным компонентом успешной стратегии защиты от 
кибератак. Регулярное проведение тренингов и обучающих семинаров по-
могает сотрудникам распознавать потенциальные угрозы и принимать ме-
ры по защите от них. Обучение может включать основы информационной 
безопасности, политику безопасности компании и процедуры реагирова-
ния на инциденты. 

Примером проведения обучения сотрудников может служить прове-
дение тренингов внутри компании, где сотрудники изучают основы кибер-
безопасности и проходят практические задания. Например, сотрудники 
банка могут получить тренинг по защите от фишинга, который включает 
обучение распознаванию поддельных электронных писем и рассматрива-
нию случаев, когда клиенты банка были обмануты злоумышленниками. 
Обучение сотрудников - это важный элемент успешной стратегии защиты 
от кибератак, поскольку даже самые надежные системы могут подверг-
нуться атакам, если пользователи не обладают достаточными знаниями в 
области информационной безопасности. 

Примером успешной защиты от кибератаки на крупную корпорацию 
может служить компания Google. Компания инвестирует большие средства 
в разработку и технологии безопасности и регулярно обновляет свои мето-
ды защиты. В 2017 году Google заметил необычную активность в своей си-
стеме и быстро среагировал на это, предотвратив возможную кибератаку. 

Выводы 

Кибератаки на крупные корпорации могут иметь серьезные послед-
ствия, как для самой компании, так и для ее клиентов. Поэтому защита от 
кибератак является важной частью бизнес-стратегии любой компании. 

Крупные корпорации должны регулярно обновлять свои методы за-
щиты и следить за появлением новых угроз. Использование современных 
технологий и моделей безопасности может помочь предотвратить кибе-
ратаки или быстро реагировать на них в случае возникновения. 

Наконец, важно понимать, что защита от кибератак – это не только 
дело технических специалистов, но и всех сотрудников компании. Регу-
лярное обучение персонала в области кибербезопасности и принятие мер 
по укреплению безопасности данных поможет уменьшить риск кибератаки 
на крупную корпорацию. 
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УДК 004.738 

Оргдаев Арлан Анатольевич, Поленов Максим Юрьевич  

ОПТИМИЗАЦИЯ МАРШРУТНОЙ ИНФОРМАЦИИ В  

ВЫСОКОНАГРУЖЕННЫХ СЕТЯХ 

 

В современных компьютерных сетях отмечается экспоненциальный рост 

сетевой нагрузки. Это связано, в том числе, с широким распространением 

стриминговых онлайн-сервисов, которые предоставляют пользователям муль-

тимедийный контент в высоком качестве. Также рост нагрузки связан с ро-

стом числа пользователей, требовательных к скорости работы сетевых при-

ложений и объемам передаваемых данных. Такой рост нагрузки приводит к 

снижению качества предоставляемых сетевых услуг. Для решения данной про-

блемы, в случае возникновения нештатных ситуаций в высоконагруженных се-

тях, предлагается использовать модули перестроения маршрутной информа-

ции, реализация которых рассмотрена в данной работе. 

Компьютерные сети, рост сетевой нагрузки, модули перестроения 

маршрутной информации, высоконагруженные сети. 
 

Orgdaev Arlan A., Polenov Maxim Yu. 

OPTIMIZATION OF ROUTING INFORMATION  

IN HIGH-LOAD NETWORKS 

 

In modern computer networks, there is an exponential increase in network load. 

This is due, among other things, to the widespread use of streaming online services 

that provide users with multimedia content in high quality. Also, the increase in load is 

associated with an increase in the number of users demanding the speed of network 

applications and the amount of data transmitted. Such growth in the load leads to a 

decrease in the quality of provided network services. To solve this problem, in case of 
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emergency situations in high-loaded networks, it is proposed to use modules for re-

building routing information, the implementation of which is considered in this paper.  

Computer networks, network load growth, route information rebuilding mod-

ules, high-load networks 

 

Введение 

Современные компьютерные сети предоставляет пользователям мульти-
сервисные услуги, обеспечивая при этом высокую пропускную способность 
и надежность передачи данных [1]. Однако нагрузка на сеть постоянно рас-
тёт, причем растет экспоненциально. Так, в последнее время широкое рас-
пространение получили стриминговые онлайн-сервисы, которые предо-
ставляют контент пользователям в высоком качестве. Также рост нагрузки 
связан с ростом числа пользователей, требовательных к скорости работы 
сетевых приложений и объемам передаваемых данных в реальном време-
ни. При этом существует вероятность того, что сеть не справится с таким 
потоком данных и произойдёт снижение качества предоставляемых сете-
вых услуг в высоконагруженных сетях. 

В связи с этим, в настоящее время растет актуальность решения задач 
связанных с организацией высоконагруженных сетей и с вариантами ис-
пользования различных протоколов динамической маршрутизации [2]. При 
этом необходимо учитывать, что протоколы динамической маршрутизации 
также оказывают воздействие на нагрузку в сети за счёт собственного слу-
жебного трафика. Все это приводит к необходимости решения задачи по-
вышения качества функционирования протоколов динамической маршру-
тизации и алгоритмов поиска оптимального маршрута [3]. 

Протоколы динамической маршрутизации 

Вопросы связанные с оптимизацией маршрутизации, активно иссле-
дуются в последнее время. Вследствие увеличения объёма передаваемого 
трафика в сетях возникла потребность в разработке алгоритмов оптимиза-
ции процесса передачи данных между различными узлами сети. Так, в ра-
боте [4] авторами представлено решение проблемы, связанной с повыше-
нием производительности сети при пиковых нагрузках. Для этого исполь-
зуются протоколы динамической маршрутизации, а именно, Open Shortest 
Path First (OSPF) и Enhanced Interior Gateway Routing Protocol (EIGRP), а 
также предложен метод, повышающий производительность сети за счёт 
перерасчёта маршрутов в случае снижения их производительности.  
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В исследовании [5] предложено повысить производительность функ-
ционирования протокола EIGRP при помощи программно-определяемой 
сети SDN, в которой функционирует интеллектуальный динамический, 
диспетчерский контроллер-корректор. Данный контроллер осуществляет 
обнаружение места возникновения потенциальной перегрузки с последу-
ющим устранением этой перегрузки за счёт использования специализиро-
ванного алгоритма. Данный алгоритм выполняет одно из следующих дей-
ствий (или все три последовательно) для устранения перегрузки: 

распределение потока возможных преемников; 
определение временного преемника; 
очистка маршрута. 
В работе [6] предложен подход к решению проблемы балансирования 

увеличивающейся нагрузки в IP-сетях. Для этого используется специали-
зированный алгоритм оптимальной маршрутизации по кратчайшему пути. 
Кроме того, выполнено расширение многолучевого распространения с 
равными затратами, а также поиск локальных соседей для балансировки 
потока данных. Для измерения производительности предложенного алго-
ритма на основе мультимодальной потоковой регуляции использовалось 
расширение эвристического метода в пределах нескольких процентов.  

В исследовании [7] предложено адаптивное балансирование нагруз-
ки в OSPF-сетях за счёт использования распределённого подхода. Реализо-
вано объединение примитивно-двойных методов с адаптивной эвристикой 
для оптимизации весов OSPF. Полученные результаты свидетельствуют о 
том, что оптимизация коэффициентов разделения трафика приводит к по-
вышению производительности сети в сравнении с равным разделением. 

Анализ протоколов динамической маршрутизации 
В работах [8, 9] выполнен сравнительный анализ протоколов RIPv2, 

EIGRP, OSPF, IS-IS. В качестве критериев сравнения использовались: 
а) время конвергенции; 
б) объем служебного трафика; 
в) административная дистанция. 
Было выполнено конфигурирование выбранных протоколов динами-

ческой маршрутизации, а результаты представлены в табл. 1. 
 

Результаты экспериментов 
Критерий RIP v2 EIGRP OSPF IS-IS 

Время конвергенции, сек 8,590100 0,609551 9,867057 9,467620 
Объем служебного трафика, байт 356 596 706 2517 
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Административная дистанция 120 90 110 115 
 

Далее было выполнено сравнение алгоритмов каждого протокола с 
целью вычисления метрики. Из таблицы 1 видно, что протокол EIGRP [10] 
является лучшим решением для применения в высоконагруженных сетях.  

Данный протокол был выбран в качестве основного для решения за-
дач оптимизации маршрутной информации. Проверка работоспособности 
предложенного метода оптимизации была произведена при помощи со-
бранного сетевого лабораторного стенда, представленного на рис.1.  

 
Рис. 1. Экспериментальный сетевой стенд 

 
Лабораторный стенд включает пять маршрутизаторов. IP-адреса 

назначались следующим образом: сначала на интерфейсы, которые «смот-
рят» в сторону сетевых узлов (ПК), сервера и являются шлюзами с адреса-
ми 192.168.A.1, где A – номер ПК, сервера (𝑃𝐶1, 𝑃𝐶2, 𝑆𝑒𝑟𝑣𝑒𝑟). Затем ин-
терфейсам маршрутизаторам назначаются IP-адреса в соответствии со сле-
дующим правилом: 10.0.XY.X(Y), где X и Y – номера маршрутизаторов 
(𝑅1 − 𝑅5). Так, интерфейсу 𝑒0/0 маршрутизатора R1 присвоен адрес 
10.0.12.1/24, а интерфейсу 𝑒0/0 маршрутизатора R2 – 10.0.12.2/24 (табл. 1). 

Для того, чтобы обеспечить сетевую доступность ПК и маршрутиза-
торов выполняется настройка маршрутизации. Для этого используется 
протокол динамической маршрутизации EIGRP. После того, как выполне-
на настройка протокола динамической маршрутизации EIGRP, на маршру-
тизаторах осуществляется построение таблиц маршрутизации и далее вы-
полняется корректировка параметра bandwidth на интерфейсах R2-e0/1, R3-
e0/1, R3-e0/2, R4-e0/1. Это выполняется с целью того, чтобы значение мет-
рики резервного маршрута R2–R3–R4 было больше, чем значение метрики 
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основного маршрута R2–R4. Ширина полосы пропускания будет уменьше-
на за счёт выполнения команды “bandwidth 1200”. На представленном ни-
же рис. 2 продемонстрированы значения метрик маршрутов до подсети 
192.168.3.0 маршрутизатора R2 до изменения параметра bandwidth и после 
его изменения. 

 
Рис. 2. Значения метрик маршрутов 

 
В результате получаем присвоенные IP-адреса интерфейсам на марш-

рутизаторах, настроенные коэффициенты для расчёта метрик, скорректи-
рованные значения ширины полосы пропускания и построенные таблицы 
маршрутизации посредством протокола EIGRP. Далее необходимо доба-
вить в конфигурацию «скрипты», посредством которых будет осуществ-
ляться реализация модулей оптимизации маршрутизации.  

Были разработаны следующие модули, выполняющие оптимизацию 
маршрутизации. Первый модуль, предназначенный для предотвращения 
потерь пакетов, продемонстрировал свою работоспособность. При тести-
ровании работоспособности второго модуля было установлено, что данный 
модуль будет корректно функционировать только при использовании в тех 
сетях, в которых существует канал с небольшой пропускной способностью 
и при достаточно большой длине очереди. 

Выводы 

Для решения проблемы роста нагрузки в современных компьютерных 
сетях предложено использовать модули перестроения маршрутной инфор-
мации. Данные модули позволят перераспределить нагрузку в случае воз-
никновения нештатных ситуаций в высоконагруженных сетях.  
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УДК 621.396  

Мирошниченко Дарья Вячеславовна 

ЭФФЕКТ ЦВЕТА НА ВЫБОР ПОТРЕБИТЕЛЕЙ: ИССЛЕДОВАНИЕ, 

ПОКАЗЫВАЮЩЕЕ, КАК ЦВЕТОВАЯ ГАММА ВЛИЯЕТ НА  

РЕШЕНИЯ ПОКУПАТЕЛЕЙ 

 

Доклад направлен на изучение влияния цвета на поведение потребителей. 

Цель работы заключается в определении роли цвета в принятии решений поку-

пателями. Для достижения этой цели были поставлены задачи: анализ цвето-

вых предпочтений покупателей, исследование психологических механизмов, ле-

жащих в основе восприятия цвета, а также определение связи между предпо-

чтениями в цвете и типом товаров. 

В результате исследования пришли к выводу, что цвет оказывает суще-

ственное влияние на поведение потребителей и принятие ими решений о покуп-

ке. В частности, было установлено, что цвет может влиять на эмоциональное 

состояние покупателя, вызывая различные чувства и ассоциации, что в свою 

очередь может повлиять на выбор товара. Также было выявлено, что наиболее 

удачная цветовая гамма зависит от типа товара и целевой аудитории. В итоге 

статья показывает важность цвета в маркетинге, анализирует его влияние на 

потребителя и выделяет основные принципы использования цвета в бизнесе. 

Цвет, маркетинг, потребители, психология, эмоции, выбор товара, цвето-

вая гамма, тип товара, целевая аудитория, принятие решений, поведение по-

требителей. 

 
Miroshnichenko Daria Vyacheslavovna  

CYBER ATTACKS ON LARGE CORPORATIONS: CAUSES,  

CONSEQUENCES AND PROTECTION METHODS 

 

The article is aimed at studying the effect of color on consumer behavior. The 

purpose of the work is to determine the role of color in decision-making by buyers. To 

achieve this goal, the following tasks were set: to analyze the color preferences of 
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buyers, to study the psychological mechanisms underlying the perception of color, and 

to determine the relationship between color preferences and the type of goods. 

As a result of the study,  came to the conclusion that color has a significant im-

pact on consumer behavior and their purchase decisions. In particular, it was found 

that color can affect the emotional state of the buyer, causing various feelings and as-

sociations, which in turn can affect the choice of product. It was also found that the 

most successful color scheme depends on the type of product and the target audience. 

As a result, the article shows the importance of color in marketing, analyzes its impact 

on the consumer and highlights the basic principles of using color in business. 

Color, marketing, consumers, psychology, emotions, product choice, colors, 

product type, target audience, decision making, consumer behavior. 

 

Введение 

Изучение влияния цвета на выбор потребителей является одной из 
важных задач в маркетинге и продажах. Цвет может вызывать различные 
эмоции и ассоциации, и в конечном итоге, повлиять на выбор потребителя. 
Поэтому, понимание роли цвета является необходимым для тех, кто зани-
мается продажей товаров или услуг. Однако несмотря на то, что это явле-
ние известно давно, оно все еще остается сложным и многогранным. Су-
ществует множество теорий о том, как цвет влияет на наше восприятие и 
решения. В этой статье будет рассмотрено исследование, направленное на 
изучение влияния цветовой гаммы на выбор потребителей и выявление 
принципов использования цвета в бизнесе. В исследовании были учтены 
психологические особенности восприятия цвета, предпочтения разных 
групп потребителей и его влияние на выбор товара. Также рассмотрены 
наиболее удачные цветовые сочетания в зависимости от типа товара и це-
левой аудитории. В итоге, эта статья поможет пролить свет на сложный 
вопрос о том, как цвет может влиять на поведение потребителей при при-
нятии решений покупки. 

Основная часть 

Влияние цвета на поведение потребителей - одна из важнейших тем в 
маркетинговой индустрии. Исследования показывают, что выбор цвета 
может оказать ключевое влияние на решения покупателей и стать факто-
ром, определяющим успех или неудачу продукта. 

Цвет является мощным коммуникатором, способным вызывать раз-
личные ассоциации и эмоции у людей. К примеру, красный цвет может вы-
звать чувство возбуждения, голубой - спокойствия, зеленый - свежести и 
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роста, а желтый - радости и оптимизма. Понимание, как цвет влияет на по-
требителей, может помочь маркетологам создавать более привлекательные 
продукты и увеличивать продажи. 

В данной статье рассмотрим исследование, демонстрирующее влия-
ние цветовой гаммы на поведение покупателей. Исследование было прове-
дено на основе эксперимента, в котором участникам предлагалось выби-
рать продукт из двух вариантов с разными цветовыми гаммами. Результа-
ты эксперимента показали, что цветовая гамма может оказывать значи-
тельное влияние на выбор потребителей. 

В частности, исследование выявило, что яркие и насыщенные цвета 
могут привлекать больше внимания и вызывать положительные эмоции у 
потребителей. Также было обнаружено, что использование определенных 
цветовых комбинаций может подчеркивать определенные характеристики 
продукта и увеличивать его привлекательность для покупателей. 

Исследование также обратило внимание на то, что выбор цвета может 
различаться в зависимости от типа продукта и целевой аудитории. К при-
меру, для продуктов, связанных с здоровьем и благополучием, может быть 
более эффективным использование зеленых и голубых оттенков, а для 
продуктов, связанных с детскими игрушками и развлечениями, - ярких и 
красочных цветов. 

Изучение воздействия цвета на поведение потребителей имеет боль-
шое значение для маркетинговой стратегии компаний. Правильный выбор 
цветовой гаммы может привести к увеличению продаж и укреплению 
бренда в глазах потребителей. Однако при этом необходимо учитывать 
специфику продукта, целевую аудиторию и другие факторы, которые мо-
гут влиять на выбор цвета. 

Таким образом, исследование демонстрирует важность выбора пра-
вильной цветовой гаммы для маркетинговых целей. Компании, учитыва-
ющие психологические аспекты воздействия цвета на потребителей, могут 
повысить свою конкурентоспособность и достичь большего успеха на 
рынке. Однако, не стоит забывать о том, что цвет — это всего лишь один 
из факторов, влияющих на выбор потребителей. Другие аспекты, такие как 
цена, качество продукта, удобство использования и другие, также могут 
иметь значительное влияние. 

Основываясь на полученных результатах исследования, можно сде-
лать вывод, что цвет является очень важным элементом при разработке 
маркетинговой стратегии, особенно в онлайн-бизнесе, где первое впечат-
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ление о продукте формируется именно за счет его дизайна. Правильный 
выбор цвета может помочь более эффективно передать концепцию про-
дукта и привлечь больше внимания со стороны потенциальных покупате-
лей. 

Таким образом, для компаний, желающих повысить конверсию и уве-
личить продажи, следует уделить большое внимание выбору цветовой 
гаммы своих продуктов и сайта. Конечно, каждый случай уникален, и не 
существует универсальной цветовой гаммы, которая подошла бы всем 
компаниям и продуктам. Однако, проведение исследований в данной обла-
сти, учет специфики продукта и целевой аудитории могут помочь выбрать 
оптимальный вариант и повысить эффективность маркетинговых кампа-
ний. 

Также было проведено большое количество исследований в данной 
области. Рассмотрим некоторые из них. 

"The Impact of Color on Consumer Behavior"  (Влияние цвета на пове-
дение потребителей) – это исследование было проведено в 2016 году и 
охватывает вопросы о том, как цвет может повлиять на эмоциональный 
опыт и решения потребителей при покупке товаров. Результаты показыва-
ют, что цветовая гамма может влиять на настроение потребителей, и, сле-
довательно, на их поведение в процессе покупки. Например, красный цвет 
может вызывать чувство срочности и стимулировать быструю покупку, в 
то время как зеленый цвет может связываться с устойчивостью и надежно-
стью. 

"Effect of Color on Perception and Choice Behavior in Retail 
Environments" (Эффект цвета на восприятие и поведение при выборе в роз-
ничной торговле) – это исследование было проведено в 2017 году и иссле-
дует, как цвет может влиять на выбор товаров в розничных магазинах. Ре-
зультаты показывают, что использование определенных цветов в магазине 
может привлечь больше внимания покупателей и увеличить продажи. 
Например, сине-зеленый цвет может вызвать ощущение прохлады и све-
жести, что может быть особенно привлекательным для покупателей в пе-
риод жаркой погоды. 

"Color Psychology: Effects of Perceiving Color on Consumer Behavior"  
(Психология цвета: влияние восприятия цвета на поведение потребителей) 
– эта статья была опубликована в Journal of Consumer Psychology и раскры-
вает, как цвет влияет на эмоции и решения потребителей при покупках. Ре-
зультаты показывают, что цветовая гамма может вызывать разные эмоции 
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у потребителей, что, в свою очередь, влияет на их поведение при выборе 
товаров. Например, красный цвет может вызывать чувство возбуждения и 
стимулировать быструю покупку, в то время как синий цвет может связы-
ваться с умиротворением и спокойствием. 

"The Influence of Color on Brand Identity and Purchase Intentions" (Вли-
яние цвета на бренд-идентичность и намерения покупки) – это исследова-
ние было проведено в 2015 году и исследует, как цветовая гамма может 
повлиять на восприятие бренда и намерения покупки товаров. Результаты 
показывают, что использование определенных цветов в логотипе или упа-
ковке может создавать определенную ассоциацию с брендом, что может 
повлиять на решения покупателей. Например, зеленый цвет может связы-
ваться с экологически чистыми продуктами или со здоровым образом жиз-
ни, что может быть привлекательным для определенного сегмента потре-
бителей. 

"The Impact of Color on Online Shopping" (Влияние цвета на онлайн-
шопинг) – это исследование было проведено в 2018 году и исследует, как 
цвет может влиять на поведение потребителей при онлайн-шопинге. Ре-
зультаты показывают, что использование определенных цветов на сайте 
может увеличить вероятность того, что посетитель останется на сайте и 
совершит покупку. Например, красный цвет может использоваться для вы-
деления важной информации на сайте или для обозначения скидок и ак-
ций, что может привлечь внимание потенциальных покупателей. Также 
стоит отметить, что различные цвета могут оказывать разное влияние в за-
висимости от типа товаров или услуг, которые предоставляет сайт. Напри-
мер, синий цвет может ассоциироваться с надежностью и профессиона-
лизмом, что может быть особенно важным для сайтов, предоставляющих 
услуги в области бизнеса или финансов. 

Во взгляде на использование цвета в маркетинге, есть несколько ос-
новных правил, которые следует учитывать при разработке дизайна про-
дукта или сайта: 

1. Учитывайте психологию цвета. Каждый цвет вызывает определен-
ную эмоциональную реакцию у людей.  

2. Будьте последовательны. Цвета должны быть применены однород-
но на всем вашем продукте или сайте. Это поможет создать чувство един-
ства и профессионализма. 
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3. Не используйте слишком много цветов. Слишком яркие или несо-
четающиеся цвета могут отталкивать потребителей. Лучше выбирать 2-3 
основных цвета и использовать их по максимуму. 

4. Используйте цвет для передачи информации. Некоторые цвета мо-
гут использоваться для передачи информации, например, красный цвет 
может использоваться для обозначения ошибок или предупреждений, а зе-
леный - для подтверждения успешной операции. 

5. Тестируйте разные варианты. Не стоит останавливаться на одном 
варианте цветовой гаммы. Важно проводить тестирование и определить, 
какой вариант наиболее эффективен для вашей целевой аудитории. 

В целом, правильный выбор цвета может значительно повлиять на 
эффективность маркетинговых кампаний и увеличить конверсию продук-
та. Поэтому, не стоит пренебрегать этим аспектом и уделить достаточно 
времени на его изучение и анализ. 

Выводы 

Изучение влияния цвета на поведение потребителей является актуаль-
ной темой в современном маркетинге и продажах. Цветовая гамма может 
вызывать различные эмоции и ассоциации, и это может существенно вли-
ять на принятие решений о покупке. В данной статье были рассмотрены 
результаты исследования, показывающие, что цвет действительно влияет 
на выбор потребителей, причем наиболее удачные цветовые сочетания за-
висят от типа товара и целевой аудитории. Исследование также учитывает 
психологические особенности восприятия цвета, что обеспечивает более 
точный анализ. В заключении можно сделать вывод о том, что понимание 
роли цвета в продажах является важным моментом, и эффективное исполь-
зование его в бизнесе может повысить эффективность маркетинговых 
стратегий и увеличить объем продаж. 
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УДК 621.396  

Мирошниченко Дарья Вячеславовна 

ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ ИСКУССТВЕННОГО  

ИНТЕЛЛЕКТА В ПОВЫШЕНИИ ЭФФЕКТИВНОСТИ ЗАЩИТЫ ОТ 

ХАКЕРСКИХ АТАК 

 
Цель статьи заключается в рассмотрении возможностей применения ис-

кусственного интеллекта для повышения эффективности защиты от хакер-

ских атак. В ходе работы были определены задачи, необходимые для достиже-

ния цели: анализ методов защиты от хакерских атак, исследование технологий 

искусственного интеллекта, а также выявление перспективных направлений 

применения этой технологии в сфере информационной безопасности. 

Полученные результаты показывают, что возможности применения ис-

кусственного интеллекта в защите от хакерских атак очень высоки. Одним из 

основных преимуществ такого подхода является быстрота и точность обна-

ружения угроз, что уменьшает время реакции на атаку и позволяет оперативно 

принимать необходимые меры по защите информации. Вместе с тем, необхо-

димо отметить, что использование искусственного интеллекта в защите ин-

тернет-ресурсов требует высокой квалификации и компетенции специалистов, 

а также постоянного совершенствования подходов и технологий. 

Искусственный интеллект, защита от хакерских атак, информационная 

безопасность, обнаружение угроз, повышение эффективности, технологии, 

перспективы, компетенции специалистов. 

 
Miroshnichenko Daria Vyacheslavovna  

POSSIBILITIES OF USING ARTIFICIAL INTELLIGENCE IN  

INCREASING THE EFFICIENCY OF PROTECTION AGAINST 

HACKER ATTACKS 

 

The purpose of the article is to consider the possibilities of using artificial intel-

ligence to improve the effectiveness of protection against hacker attacks. In the course 

of the work, the tasks necessary to achieve the goal were identified: analysis of meth-

ods for protecting against hacker attacks, research on artificial intelligence technolo-
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gies, as well as identifying promising areas for the application of this technology in 

the field of information security. 

The results obtained show that the possibilities of using artificial intelligence in 

protecting against hacker attacks are very high. One of the main advantages of this 

approach is the speed and accuracy of threat detection, which reduces the response 

time to an attack and allows you to quickly take the necessary measures to protect in-

formation. At the same time, it should be noted that the use of artificial intelligence in 

the protection of Internet resources requires highly qualified and competent special-

ists, as well as continuous improvement of approaches and technologies. 

Artificial intelligence, protection against hacker attacks, information security, 

threat detection, efficiency improvement, technologies, prospects, specialists' compe-

tences. 

 
Введение 
Современный мир сталкивается с растущим количеством кибератак, 

которые могут приводить к различным последствиям, таким как утечка 
конфиденциальной информации, вымогательство и повреждение про-
граммного обеспечения. В связи с этим, эффективная защита от хакерских 
атак становится все более важной задачей для организаций и государств. 

Один из возможных способов повышения эффективности защиты от 
хакерских атак - использование искусственного интеллекта (AI). AI пред-
ставляет собой набор технологий и методов, которые позволяют компью-
терным системам обучаться на основе данных и делать выводы без явного 
программирования. В данной статье мы рассмотрим возможности исполь-
зования AI в защите от хакерских атак и приведем примеры кода на Python 
для демонстрации этих подходов. 

Основная часть 

Использование AI в защите от хакерских атак может включать в себя 
несколько подходов. Один из таких подходов – это обнаружение аномалий. 
Алгоритм обнаружения аномалий может использоваться для обнаружения 
поведения, которое отличается от нормы и может свидетельствовать о ха-
керской атаке. Например, такой алгоритм может обнаружить необычные 
сетевые запросы или поведение пользователей, что может указывать на 
наличие в системе опасных действий. 

Другой подход — это использование машинного обучения для клас-
сификации данных. Модели машинного обучения могут быть обучены на 
основе большого количества данных о предыдущих хакерских атаках, что-
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бы выявлять новые угрозы и предсказывать вероятность будущих атак. Это 
позволяет оперативно реагировать на обнаруженные угрозы и защищать 
систему от возможных атак. 

Для реализации этих подходов могут использоваться различные ин-
струменты и библиотеки AI, такие как TensorFlow, Keras, PyTorch и дру-
гие. Например, TensorFlow имеет широкий спектр функций и возможно-
стей для создания моделей машинного обучения, в том числе для задач об-
наружения аномалий. При использовании TensorFlow можно определить 
пороговое значение, при превышении которого данные могут быть отнесе-
ны к категории аномалий. 

Кроме того, AI может использоваться для обнаружения уязвимостей в 
системах безопасности и предотвращения атак на основе этих уязвимо-
стей. Например, AI-алгоритмы могут автоматически сканировать код при-
ложений и искать потенциальные уязвимости в нем, такие как SQL-
инъекции или переполнения буфера. Это позволяет разработчикам про-
граммного обеспечения заранее выявлять уязвимости и исправлять их, 
прежде чем они будут использованы злоумышленниками. 

Еще одним подходом является использование AI для предсказания 
поведения киберпреступников. Например, модели машинного обучения 
могут быть обучены на основе данных о предыдущих атаках и других фак-
торах, связанных с профилем хакеров, чтобы определить вероятность того, 
что конкретный пользователь является злоумышленником. Это помогает 
оперативно распознавать новых хакеров и предотвращать их действия. 

Также AI может использоваться для быстрой реакции на кибератаки. 
Например, можно использовать алгоритмы машинного обучения для авто-
матического анализа логов событий и определения, является ли конкрет-
ное событие частью атаки или нет. На основе этой информации можно 
предпринять быстрые меры по защите системы. 

Наконец, AI может быть использован для защиты от социальной ин-
женерии и атак типа phishing. Модели машинного обучения могут быть 
обучены на основе данных о характеристиках подобных атак, таких как 
электронные письма с фишинговыми ссылками и вредоносными вложени-
ями. Это помогает распознавать потенциально опасные сообщения и 
предотвращать их доставку до пользователей. 

В целом, использование AI в защите от кибератак имеет большой по-
тенциал и уже активно применяется в различных областях. Однако, следу-
ет учитывать, что AI не является универсальным решением и требует пра-
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вильной настройки и обучения модели, а также должен быть внедрен в 
комплексную систему безопасности вместе с другими методами и техноло-
гиями. 

Пример кода 

Рассмотрим пример кода на Python для обнаружения аномалий в сете-
вых пакетах с использованием библиотеки TensorFlow. В данном примере 
мы будем использовать данные из набора данных KDD Cup 1999, содер-
жащего информацию о сетевых пакетах. 

 
# Импортирование необходимых библиотек 
import tensorflow as tf 
import pandas as pd 
import numpy as np 
 
# Загрузка и предобработка данных 
train_data = pd.read_csv('kddcup.data_10_percent', header=None) 
test_data = pd.read_csv('corrected', header=None) 
train_labels = train_data.iloc[:, -1] 
train_data = train_data.iloc[:, :-1] 
test_labels = test_data.iloc[:, -1] 
test_data = test_data.iloc[:, :-1] 
labels = np.unique(train_labels) 
 
# Кодирование меток классов 
label_encoder = {} 
for i, label in enumerate(labels): 
label_encoder[label] = i 
train_labels = train_labels.apply(lambda x: label_encoder[x]) 
test_labels = test_labels.apply(lambda x: label_encoder[x]) 
 
# Создание модели обнаружения аномалий 
input_dim = train_data.shape[1] 
output_dim = len(labels) 
 
model = tf.keras.Sequential([ 
tf.keras.layers.Dense(64, activation='relu', input_dim=input_dim), 
tf.keras.layers.Dense(32, activation='relu'), 
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tf.keras.layers.Dense(output_dim, activation='softmax') 
]) 
model.compile(optimizer='adam', 
loss='sparse_categorical_crossentropy', 
metrics=['accuracy']) 
 
# Обучение модели 
model.fit(train_data, train_labels, epochs=10, batch_size=128) 
 
# Оценка качества модели на тестовых данных 
test_loss, test_acc = model.evaluate(test_data, test_labels) 
print('Test accuracy:', test_acc) 
 
# Предсказание меток на тестовых данных и определение порогового 

значения для обнаружения аномалий 
predictions = model.predict(test_data) 
threshold = np.mean(predictions) + 3 * np.std(predictions) 
 
# Обнаружение аномалий 
anomalies = np.where(np.max(predictions, axis=1) > threshold)[0] 
print('Number of anomalies:', len(anomalies)) 
 
В данном примере мы загрузили данные из набора данных KDD Cup 

1999 и закодировали метки классов. Затем мы создали модель обнаруже-
ния аномалий с помощью библиотеки TensorFlow, обучили ее на обучаю-
щих данных и оценили качество модели на тестовых данных. Далее мы 
предсказали метки классов на тестовых данных и определили пороговое 
значение для обнаружения аномалий, используя среднее значение и стан-
дартное отклонение вероятностей предсказания классов. Наконец, мы об-
наружили аномалии в тестовых данных, используя определенный порог. 

Выводы 

В данной статье мы рассмотрели возможности использования искус-
ственного интеллекта в защите от хакерских атак и привели пример кода 
на Python для обнаружения аномалий в сетевых пакетах. AI может быть 
эффективным инструментом для повышения эффективности защиты от ха-
керских атак, но для этого необходимо правильно подготовить данные, 
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выбрать подходящую модель и обучить ее на достаточно большом наборе 
данных. 
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Падня Владислав Михайлович 

АНАЛИЗ СТАНДАРТОВ СВЯЗИ И ПРОТОКОЛОВ  

БЕЗОПАСНОСТИ, ИСПОЛЬЗУЕМЫХ В ПРОМЫШЛЕННЫХ  

IOT-УСТРОЙСТВАХ 

 

Целью данной научной статьи является анализ стандартов связи и про-

токолов безопасности, используемых в промышленных IoT-устройствах. В ра-

боте рассматриваются основные протоколы связи и протоколы безопасности, 

такие как, TLS, OAuth и SRTP, их использование и эффективность в промыш-

ленных сетях IoT-устройств. Была проведена аналитическая работа по сравне-

нию протоколов, а также рассмотрены существующие проблемы безопасности 

и возможные решения для них. Результаты исследования могут быть полезны-

ми для разработчиков IoT-устройств и инженеров, работающих в промышлен-

ной сфере. В заключении статьи делается вывод о необходимости использова-

ния соответствующих стандартов связи и протоколов безопасности для обес-

печения безопасной и эффективной работы IoT-устройств в промышленности. 

IoT, промышленность, стандарты связи, беспроводные технологии, про-

токолы безопасности. 

 
Padnya Vladislav Mihailovich 

ANALYSIS OF COMMUNICATION STANDARDS AND SECURITY 

PROTOCOLS USED IN INDUSTRIAL IOT DEVICES 

 

The aim of this scientific article is to analyze the communication standards and 

security protocols used in industrial IoT devices. The paper examines the main com-

munication protocols and security protocols such as TLS, OAuth, and SRTP, their us-

age, and effectiveness in industrial IoT networks. An analytical comparison of proto-

cols was conducted, and existing security issues and possible solutions were also dis-
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cussed. The research results can be useful for IoT device developers and engineers 

working in the industrial field. In conclusion, the article concludes that the use of ap-

propriate communication standards and security protocols is necessary to ensure the 

safe and efficient operation of IoT devices in industry. 

IoT, industry, communication, wireless technologies, protocols security. 

 

Основная часть 
С появлением промышленных IoT-устройств, стали возникать новые 

проблемы в области безопасности и защиты информации. Современные 
IoT-устройства используют различные протоколы связи и стандарты без-
опасности, которые необходимы для защиты данных и устройств от не-
санкционированного доступа и взлома. Интернет вещей (IoT) - это техно-
логия, которая объединяет различные устройства и сенсоры, позволяя им 
обмениваться данными и взаимодействовать друг с другом через Интернет. 
Промышленные IoT-устройства используются в различных отраслях, таких 
как производство, энергетика, транспорт и медицина, и позволяют автома-
тизировать процессы, управлять оборудованием и снижать затраты[1]. 

Промышленные IoT-устройства имеют большую значимость, по-
скольку они используются в критических системах, где даже кратковре-
менный простой может привести к серьезным последствиям. Поэтому, без-
опасность является ключевым фактором при разработке и использовании 
IoT-устройств в промышленных системах[2]. 

Протоколы связи используются для обмена данными между устрой-
ствами в промышленных IoT-системах. Существует несколько протоколов 
связи, которые широко используются в промышленных IoT-устройствах, 
включая: 

1. Sigfox - это беспроводная коммуникационная сеть, предназначен-
ная для подключения устройств Интернета вещей, которые передают не-
большие объемы данных на большие расстояния. Он использует уникаль-
ный протокол связи, работающий на нелицензионных частотах, что обес-
печивает широкий охват и экономичность, в настоящее время использует 
самый популярный европейский ISM диапазон на 868 МГц (как определе-
но стандартом ETSI и СЕРТ), а также 902 МГц в США (как определено 
FCC), в зависимости от конкретных региональных правил. Основная кон-
цепция сети Sigfox заключается в том, что устройства отправляют корот-
кие сообщения (до 12 байт) в облако Sigfox, которое затем пересылает их 
на серверы приложений, где они обрабатываются и отображаются в поль-
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зовательском интерфейсе. Это позволяет передавать информацию с много-
численных устройств, расположенных далеко друг от друга, на централь-
ный сервер приложений для дальнейшей обработки. Сеть Sigfox была раз-
работана с учетом требований отраслей промышленности, где часто требу-
ется беспроводная связь на большие расстояния с низким энергопотребле-
нием и надежностью. Он находит применение в различных секторах, 
включая сельское хозяйство, транспорт, логистику, здравоохранение, обо-
рону и безопасность. 

2. LTE-M (Long-Term Evolution for Machines) - это стандарт сотовой 
связи, предназначенный для подключения устройств Интернета вещей 
(IoT). Он работает на базе сетей LTE (Long-Term Evolution), которые ис-
пользуются для мобильной связи. Сеть LTE-M (LTE-MTC или LTE Cat-
M1) используется во многих проектах Интернета вещей, где требуется пе-
редача данных с низким энергопотреблением и низкой задержкой[3]. 

3. NB-IoT (Narrowband IoT) - это низкоскоростной стандарт с низким 
энергопотреблением для передачи данных в сетях Интернета вещей (IoT). 
Он работает в лицензированных диапазонах частот, таких как 868МГц и 
использует узкие полосы частот для передачи данных на большие расстоя-
ния. NB-IoT (узкополосный интернет вещей) разработан на основе суще-
ствующих стандартов мобильной связи. Сети NB-IoT работают в лицензи-
рованных частотных спектрах. Стандартизация этой технологии была за-
вершена в июне 2016 года под руководством организации 3GPP. NB-IoT 
обеспечивает поддержку более 100 000 подключений на ячейку, а устрой-
ства, подключенные к NB-IoT, могут работать до 10 лет без подзарядки 
своих аккумуляторов. 

4. LoRaWAN (Long Range Wide-Area Network) - это коммуникацион-
ный протокол, предназначенный для управления соединением между шлю-
зами LPWAN и устройствами конечных узлов. Сеть LoRaWAN работает в 
безлицензионном частотном спектре, включая такие частоты, как 109 МГц, 
433 МГц, 868 МГц и 915 МГц. В сети LoRaWAN устройства асинхронно 
передают данные на шлюз для переадресации. Несколько шлюзов, полу-
чающих эту информацию, отправляют пакеты данных на централизован-
ный сетевой сервер. Протокол LoRaWAN нашел применение в различных 
областях, включая городское планирование, сельское хозяйство, промыш-
ленность и транспорт. Популярность этого стандарта можно объяснить его 
низким энергопотреблением (возможность работы до 10 лет без подзаряд-
ки), обширной зоной покрытия и экономичными адаптерами [4]. 
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5. Система "СТРИЖ" внедрена российской компанией "СТРИЖ-
Телематика" и использует собственный протокол Marcato 2.0. Частота мо-
жет быть адаптирована к диапазону ISM. Эта технология имеет некоторое 
сходство с технологией LoRa, включая ее преимущества и недостатки. 
Ключевое отличие заключается в том, что LoRa использует широкополос-
ное кодирование, в то время как STRIZH использует узкополосную моду-
ляцию. По данным компании, такая модуляция обеспечивает более эффек-
тивное использование спектра, повышенную чувствительность и энер-
гоэффективность, а также снижение затрат. В рамках системы производят-
ся и развертываются радиомодемы, базовые станции, а также счетчики и 
датчики со встроенными модемами [5]. 

Таблица 1 
Сравнение стандартов связи 

Назва-
ние 

Пропускная 
способность 

Дальность Энергопотребление 

Sigfox В среднем 100 
бит/с 

до 50 км в открытом про-
странстве 

25 мкА во время передачи 
данных и около 1 мкА во 
время ожидания 

LTE-M до 1 Мбит/с в 
downlink и до 375 
кбит/с в uplink 

до 2 км в городской среде и до 
10 км в сельской местности 

от 10 до 20 мА в режиме 
передачи данных, и от 1 
до 2 мА в режиме ожида-
ния. 

NB-IoT от 50 кбит/с до 250 
кбит/с 

до 1-2 км в городских услови-
ях и до 10 км в открытых про-
странствах 

от нескольких микроватт 
до нескольких милливатт 

LoRaWAN от 0,3 до 50 кбит/с до 5-10 км в городских усло-
виях и до 15-20 км в сельской 
местности 

от 0,1 мкА до 120 мА 

Стриж В среднем 50 бит/c до 40 км до 10 мкА в режиме «сна» 
и до 50 мА в режиме пе-
редачи 

Для обеспечения безопасности и защиты данных в промышленных 
IoT-устройствах используются различные стандарты безопасности. Неко-
торые из них перечислены ниже: 

TLS (Transport Layer Security) - это криптографический протокол, ко-
торый обеспечивает безопасную передачу данных по сети. Он использует-
ся для защиты конфиденциальности и целостности данных, передаваемых 
между устройствами[6]. 
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В промышленности TLS широко применяется для обеспечения без-
опасности передачи данных между устройствами IoT. Для этого протокол 
TLS может быть реализован на различных уровнях стека протоколов, 
начиная от уровня приложения до транспортного уровня. Наиболее рас-
пространенным использованием TLS в промышленности является его ис-
пользование вместе с протоколами MQTT и CoAP. 

В связи с тем, что IoT-устройства часто работают в распределенной 
среде и обмениваются данными по открытым сетям, защита передачи дан-
ных становится критически важной. Протокол TLS обеспечивает безопас-
ность передачи данных путем шифрования данных, аутентификации и 
обеспечения целостности данных. TLS может использоваться как для за-
щиты передачи данных между устройствами, так и для защиты передачи 
данных между устройством и облачным сервисом[7]. 

Кроме того, использование TLS в промышленных IoT-устройствах 
может помочь защитить устройства от взлома и кибератак. TLS обеспечи-
вает защиту от атак типа "человек посередине" (Man-in-the-Middle), в ко-
торых злоумышленник пытается перехватить передаваемые данные. Бла-
годаря использованию криптографических алгоритмов и сертификатов, 
TLS позволяет обеспечить аутентификацию устройств и защиту от подме-
ны и подделки данных. 

Другим стандартом безопасности является протокол OAuth (Open 
Authorization). Протокол OAuth используется для аутентификации и авто-
ризации пользователей и приложений, которые запрашивают доступ к ре-
сурсам. В контексте промышленных IOT устройств, OAuth может исполь-
зоваться для авторизации доступа к различным устройствам и системам, 
таким как контроллеры, датчики, базы данных и т.д. 

Сценарий использования OAuth в промышленных IOT устройствах 
может быть следующим: устройство может запрашивать доступ к опреде-
ленным ресурсам на сервере или в системе, например, для чтения или за-
писи данных. Пользователь может авторизовать устройство для доступа к 
этим ресурсам через провайдера идентификации, который выдаст токен 
доступа. Устройство может затем использовать этот токен для доступа к 
ресурсам[8]. 

OAuth обеспечивает высокий уровень безопасности, так как он не 
требует от пользователя предоставления своих учетных данных напрямую. 
Кроме того, OAuth может использоваться с другими протоколами безопас-
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ности, такими как TLS, для обеспечения еще более высокого уровня без-
опасности. 

Однако, как и любой другой протокол безопасности, OAuth может 
иметь уязвимости и быть подвержен атакам, поэтому важно обеспечить 
правильную конфигурацию и настройку протокола при его использовании. 

Стандартом безопасности, используемым для защиты IoT-устройств 
от взлома и злоумышленных атак, является протокол SRTP (Secure Real-
time Transport Protocol). В промышленных IOT устройствах, SRTP может 
использоваться для обеспечения безопасной передачи данных, таких как 
управляющие команды, датчиков и других важных параметров. Это может 
быть особенно важно для систем, которые работают в реальном времени, 
например, для управления промышленным оборудованием и автоматизи-
рованными процессами. 

SRTP обеспечивает конфиденциальность, целостность и аутентифи-
кацию данных в режиме реального времени. Он использует шифрование 
для защиты от несанкционированного доступа к данным и предотвращения 
их изменения или подделки. Кроме того, SRTP обеспечивает аутентифика-
цию, чтобы убедиться, что передача данных происходит между правиль-
ными устройствами и не подверглась манипуляциям. 

SRTP может использовать различные алгоритмы шифрования, такие 
как AES (Advanced Encryption Standard), для обеспечения безопасности пе-
редаваемых данных. Кроме того, SRTP использует механизмы обмена 
ключами для генерации и распределения ключей шифрования между 
устройствами. 

SRTP может использоваться в различных протоколах, таких как SIP 
(Session Initiation Protocol) и WebRTC (Web Real-Time Communication), для 
обеспечения безопасности в режиме реального времени. Он также может 
использоваться в промышленных IOT устройствах для обеспечения без-
опасной передачи данных между устройствами и системами управле-
ния[9]. 

При использовании SRTP в промышленных IOT устройствах, необ-
ходимо принимать соответствующие меры по обеспечению безопасности, 
такие как регулярное обновление ключей шифрования и мониторинг сете-
вого трафика на предмет потенциальных угроз. 

Выводы 

В заключении можно сказать, что использование промышленных 
IOT устройств становится все более популярным в различных отраслях 
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промышленности. Однако, при этом возникают определенные проблемы в 
области безопасности данных, которые необходимо решать. 

Анализ стандартов связи и протоколов безопасности, используемых 
в промышленных IOT-устройствах, позволяет выявить основные проблемы 
и недостатки в текущих решениях. При этом можно увидеть, что разработ-
чики промышленных IOT устройств активно работают над созданием но-
вых и усовершенствованием существующих протоколов и стандартов, 
направленных на обеспечение безопасности передачи данных[10]. 

Однако, необходимо учитывать, что безопасность промышленных 
IOT устройств является непрерывным процессом и требует постоянного 
мониторинга и обновления мер безопасности. В целом, разработка без-
опасных протоколов и стандартов для промышленных IOT устройств явля-
ется важной задачей, которая направлена на обеспечение безопасности пе-
редачи данных и защиты от угроз в современном цифровом мире. 
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Рассмотрен вопрос выбора параметров цифроаналогового преобразования 

на основе широтно-импульсной модуляции (ШИМ) для минимизации нелинейных 

искажений в полосе сигнала. Предложена мера нелинейных искажений и получе-

ны оценки ее величины для различных параметров ШИМ. 
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Цифроаналоговое преобразование, ЦАП, широтно-импульсная модуляция, 

ШИМ, нелинейные искажения. 

 
Maryev Alexander Alexandrovich 

ON THE CHOICE OF PULSE-WIDTH MODULATION PARAMETERS 

FOR DIGITAL-TO-ANALOG CONVERSION 

 
The problem of choosing parameters for PWM-based DAC is considered in con-

text of minimization of nonlinear distortion in signal band. The measure of nonlinear 

distortion is proposed and estimated for various parameters of PWM. 

Digital-to-analog conversion, DAC, pulse-width-modulation, PWM, nonlinear 

distortion. 

 
Введение 

Цифроаналоговое преобразование на основе широтно-импульсной 
модуляции (ШИМ) широко применяется в устройствах на основе микро-
контроллеров, поскольку не требует наличия специализированного цифро-
аналогового преобразователя (ЦАП) – требуется лишь наличие достаточно 
быстродействующего программируемого широтно-импульсного модулято-
ра. 

В литературе по теме ЦАП и ШИМ [1-8], указывается, что ЦАП на 
основе ШИМ обладают сравнительно низким быстродействием, однако 
конкретных количественных данных о предельном быстродействии, а так-
же о требованиях к аппаратуре для достаточно общего случая не приво-
дится. 

Работа посвящена вопросам количественного исследования спектра 
сигнала на выходе широтно-импульсного модулятора для получения коли-
чественных рекомендаций по выбору параметров ЦАП. 

Основная часть 

Структурная схема ЦАП на основе ШИМ приведена на рис. 1. На вход 
ЦАП поступает цифровой сигнал 𝑠(𝑛𝑇), состоящий из 𝑁 дискретных от-
счетов, следующих с периодом дискретизации 𝑇. Широтно-импульсный 
модулятор формирует широкополосный континуальный сигнал 𝑠ШИМ(𝑡), 
математическая модель которого – последовательность униполярных пря-
моугольных импульсов 

 𝑠ШИМ(𝑡) = ∑ ∑ 𝑢𝑀−1
𝑚=0

𝑁−1
𝑛=0 (𝑡 − 𝑛𝑇 − 𝑚𝑇ШИМ, 𝑛), (1) 

где 𝑢(𝑡, 𝑛) = 1, 0 ≤ 𝑡 ≤ 𝑠(𝑛𝑇)𝑇ШИМ – одиночный прямоугольный импульс; 
𝑛 = 0,1,2, . . . , 𝑁 − 1 – номер отсчета цифрового сигнала; 
𝑠(𝑛𝑇) ∈ [0,1] – n-й отсчет цифрового сигнала; 
𝑇ШИМ = 𝑇 𝑀⁄  – период следования импульсов ШИМ; 
𝑀 ∈ ℕ – отношение периода дискретизации к периоду ШИМ; 
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𝑚 = 0,1,2, . . . , 𝑀 − 1 – номер импульса ШИМ, отсчитывается от начала 
текущего периода дискретизации. 

 

 
Рис. 1. Структурная схема ЦАП на основе ШИМ 

 
Пример ШИМ-сигнала с 𝑀 = 5 показан на рис. 2. 
 

 
Рис. 2. Временная диаграмма ШИМ-сигнала при M = 5 

(пунктиром показаны средние значения сигнала за период дискретизации) 
 

Сигнал с ШИМ подается на вход сглаживающего ФНЧ, полоса пропус-
кания которого не меньше ширины спектра полезного сигнала. Сглажен-
ный сигнал 𝑠(𝑡) с выхода ФНЧ является результатом цифроаналогового 
преобразования. 

Для определения требований к параметрам ШИМ необходимо устано-
вить их влияние на искажения сигнала 𝑠(𝑡). Представим сигнал 𝑠ШИМ(𝑡) в 
виде суммы сигнала 𝑠ПКН(𝑡) кусочно-линейного преобразователя код-
напряжение (ПКН), который в n-м периоде дискретизации равен 𝑠(𝑛𝑇), и 
сигнала нелинейных искажений 𝑠НИ(𝑡): 

 𝑠ШИМ(𝑡) = 𝑠ПКН(𝑡) + 𝑠НИ(𝑡), (2) 
где 𝑠ПКН(𝑡) = ∑ 𝑠𝑁−1

𝑛=0 (𝑛𝑇)𝑣ПКН(𝑡 − 𝑛𝑇) – сигнал ПКН; 
𝑣ПКН(𝑡) = 1, 0 ≤ 𝑡 ≤ 𝑇 – прямоугольный импульс единичной высоты; 
𝑠НИ(𝑡) = ∑ ∑ 𝑣НИ

𝑀−1
𝑚=0

𝑁−1
𝑛=0 (𝑡 − 𝑛𝑇 − 𝑚𝑇ШИМ, 𝑛) – нелинейные искажения; 

𝑣НИ(𝑡, 𝑛) = {
1 − 𝑠(𝑛𝑇), 0 ≤ 𝑡 < 𝑠(𝑛𝑇)𝑇ШИМ,

−𝑠(𝑛𝑇), 𝑠(𝑛𝑇)𝑇ШИМ ≤ 𝑡 < 𝑇ШИМ.
 

Сигнал 𝑠НИ(𝑡) получен путем вычитания из 𝑠ШИМ(𝑡) средних значений 
за период дискретизации (показаны пунктиром на рисунке 2) и в общем 
виде представляет собой последовательность пачек разнополярных прямо-
угольных импульсов, как показано на рис. 3. 
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Рис. 3. Временная диаграмма сигнала НИ, 

полученного из сигнала ШИМ, показанного на рис. 2 
 

Сигнал 𝑠ПКН(𝑡) представляет собой свертку обобщенного дискретного 
сигнала и импульсной характеристики ПКН [9] – это линейное преобразо-
вание, поэтому сигнал 𝑠НИ(𝑡) назван сигналом нелинейных искажений. 

В качестве меры искажения выходного сигнала 𝑠(𝑡) как правило ис-
пользуется отношение сигнал/помеха по уровню, однако для его получе-
ния требуется знать форму сигнала 𝑠(𝑛𝑇). Знаменатель отношения сиг-
нал/помеха – среднеквадратическое отклонение помехи – прямо пропор-
ционален энергии нелинейных искажений в полосе сигнала. В качестве 
меры искажения выходного сигнала используем отношение 

 𝜀 =
𝐸НИ,𝛥𝑓

𝐸НИ
, (3) 

где 𝐸НИ,𝛥𝑓 =
1

2𝜋
∫ |𝑆НИ(𝑗𝜔)|2−2𝜋𝛥𝑓

−2𝜋𝛥𝑓
𝑑𝜔 – энергия нелинейных искажений в 

полосе частот 𝛥𝑓; 
𝑆НИ(𝑗𝜔) = ∫ 𝑠НИ

∞

−∞
(𝑡)𝑒−𝑗𝜔𝑡𝑑𝑡 –  спектральная плотность (прямое пре-

образование Фурье [10] от сигнала 𝑠НИ(𝑡)); 
𝐸НИ = ∫ 𝑠НИ

2∞

0
(𝑡)𝑑𝑡 = 𝑇 ∑ 𝑠𝑁−1

𝑛=0 (𝑛𝑇)[1 − 𝑠(𝑛𝑇)] – полная энергия нели-
нейных искажений. 

Спектральная плотность 𝑆НИ(𝑗𝜔) может быть представлена в виде 
произведения множителя 𝑆н(𝑗𝜔), независимого от сигнала 𝑠(𝑛𝑇), на мно-
житель 𝑆з(𝑗𝜔), зависящий от отсчетов 𝑠(𝑛𝑇): 

 𝑆НИ(𝑗𝜔) = 𝑆н(𝑗𝜔)𝑆з(𝑗𝜔), (4) 
где 𝑆н(𝑗𝜔) =

1

𝑀
∑ 𝑒−𝑗

𝜔𝑚𝑇

𝑀𝑀−1
𝑚=0 ; 

𝑆з(𝑗𝜔) = ∑ 𝜇𝑁−1
𝑛=0 (𝜔, 𝑛)𝑒

−𝑗𝜔(𝑛+
𝑠(𝑛𝑇)

2𝑀
); 

𝜇(𝜔, 𝑛) = 𝑇(1 − 𝑠(𝑛𝑇))𝑠(𝑛𝑇) [𝑠𝑖𝑛𝑐
𝜔𝑠(𝑛𝑇)𝑇

2𝑀
− 𝑠𝑖𝑛𝑐

𝜔(1−𝑠(𝑛𝑇))𝑇

2𝑀
𝑒−𝑗

𝜔𝑇

2𝑀]. 
С учетом приведенных соотношений выражение (3) примет вид 

 𝜀 =
1

2𝜋
∫ |𝑆н(𝑗𝜔)𝑆з(𝑗𝜔)|2−2𝜋𝛥𝑓

−2𝜋𝛥𝑓
𝑑𝜔

𝑇 ∑ 𝑠𝑁−1
𝑛=0 (𝑛𝑇)[1−𝑠(𝑛𝑇)]

=
1

2𝜋𝑇

∫ |𝑆н(𝑗𝜔)|2−2𝜋𝛥𝑓
−2𝜋𝛥𝑓

|𝑆з(𝑗𝜔)|2𝑑𝜔

∑ 𝑠𝑁−1
𝑛=0 (𝑛𝑇)[1−𝑠(𝑛𝑇)]

. (5) 

Найдем модуль множителя 𝑆н(𝑗𝜔). Для этого произведем преобразо-
вания: 
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 |𝑆н(𝑗𝜔)| = |
1

𝑀
∑ 𝑒−𝑗

𝜔𝑚𝑇

𝑀𝑀−1
𝑚=0

1−𝑒
−𝑗

𝜔𝑇
𝑀

1−𝑒
−𝑗

𝜔𝑇
𝑀

| =
1

𝑀
|

1−𝑒−𝑗𝜔𝑇

1−𝑒
−𝑗

𝜔𝑇
𝑀

| =
1

𝑀
|

(𝑒
𝑗

𝜔𝑇
2 −𝑒

−𝑗
𝜔𝑇

2 )𝑒
−𝑗

𝜔𝑇
2

(𝑒
𝑗

𝜔𝑇
2𝑀−𝑒

−𝑗
𝜔𝑇
2𝑀)𝑒

−𝑗
𝜔𝑇
2𝑀

| = 

 =
1

𝑀
|

𝑠𝑖𝑛
𝜔𝑇

2

𝑠𝑖𝑛
𝜔𝑇

2𝑀

𝑒−𝑗
𝜔(𝑀−1)𝑇

2𝑀 | = |
𝑠𝑖𝑛

𝜔𝑇

2

𝑀𝑠𝑖𝑛
𝜔𝑇

2𝑀

|. (6) 

В соответствии с выражением (6) модуль множителя 𝑆н(𝑗𝜔) является 
периодической функцией с периодом 2𝜋𝑀

𝑇
, ее максимумы расположены на 

частотах 2𝜋𝑀𝑘

𝑇
, 𝑘 ∈ ℤ, а нули 2𝜋𝑘

𝑇
, 𝑘 ∈ ℤ, 𝑘 ≠ 0, ±𝑀, ±2𝑀, . .. 

Оценить в общем виде модуль выражения 𝑆з(𝑗𝜔) затруднительно, для 
упрощения задачи запишем будем считать, что модуль 𝑆з(𝑗𝜔) на любой 
частоте достигает наибольшего значения, если модуль каждого слагаемого 
𝜇(𝜔, 𝑛) максимален. Это упрощение, поскольку результат суммирования 
зависит также от фазовых соотношений между слагаемыми, однако такой 
подход позволит получить удовлетворительную верхнюю оценку величи-
ны 𝜀. 

Модуль 𝜇(𝜔, 𝑛) достигает максимума при 𝑠(𝑛𝑇) = 1 2⁄ , подставляя 
это значение в выражение для 𝑆з(𝑗𝜔), получим 

 𝑆з,верх.(𝑗𝜔) =
𝑗𝑇

2
𝑠𝑖𝑛𝑐

𝜔𝑇

4𝑀
𝑠𝑖𝑛

𝜔𝑇

4𝑀

𝑠𝑖𝑛
𝜔𝑁𝑇

2

𝑠𝑖𝑛
𝜔𝑇

2

𝑒
−𝑗(𝑁−1+

1

𝑀
)

𝜔𝑇

2 . (7) 

При выводе выражения (7) произведены преобразования, аналогичные 
выражению (6) для перехода от суммы комплексных экспонент к отноше-
нию синусов. Модуль выражения (7) представим в виде 

 |𝑆з,верх.(𝑗𝜔)| =
𝑇

2
|𝑠𝑖𝑛𝑐

𝜔𝑇

4𝑀
𝑠𝑖𝑛

𝜔𝑇

4𝑀
| |

𝑠𝑖𝑛
𝜔𝑁𝑇

2

𝑠𝑖𝑛
𝜔𝑇

2

|. (8) 

Энергия нелинейных искажений при 𝑠(𝑛𝑇) = 1 2⁄  ∀ 𝑛 равна  
При умножении выражений (6) и (8) множители 𝑠𝑖𝑛

𝜔𝑇

2
 сокращаются, 

верхняя оценка модуля спектральной плотности нелинейных искажений 
имеет вид 

 |𝑆НИ,верх.(𝑗𝜔)| =
𝑇

2𝑀
|𝑠𝑖𝑛𝑐

𝜔𝑇

4𝑀
𝑠𝑖𝑛

𝜔𝑇

4𝑀
| |

𝑠𝑖𝑛
𝜔𝑁𝑇

2

𝑠𝑖𝑛
𝜔𝑇

2𝑀

| =  

 =
𝑇

2𝑀
|𝑠𝑖𝑛𝑐

𝜔𝑇

4𝑀
𝑠𝑖𝑛

𝜔𝑇

4𝑀

𝑠𝑖𝑛
𝜔𝑁𝑇

2

2𝑠𝑖𝑛
𝜔𝑇

4𝑀
𝑐𝑜𝑠

𝜔𝑇

4𝑀

| =
𝑇

4𝑀
|𝑠𝑖𝑛𝑐

𝜔𝑇

4𝑀
| |

𝑠𝑖𝑛
𝜔𝑁𝑇

2

𝑐𝑜𝑠
𝜔𝑇

4𝑀

|. (9) 

Модуль произведения функции sinc в выражении (9) затухает с ростом 
частоты со скоростью 6 дБ/октаву и имеет максимум на нулевой частоте и 
нули на частотах 4𝜋𝑀𝑘

𝑇
, 𝑘 ∈ ℤ. Отношение синуса и косинуса – периодиче-

ская функция с максимумами на частотах 𝜋(2𝑘−1)𝑀

𝑇
, 𝑘 ∈ ℤ и нулями на ча-

стотах 2𝜋𝑘

𝑁𝑇
, 𝑘 ∈ ℤ, 𝑘 ≠ ±

𝑁𝑀

2
, ±

3𝑁𝑀

2
, ±

5𝑁𝑀

2
. .. 
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Полученная верхняя оценка |𝑆НИ,верх.(𝑗𝜔)| позволяет получить верх-
нюю оценку меры нелинейных искажений: 

 𝜀верх.(𝛥𝑓) =
4

𝜋𝑀𝑁
∫ |𝑠𝑖𝑛𝑐

𝜔𝑇

4𝑀
|

22𝜋𝛥𝑓

0
|

𝑠𝑖𝑛
𝜔𝑁𝑇

2

𝑐𝑜𝑠
𝜔𝑇

4𝑀

|

2

𝑑𝜔. (10) 

Результаты расчетов по формуле (10), выполненных с использованием 
численного интегрирования, приведены на рис. 4. 

 

 
а) б) 

Рис. 4. Результаты расчетов верхней оценки меры нелинейных иска-

жений, вызванных ШИМ: в крупном (а) и мелком (б) масштабе 
 

Полоса частот 𝛥𝑓 на графиках показана относительно частоты дис-
кретизации. Графики на рисунке 4 (а) показывают, что реализация ШИМ с 
𝑀 > 1 позволяет кратно (в M раз) увеличить частоту гарантированного за-
держивания ФНЧ, что существенно упрощает его проектирование и реали-
зацию. 

Графики на рисунке 4 (б) полезны при реализации интерполирующего 
ЦАП с ШИМ. При этом частота дискретизации на входе ЦАП повышается 
с помощью цифрового интерполятора. В этом случае частота гарантиро-
ванного пропускания ФНЧ в ЦАП выбирается ниже половины FД, что поз-
воляет дополнительно уменьшить уровень нелинейных искажений, вы-
званных ШИМ. 

Выводы 

Предложенная мера нелинейных искажений (3) имеет смысл коэффи-
циента увеличения отношения сигнал/шум на выходе ЦАП с ШИМ, кото-
рый достигается за счет применения идеального ФНЧ с полосой 𝛥𝑓. 

Приведены результаты, которые могут быть использованы для выбора 
параметров ЦАП с ШИМ. 
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УДК 621.396.6 

Пилипенко Александр Михайлович 

СОВРЕМЕННЫЕ СРЕДСТВА СХЕМОТЕХНИЧЕСКОГО 

 МОДЕЛИРОВАНИЯ РАДИОТЕХНИЧЕСКИХ И  

ТЕЛЕКОММУНИКАЦИОННЫХ УСТРОЙСТВ 

 

В работе рассмотрены программные пакеты, предназначенные для схемо-

технического моделирования различных видов радиотехнических и телекомму-

никационных устройств. Целью данной работы является обзор и исследование 

основных возможностей современных пакетов схемотехнического моделирова-

ния. В результате исследования были решены следующие задачи: проведен ана-

лиз текущего состояния программ схемотехнического моделирования; описаны 

основные функции различных коммерческих и свободно распространяемых про-

грамм схемотехнического моделирования; сделаны выводы о возможности при-

менения рассмотренных программ схемотехнического моделирования. 

Схемотехническое моделирование, электронные устройства, система ав-

томатизированного проектирования. 

 
Alexandr Mikhaylovich Pilipenko 

MODERN TOOLS OF RADIO ENGINEERING AND  

TELECOMMUNICATION CIRCUITS SIMULATION 

 

The paper considers software packages for circuit simulation of various classes 

of radio engineering and telecommunication devices. The goal of this work is to review 

and study the main features of modern circuit simulators. As a result of the study, the 

following tasks were solved: an analysis of the current state of circuit simulators was 

carried out; the main functions of various commercial and freeware circuit simulation 

programs were described; conclusions about the possibility of using the described cir-

cuit simulation programs are drawn. 

Circuit simulation, electronic devices, electronic design automation. 

 
Введение. Моделирование является важнейшим этапом разработки 

радиотехнических и телекоммуникационных устройств. Моделирование 
устройства включает в себя два основных этапа [1]: математическое моде-
лирование (modelling) – это процесс получения математической модели 
устройства на основе фундаментальных законов физики; компьютерное 
моделирование (simulation) – это процесс получения характеристик 
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устройства или отклика устройства на заданное воздействие с помощью 
специализированных программ (симуляторов). 

Схемотехническое моделирование – это компьютерное моделирова-
ние устройства, представленного в виде электрической схемы. Следует от-
метить, что схемотехническое моделирование в отечественной литературе 
также называют автоматизированным или машинным анализом цепей [2]. 

Базовые программы схемотехнического моделирования. В основе 
всех современных пакетов схемотехнического моделирования лежит про-
грамма SPICE (Simulation Program with Integrated Circuit Emphasis) – симу-
лятор электронных цепей с открытым исходным кодом, разработанный в 
Калифорнийском университете в Беркли Лоуренсом Нагелем во время его 
обучения в аспирантуре под научным руководством профессора Дональда 
Педерсона [3]. SPICE был впервые представлен Лоуренсом Нагелем и До-
нальдом Педерсоном на научной конференции в Калифорнийском универ-
ситете в Беркли в 1973 году. Первая и вторая версии SPICE (SPICE1 и 
SPICE2) были написаны на языке FORTRAN. Третья версия SPICE 
(SPICE3) была написана на языке С в 1989 году и обновлялась до 1993 года 
(заключительный релиз – SPICE3F5) после чего развитие данной програм-
мы в Калифорнийском университете было завершено. Релиз SPICE3F5 
предназначен для UNIX-подобных операционных систем и операционной 
системы MS DOS, операционные системы семейства Windows данный ре-
лиз и более ранние версии SPICE не поддерживают [4]. Необходимо отме-
тить, что в SPICE для описания схемы электрической цепи и режимов мо-
делирования используется текстовый формат, так называемый «список со-
единений» − netlist. 

Преемником SPICE3F5 является свободно распространяемый симуля-
тор с открытым исходным кодом Ngspice, который поддерживает операци-
онную систему Windows и обновляется по настоящее время [5]. Ngspice 
позволяет выполнять моделирование как аналоговых, так и цифровых 
устройств, а также смешанное моделирование. 

Коммерческие пакеты схемотехнического моделирования. Совре-
менные коммерческие пакеты схемотехнического моделирования, как пра-
вило, входят в состав систем автоматизированного проектирования 
(САПР) радиоэлектронных устройств – Electronic Design Automation (EDA) 
Systems, обеспечивающих наряду со схемотехническим моделированием 
различные виды проектирования устройств, наиболее распространенным 
из которых является проектирование печатных плат – Printed Circuit Board 
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(PCB). Следует отметить, что все рассмотренные ниже современные ком-
мерческие пакеты схемотехнического моделирования поддерживают гра-
фический ввод схем (Schematic Capture). 

САПР Advanced Design System (ADS) от компании Keysight 
Technologies (США) является одной из наиболее сложных и дорогостоя-
щих. ADS обеспечивает все виды схемотехнического моделирования ра-
диотехнических цепей, основные из которых – анализ переходных процес-
сов, анализ частотных характеристик и анализ по постоянному току. Кроме 
того, ADS позволяет выполнять проектирование печатных плат, в том чис-
ле для СВЧ-диапазона. Отличительной особенностью ADS является нали-
чие модуля электродинамического моделирования разрабатываемых 
устройств [6]. 

Достаточно широкое распространение в мире получила САПР OrCad, 
которая была создана одноименной компанией в городе Хилсборо, штат 
Орегон (США). В настоящее время САПР OrCad принадлежит компании 
Cadence Design Systems (США) [7]. В состав OrCad входит, так называе-
мая, персональная версия SPICE – Pspice (версия SPICE для персональных 
компьютеров), созданная в 1984 году и обеспечивающая стандартные виды 
схемотехнического моделирования радиотехнических цепей. САПР OrCad 
также включает в себя пакет для проектирования печатных плат – PCB 
Design Suites. Важной особенностью OrCad является возможность бес-
платного получения пробной версии данной САПР (Free Trial) после реги-
страции на официальном сайте компании Cadence или на официальном 
сайте OrCad. Пробная версия OrCad обеспечивает полный функционал 
данной САПР в течение 30 суток. 

В образовательных учреждениях России большой популярностью 
пользуется пакет схемотехнического моделирования Multisim от компании 
National Instruments (США) [8]. Первоначально Multisim был известен как 
Electronics Workbench и разрабатывался одноименной компанией, которая 
с 2005 года вошла с состав National Instruments. Electronics Workbench раз-
рабатывался как симулятор для изучения электроники в образовательных 
учреждениях, но после включения Electronics Workbench в компанию 
National Instruments он был переименован в Multisim и вместе с пакетом 
проектирования печатных плат Ultiboard стал составной частью САПР 
Circuit Design Suite. Отличительная особенность Multisim состоит в том он 
позволяет не только выполнять все виды схемотехнического моделирова-
ния, но и имитирует работу основных измерительных приборов (рис. 1).  
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Рис. 1. Интерфейс программы Multisim 

 
Пробная полнофункциональная версия Multisim может быть скачана с 

официального сайта National Instruments и доступна для бесплатного ис-
пользования от 7 до 40 суток. Следует отметить, что на официальном сайте 
Multisim https://www.multisim.com доступна бесплатная онлайн-версия 
данной программы – MultisimLive, которая позволяет выполнять основные 
виды схемотехнического моделирования в Internet-браузере (доступ к 
MultisimLive предоставляется после регистрации на официальном сайте 
Multisim). 

Симулятор HSPICE (в настоящее время – PrimeSim HSPICE) от ком-
пании Synopsys (США) в отличие от большинства коммерческих пакетов 
схемотехнического моделирования является самостоятельной программой. 
Востребованность HSPICE обусловлена тем, что он является отраслевым 
стандартом для многих мировых производителей интегральных схем, в том 
числе для разработчиков технологии 3 нм, которую планируется запустить 
в 2023 году тайваньским производителем микросхем TSMC [9]. Следует 
отметить, что HSPICE может использоваться совместно с пакетами проек-
тирования электронных компонентов и интегральных схем (включая си-
стемы на кристалле – SoC) также разрабатываемыми компанией Synopsys. 

Среди европейских пакетов схемотехнического моделирования можно 
выделить симулятор TINA (Toolkit for Interactive Network Analysis) от ком-
пании DesignSoft (Венгрия). TINA является полноценной САПР, поскольку 
включает в себя как SPICE-симулятор, так и среду для разработки печат-
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ных плат [10]. Программный пакет TINA также включает в себя онлайн-
симулятор, виртуальные инструменты для визуализации схемотехническо-
го моделирования (генератор, осциллограф, анализатор спектра и др.) и 
обучающий виртуальный курс по теории электрических цепей c инстру-
ментами для проверки знаний студентов и мониторинга успеваемости. Та-
ким образом, пакет TINA близок по своему функционалу к САПР Circuit 
Design Suite от компании National Instruments. 

Delta Design – первая и единственная российская САПР электронных 
устройств на основе сквозного маршрута разработки, созданная компанией 
«Эремекс» (г. Москва) [11]. Delta Design включает в себя пакет схемотех-
нического моделирования SimOne, а также программные средства, обеспе-
чивающие создание моделей элементов, редактирование электрических 
схем, размещение элементов и трассировку соединений, оформление кон-
структорской документации в соответствии с требованиями ГОСТ и 
ЕСКД. Как утверждают разработчики программы SimOne, благодаря при-
менению алгоритмов параллельных вычислений и методу Розенброка чет-
вертого порядка данная программа позволяет существенно повысить ско-
рость как временного, так и частотного анализа цепей [12]. На официаль-
ном сайте компании «Эремекс» https://www.eremex.ru после регистрации и 
авторизации появляется возможность скачать и бесплатно использовать 
демонстрационную версию SimOne Trial с ограничением по времени экс-
плуатации на 30 дней, а также версию SimOne для радиолюбителей без 
ограничения по времени, но с ограничением на количество компонентов 
(не более 50). 

Свободно распространяемые пакеты схемотехнического модели-

рования. Наиболее популярными в России и мире свободно распространя-
емыми SPICE-симуляторами являются LTspice, PSpice for TI, TINA-TI и 
Micro-Cap. Данные симуляторы поддерживают графический ввод схем, как 
и коммерческие симуляторы, но в отличие от последних не входят в струк-
туру САПР, предназначенных для проектирования печатных плат. 

Симулятор LTspice был создан в 1999 году корпорацией Linear 
Technology (США) – производителем радиоэлектронных компонентов и 
интегральных схем, которая в 2017 году вошла в состав компании Analog 
Devices. LTspice обеспечивает основные виды анализа электронных цепей 
и включает в себя регулярно обновляемую библиотеку радиоэлектронных 
компонентов и интегральных схем, выпущенных компаниями Linear 
Technology и Analog Devices [13]. В LTspice также имеется возможность 



95 
 

описания собственных моделей в виде SPICE-кода. Симулятор LTspice 
поддерживается компанией Analog Devices для продвижения собственной 
продукции, так как пользователь может с помощью данной программы по-
добрать необходимый компонент и получить характеристики разрабатыва-
емого устройства. 

PSpice for TI и TINA-TI – это электронные симуляторы, разрабатыва-
емые компаниями Cadence Design Systems и DesignSoft соответственно 
специально для компании Texas Instruments (США), которая, как и Analog 
Devices, является одним их крупнейших в мире производителей электрон-
ных компонентов и интегральных схем. Симуляторы PSpice for TI и TINA-
TI поддерживаются компанией Texas Instruments с той же целью, что и 
LTspice поддерживается компанией Analog Devices – собственный симуля-
тор электронных цепей позволяет продвигать на рынке продукцию компа-
нии. 

Программа схемотехнического моделирования Micro-Cap разрабаты-
валась с 1980 по 2019 год компанией Spectrum Software (США) и стала 
первым симулятором электронных цепей для персональных компьютеров. 
Помимо всех видов анализа аналоговых, цифровых и аналого-цифровых 
устройств Micro-Cap также обеспечивает синтез пассивных и активных 
аналоговых фильтров по заданной частотной характеристике (рис. 2) [14]. 

 

 
Рис. 2. Интерфейс синтеза пассивных фильтров в программе Micro-Cap 

 
Micro-Cap являлся коммерческих программным обеспечением до 2019 

года, причем в 2000-е годы данная программа была одним из самых попу-
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лярных симуляторов электронных цепей как в России, так и в мире. Про-
грамма Micro-Cap не была интегрирована в САПР, поэтому не смогла кон-
курировать с описанными выше коммерческими симуляторами. Кроме то-
го, компания Spectrum Software не вошла в структуру производителей ра-
диоэлектронных компонентов и не смогла самостоятельно продолжить 
продвижение и развитие Micro-Cap, вследствие чего прекратила свое су-
ществование в июле 2019 года. С этого момента Micro-Cap перестал разра-
батываться и поддерживаться, а компания Spectrum Software приняла ре-
шение сделать его свободно распространяемым программным обеспечени-
ем.  

Выводы. Проведенные исследования показывают, что абсолютное 
большинство пакетов схемотехнического моделирования, как коммерче-
ских, так и свободно распространяемых созданы и разрабатываются в 
США. Покупка лицензий для использования коммерческих версий пакетов 
схемотехнического моделирования, созданных в США (ADS, PSpice, 
Multisim, HSPICE) по состоянию на 2023 год не представляется возмож-
ной. Покупка европейского симулятора TINA также весьма затруднитель-
на. 

Следует отметить, что с 2022 года сайты компаний Keysight 
Technologies, Cadence Design Systems, Analog Devices и Texas Instruments 
недоступны с российских IP-адресов, сайт компании National Instruments 
доступен, но скачивание программ с данного сайта невозможно. Данное 
обстоятельство вызывает затруднения при получении как пробных версий 
коммерческих симуляторов PSpice и Multisim, так и при получении сво-
бодно распространяемых программ LTspice, PSpice for TI и TINA-TI. До-
ступ к перечисленным программам возможен при использовании техноло-
гий виртуальных частных сетей (VPN), но в этом случае получение рабо-
тающих версий установочных файлов не гарантировано. Официальный 
сайт компании Spectrum Software с 2023 года не функционирует, поэтому 
доступ к программе Micro-Cap также не гарантирован. 

Таким образом, в настоящее время наиболее доступным для россий-
ских пользователей является пакет схемотехнического моделирования 
SimOne, который можно получить в виде бесплатной демонстрационной 
версии SimOne Trial с ограничением по времени эксплуатации (до 30 дней) 
и версии SimOne для радиолюбителей без ограничения по времени, но с 
ограничением на количество компонентов (до 50 компонентов). 
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Публикация осуществляется в рамках проекта «Разработка ново-

го учебного курса "Методы математического и компьютерного моде-

лирования элементов и устройств инфокоммуникационных систем"», 

реализуемого победителем грантового конкурса для преподавателей 

магистратуры 2022/2023 Стипендиальной программы Владимира По-

танина. 
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Гаджиев Тимур Эфлетдинович, Варакин Ян Сергеевич 

СРЕДСТВА ДОВЕРЕННОЙ ЗАГРУЗКИ ОС НА ОСНОВЕ  

ТЕХНОЛОГИИ ХЭШИРОВАНИЯ КОНТРОЛЬНЫХ СУММ СРЕДЫ 

 

Абсолютное большинство современных персональных компьютеров имеют 

встроенные аппаратно-программные средства защиты от исполнения модифи-

цированные версий базового программного обеспечения (ПО), исполняющего 

сервисные функции подготовки загрузки операционной системы (ОС) и самого 

загрузчика. 

 Чаще всего встроенные средства используют хэши контрольных сумм 

среды и их сверку с эталонами. Также в функционал этих систем, в большин-

стве случаев, входит проверка встроенного ПО дополнительных модулей чип-

сета, таких как Intel Management Engine. В этой статье представлен обзор су-

ществующих подсистем, используемых в современных ПК, а также анализ их 

возможностей и уязвимостей в них. 

mailto:ampilipenko@sfedu.ru
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Обеспечение безопасности загрузки, контроль среды исполнения, контроль 

хэшированием контрольных сумм, механизы контроля среды исполнения в ОС 

Windows и Linux. 

 

Gadgiev Timur Afletdinovich, Vararin Yan Sergeevich 
AUXILIARY TRUSTED BOOT SUBSYSTEMS BASED ON  

ENVIRONMENT CHECKSUM HASHING TECHNOLOGY 

 

The vast majority of modern personal computers have built-in hardware-

software protection against execution of modified versions of the base software, which 

performs the service functions of boot preparation and the bootloader itself. Most of-

ten, the built-in tools use checksum hashes of the environment and their verification 

against trusted recorded standards. Also, these systems, in most cases, check the firm-

ware of additional chipset modules, such as Intel Management Engine. This article 

presents an overview of existing subsystems used in modern PCs and an analysis of 

their capabilities and vulnerabilities. 

 
ВВЕДЕНИЕ 

Важно отметить, что конкретные меры безопасности, необходимые 
для различных типов секретной информации, будут отличаться в зависи-
мости от чувствительности и важности информации. Однако в целом соот-
ветствующие меры безопасности должны включать в себя сочетание физи-
ческих, технических и административных мер контроля. Это может вклю-
чать такие меры, как контроль доступа, криптографическую защиту, мони-
торинг, резервное копирование и восстановление, а также программы обу-
чения и повышения осведомлённости сотрудников о возможных угрозах, 
правильных способах использования чувствительной информации соот-
ветствующих принятой политики безопасности и действиях в случае реа-
лизации угрозы.  

Технология хеширования контрольных сумм может быть полезным 
инструментом для обеспечения целостности данных и обнаружения не-
санкционированных изменений. Однако важно убедиться, что эта техноло-
гия применяется правильно и в сочетании с другими мерами безопасности, 
чтобы обеспечить комплексную защиту конфиденциальной информации, 
так как соответствие хэша данных эталонному хэшу может иметь место не 
только в случае соблюдения целостности данных, но и в случае коллизии. 
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В целом, ключом к обеспечению максимальной безопасности конфи-
денциальной информации является применение комплексного подхода, 
включающего целый ряд мер безопасности и обеспечивающего регуляр-
ный пересмотр и обновление этих мер по мере необходимости в соответ-
ствии с меняющимися угрозами и технологиями. 

Обзор существующих работ и их имплементация по теме: «Обес-

печение безопасности программно-аппаратной среды с помощью хэ-

ширования» 

Контроль аппаратной и программной среды с помощью хэширования 
контрольных сумм предполагает использование криптографической тех-
ники для проверки целостности и подлинности среды.  

Хеш-функция используется для вычисления уникального цифрового 
отпечатка файла или набора данных фиксированного размера. Полученное 
хэш-значение – это строка символов, представляющая исходные данные, и 
любые изменения данных приведут к изменению хэш-значения. Сравнивая 
хэш-значение текущей среды с ранее вычисленным хэш-значением, можно 
обнаружить любые изменения, которые могли быть внесены в среду. 

Контрольные суммы похожи на хэш-значения, но они обычно исполь-
зуются для проверки целостности данных при передаче. Контрольная сум-
ма – это значение, которое вычисляется из набора данных с помощью 
определенного алгоритма. Контрольная сумма отправляется вместе с дан-
ными, а получатель может использовать тот же алгоритм для вычисления 
новой контрольной суммы на основе полученных данных. Если две кон-
трольные суммы совпадают, считается, что данные были переданы без 
ошибок. 

Используя контрольные суммы хэширования для контроля аппарат-
ной и программной среды / 1 /, можно убедиться, что среда не была подде-
лана или изменена несанкционированным образом. Например, если си-
стемный администратор вычисляет хэш-значение среды перед внесением 
каких-либо изменений, он может позже сравнить хэш-значение с текущей 
средой, чтобы убедиться, что не было произведено несанкционированных 
изменений. 

Контроль аппаратной и программной среды с помощью хэширования 
контрольных сумм – это техника, известная как "Secure Boot". Она предпо-
лагает проверку целостности программного обеспечения, запущенного в 
системе, путем проверки криптографического хэша каждого компонента 
по набору доверенных значений. 
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При загрузке системы микропрограмма проверяет целостность загруз-
чика, сравнивая его криптографический хэш с сохраненным значением. 
Если хэш совпадает, загрузчик считается доверенным, и он загружается в 
память. Затем загрузчик проверяет криптографический хэш ядра операци-
онной системы и других критически важных компонентов, и, если им 
можно доверять, они также загружаются в память. Этот процесс продол-
жается до тех пор, пока вся система не будет проверена и загружена в па-
мять. 

Эта техника используется для предотвращения несанкционированных 
модификаций системы, таких как установка вредоносного программного 
обеспечения или изменение критически важных системных файлов. Обес-
печивая загрузку в память только проверенных компонентов, Secure Boot 
помогает защититься от различных угроз безопасности. В общем случае 
эта функция по умолчанию встроена в большинство современных систем 
UEFI и её можно опционально использовать, что не требует установки ка-
кого-либо дополнительного ПО. 

Secure Boot – это важная функция безопасности, которая может по-
мочь защитить компьютерные системы от широкого спектра угроз без-
опасности и уязвимостей. Она обеспечивает механизм проверки целостно-
сти и достоверности программных компонентов, загружаемых в процессе 
загрузки, что помогает убедиться в том, что система работает с доверен-
ным программным обеспечением и защищена от несанкционированных 
изменений и атак. 

Однако при Secure Boot система проверяет криптографический хэш 
каждого компонента по набору доверенных значений. Если хэш не совпа-
дает, компонент считается недоверенным, и система не будет загружать 
его в память. Это предотвращает установку буткитов и руткитов во время 
процесса загрузки, поскольку они не смогут пройти проверку. 

Кроме того, Secure Boot может защитить от атак, которые пытаются 
изменить микропрограмму или другие низкоуровневые компоненты си-
стемы. Проверяя целостность микропрограммы и других важных компо-
нентов во время процесса загрузки, Secure Boot может гарантировать, что 
система работает с доверенным программным обеспечением и не подвер-
галась вмешательству. 

Secure Boot обеспечивает несколько преимуществ для компьютерных 
систем, включая: 
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1. Защита от вредоносного ПО: одним из основных преимуществ Se-
cure Boot является защита от вредоносных программ и других типов вре-
доносного программного обеспечения. Проверяя целостность программ-
ных компонентов, загружаемых в процессе загрузки, Secure Boot может 
предотвратить установку злоумышленниками несанкционированного или 
вредоносного программного обеспечения на систему. 

2. Повышенная целостность системы: Secure Boot гарантирует, что в 
системе работают доверенные программные компоненты, что помогает 
поддерживать целостность системы. Это может быть особенно важно для 
критически важных систем, например, используемых в здравоохранении, 
финансах или правительстве, где даже незначительные ошибки или уязви-
мости в программном обеспечении могут иметь серьезные последствия. 

3. Повышение надежности системы: Secure Boot обеспечивает меха-
низм проверки надежности системы. Используя доверенные хэш-значения 
и цифровые подписи для проверки целостности программных компонен-
тов, Secure Boot помогает создать цепочку доверия, которая распространя-
ется от микропрограммы до операционной системы и приложений. 

4. Защита от буткитов и руткитов: буткиты и руткиты – это типы вре-
доносных программ, которые предназначены для того, чтобы взять под 
контроль процесс загрузки и оставаться скрытыми в системе. Secure Boot 
может помочь предотвратить эти типы атак, обеспечивая загрузку только 
доверенных программных компонентов в процессе загрузки. 

5. Соответствие стандартам безопасности: многие стандарты безопас-
ности, такие как Common Criteria for Information Technology Security 
Evaluation и Federal Information Processing Standards (FIPS), требуют ис-
пользования Secure Boot в качестве обязательного элемента управления 
безопасностью. Внедряя Secure Boot, организации могут обеспечить соот-
ветствие этим стандартам и правилам. 

Хотя Secure Boot обеспечивает множество преимуществ для компью-
терных систем, необходимо учитывать и некоторые потенциальные недо-
статки. Вот некоторые из них: 

1. Проблемы совместимости: одним из потенциальных недостатков 
Secure Boot является то, что она может вызвать проблемы совместимости с 
некоторыми операционными системами или драйверами, которые не под-
писаны доверенными ключами. Это может затруднить установку или за-
пуск определенного программного обеспечения, особенно если оно не об-
новлено для поддержки Secure Boot. 
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2. Блокировка поставщика: ещё одним потенциальным недостатком 
Secure Boot является то, что она может привести к блокировке поставщика, 
когда на системе может быть запущено только программное обеспечение, 
подписанное доверенными поставщиками. Это может ограничить выбор и 
гибкость для пользователей, которые хотят использовать программное 
обеспечение сторонних производителей или настраивать свои системы. 

3. Сложность: Secure Boot может усложнить процесс загрузки, что 
может затруднить устранение неполадок или диагностику проблем. Это 
особенно актуально для систем с несколькими уровнями Secure Boot, 
например, систем, использующих как аппаратный TPM, так и программ-
ный. 

4. Ложное чувство безопасности: хотя Secure Boot может помочь за-
щититься от определенных типов атак, она не является серебряной пулей 
для безопасности системы. Злоумышленники всё ещё могут найти способы 
обойти Secure Boot, особенно если им удастся скомпрометировать систему 
на более низком уровне, например, на уровне микрокода. 

5. Стоимость: реализация Secure Boot может привести к дополнитель-
ным затратам на разработку и производство системы, особенно если тре-
буются специализированные аппаратные компоненты, такие как TPM. 

Хотя эти недостатки следует принимать во внимание, преимущества 
Secure Boot в целом перевешивают потенциальные недостатки, особенно в 
системах, требующих высокого уровня безопасности и надёжности. 

Существуют определенные типы программного обеспечения, которые 
могут быть несовместимы с Secure Boot, особенно если они не подписаны 
доверенными ключами. Вот несколько примеров: 

1. Дистрибутивы Linux: некоторые дистрибутивы Linux могут быть 
несовместимы с Secure Boot, особенно старые дистрибутивы, которые не 
поддерживают UEFI Secure Boot. Это происходит потому, что ядро и дру-
гие компоненты дистрибутива могут быть не подписаны доверенными 
ключами. Однако большинство современных дистрибутивов Linux теперь 
поддерживают Secure Boot и предоставляют подписанные ядра и драйве-
ры. 

2. Пользовательские драйверы устройств: некоторые пользователь-
ские драйверы устройств могут быть несовместимы с Secure Boot, если они 
не подписаны доверенными ключами. Это может стать проблемой для 
пользователей, которым необходимо установить специализированное обо-
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рудование или программное обеспечение, требующее пользовательских 
драйверов. 

3. Программное обеспечение для виртуализации: некоторые програм-
мы виртуализации, такие как VirtualBox и VMware, могут быть несовме-
стимы с Secure Boot по умолчанию. Это связано с тем, что эти программы 
используют собственные загрузчики, которые не подписаны доверенными 
ключами. Однако многие производители программного обеспечения для 
виртуализации выпустили обновления, поддерживающие Secure Boot. 

4. Загрузочные USB-накопители: загрузочные USB-накопители, со-
зданные с помощью определенных инструментов или методов, могут быть 
несовместимы с Secure Boot. Например, если USB-накопитель создан с по-
мощью инструмента, который не поддерживает UEFI Secure Boot, загруз-
чик на USB-накопителе может быть не подписан доверенными ключами. 

Стоит отметить, что многие из этих проблем совместимости были ре-
шены в последние годы, и большинство современного программного обес-
печения теперь поддерживает Secure Boot. Однако всегда полезно прове-
рить совместимость программного и аппаратного обеспечения с Secure 
Boot, прежде чем включать её в систему. 

За последние годы было выявлено и раскрыто несколько уязвимостей 
Secure Boot. Вот несколько примеров: 

1. BootHole: BootHole – это уязвимость, которая затрагивает загрузчик 
GRUB2, используемый во многих дистрибутивах Linux. Уязвимость поз-
воляет злоумышленнику обойти процесс проверки Secure Boot, заменив за-
грузчик на вредоносную версию. Уязвимость была раскрыта в 2020 году и 
затрагивает системы, использующие UEFI Secure Boot. 

2. DUHK: DUHK (Don't Use Hard-coded Keys) – уязвимость, затраги-
вающая генератор случайных чисел X9.31, используемый некоторыми 
TPM. Уязвимость позволяет злоумышленнику восстановить закрытый 
ключ, используемый TPM, который может быть использован для обхода 
безопасной загрузки и других элементов управления безопасностью. Уяз-
вимость была раскрыта в 2017 году. 

3. Infineon TPM Weakness – это уязвимость, затрагивающая процесс 
генерации пары ключей RSA, используемый некоторыми TPM. Уязви-
мость позволяет злоумышленнику восстановить закрытый ключ, использу-
емый TPM, который может быть использован для обхода Secure Boot и 
других элементов управления безопасностью. Уязвимость была раскрыта в 
2017 году. 
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4. Spectre и Meltdown: Spectre и Meltdown – это набор уязвимостей, 
которые затрагивают многие современные процессоры. Уязвимости позво-
ляют злоумышленнику использовать недостатки в аппаратной реализации 
спекулятивного выполнения для извлечения конфиденциальной информа-
ции из системы, включая криптографические ключи, используемые Secure 
Boot. Хотя эти уязвимости не относятся конкретно к Secure Boot, они мо-
гут быть использованы для обхода многих средств контроля безопасности, 
включая Secure Boot. 

Существует несколько технологий, использующих криптографическое 
хэширование для контроля аппаратно-программной среды и проверки це-
лостности системы. Вот несколько примеров: 

1. Secure Boot: Secure Boot гарантирует, что в память загружаются 
только проверенные компоненты, и помогает предотвратить атаки, направ-
ленные на изменение или замену критически важных системных файлов 
или компонентов. 

2. Модуль доверенной платформы (TPM): TPM может использоваться 
для проверки целостности микропрограммы, загрузчика и других критиче-
ски важных компонентов системы путем проверки криптографических хэ-
шей и подписей. 

3. Архитектура измерения целостности (IMA): IMA может использо-
ваться для проверки целостности системы и обнаружения любых несанк-
ционированных изменений или модификаций. 

4. Measured Boot: Measured Boot: Измерения можно использовать для 
проверки целостности системы во время процесса загрузки и обнаружения 
любых несанкционированных изменений или модификаций. 

5. Secure Boot UEFI: UEFI Secure Boot использует криптографические 
хэши для проверки целостности загрузчика и других важных компонентов 
системы в процессе загрузки. 

Эти технологии можно использовать в комбинации для многоуровне-
вой защиты от атак и проверки целостности аппаратной и программной 
среды. Используя криптографические хэши для проверки целостности си-
стемы, организации могут гарантировать, что на их системах работает до-
веренное программное обеспечение и они не были скомпрометированы 
злоумышленниками. 

TPM — это аппаратный компонент, обеспечивающий безопасное хра-
нение криптографических ключей и других конфиденциальных данных. 
Обычно TPM представляет собой отдельный чип на материнской плате 
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компьютерной системы, хотя в некоторых системах TPM может быть ин-
тегрирован в систему на кристалле (SoC). 

TPM предназначен для обеспечения безопасной среды хранения кон-
фиденциальных данных, таких как ключи шифрования, цифровые серти-
фикаты и пароли. TPM также может использоваться для проверки целост-
ности системы путем измерения криптографических хэшей прошивки, за-
грузчика и других критически важных компонентов системы. 

Вот некоторые ключевые особенности TPM: 
1. Безопасное хранение данных: TPM обеспечивает безопасную среду 

хранения криптографических ключей и других конфиденциальных дан-
ных. TPM использует комбинацию аппаратных и программных средств 
защиты для защиты хранящихся в нем данных. 

2. Аттестация: TPM можно использовать для проверки целостности 
системы путем измерения криптографических хэшей прошивки, загрузчи-
ка и других критических компонентов системы. Измерения могут исполь-
зоваться для проверки того, что система не была подделана или изменена. 

3. Удаленная аттестация: TPM также может использоваться для уда-
ленной аттестации, которая позволяет удаленной системе проверить це-
лостность локальной системы. Удаленная аттестация может использовать-
ся для установления доверия между двумя системами и гарантии того, что 
они не были скомпрометированы. 

4. Управление ключами: TPM может использоваться для генерации, 
хранения и управления криптографическими ключами. Ключи могут ис-
пользоваться для шифрования, цифровых подписей и других функций без-
опасности. 

5. Регистры конфигурации платформы (PCR): TPM использует PCR 
для хранения криптографических измерений компонентов системы. PCR 
могут использоваться для проверки целостности системы и обнаружения 
любых изменений или модификаций. 

TPM широко используется в корпоративных средах для обеспечения 
безопасной среды хранения криптографических ключей и других конфи-
денциальных данных. TPM также используется в сочетании с другими 
средствами защиты, такими как безопасная загрузка и шифрование диска, 
для обеспечения многоуровневой защиты от атак. 

IMA — это функция безопасности Linux, которая измеряет крипто-
графические хэши файлов и других системных объектов в различные мо-
менты процесса загрузки. Результаты измерений сохраняются в файле 
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журнала и могут быть использованы для проверки целостности системы и 
обнаружения любых несанкционированных изменений или модификаций. 

Вот некоторые ключевые особенности IMA: 
1. Измерение: IMA измеряет криптографические хэши файлов и дру-

гих системных объектов, таких как исполняемые файлы, библиотеки и 
файлы конфигурации. Результаты измерений сохраняются в файле журна-
ла и могут быть использованы для проверки целостности системы. 

2. Верификация: IMA может использоваться для проверки целостно-
сти системы путем сравнения криптографических хэшей файлов и других 
системных объектов с доверенным значением. Если хэши совпадают с до-
веренным значением, файл или объект считается доверенным, и система 
загружает его в память. Если хэши не совпадают, файл или объект счита-
ется недоверенным, и система не будет загружать его в память. 

3. Политики: IMA поддерживает политики, которые можно использо-
вать для определения того, какие файлы и другие системные объекты 
должны быть измерены, а также как эти измерения должны храниться и 
обрабатываться. Политики можно использовать для настройки поведения 
IMA в соответствии с конкретными требованиями безопасности организа-
ции. 

4. Интеграция: IMA интегрирована в ядро Linux и может использо-
ваться в сочетании с другими функциями безопасности Linux, такими как 
SELinux и AppArmor. 

5. Удаленная аттестация: IMA также может использоваться для уда-
ленной аттестации, которая позволяет удаленной системе проверять це-
лостность локальной системы. Удаленная аттестация может использовать-
ся для установления доверия между двумя системами и гарантии того, что 
они не были скомпрометированы. 

IMA — это мощная функция безопасности, которая может помочь 
предотвратить атаки, направленные на изменение или замену критически 
важных системных файлов или компонентов. Измеряя криптографические 
хэши файлов и других системных объектов, IMA может помочь убедиться, 
что файлы и объекты не были подделаны или изменены. Кроме того, IMA 
можно использовать в сочетании с другими средствами контроля безопас-
ности, такими как безопасная загрузка и шифрование диска, для обеспече-
ния многоуровневой защиты от атак. 

Measured Boot — это функция, поддерживаемая некоторыми аппарат-
ными платформами, например, системами на базе Intel с технологией vPro. 
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Measured Boot использует модуль Trusted Platform Module (TPM) для изме-
рения криптографических хэшей прошивки, загрузчика и других критиче-
ски важных компонентов системы и сохраняет результаты измерений в 
TPM. Измерения можно использовать для проверки целостности системы в 
процессе загрузки и обнаружения любых несанкционированных изменений 
или модификаций. 

Вот некоторые ключевые особенности Measured Boot: 
1. Измерение: Measured Boot использует TPM для измерения крипто-

графических хэшей микропрограммы, загрузчика и других критически 
важных компонентов системы во время процесса загрузки. Результаты из-
мерений сохраняются в TPM и могут быть использованы для проверки це-
лостности системы. 

2. Верификация: Measured Boot может использоваться для проверки 
целостности системы путем сравнения измерений, хранящихся в TPM, с 
доверенным значением. Если измерения совпадают с доверенным значени-
ем, система считается доверенной, и операционная система будет загруже-
на. Если измерения не совпадают, система считается недоверенной, и про-
цесс загрузки будет остановлен. 

3. Интеграция: Measured Boot интегрируется в прошивку системы и 
может использоваться совместно с другими функциями безопасности, та-
кими как безопасная загрузка и шифрование диска. 

4. Удаленная аттестация: Measured Boot также может использоваться 
для удаленной аттестации, которая позволяет удаленной системе прове-
рять целостность локальной системы. Удаленная аттестация может исполь-
зоваться для установления доверия между двумя системами и гарантии то-
го, что они не были скомпрометированы. 

5. Настройка: Measured Boot может быть настроен в соответствии с 
конкретными требованиями безопасности организации. Например, систем-
ный администратор может определить политику, которая определяет, ка-
кие компоненты системы должны быть измерены и как эти измерения 
должны храниться и обрабатываться. 

Measured Boot обеспечивает мощную функцию безопасности, которая 
может помочь предотвратить атаки, направленные на изменение или заме-
ну критически важных системных файлов или компонентов. Используя 
TPM для измерения криптографических хэшей компонентов системы, 
Measured Boot может помочь убедиться, что компоненты не были поддела-
ны или изменены. Кроме того, Measured Boot можно использовать в соче-
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тании с другими элементами управления безопасностью, такими как Secure 
Boot и шифрование диска, для обеспечения многоуровневой защиты от 
атак. 

Однако важно отметить, что Measured Boot не является серебряной 
пулей и должен использоваться в сочетании с другими элементами управ-
ления безопасностью для обеспечения комплексного решения безопасно-
сти. Также стоит отметить, что Measured Boot поддерживается только не-
которыми аппаратными платформами и может быть доступен не на всех 
системах. Тем не менее, для систем, поддерживающих Measured Boot, он 
может стать ценным инструментом для повышения безопасности системы 
и обеспечения целостности критически важных компонентов. 

Заключение 

Secure Boot и TPM помогают повысить безопасность компьютерных 
систем путем проверки целостности программных и аппаратных компо-
нентов. Они обеспечивают дополнительные уровни защиты от вредонос-
ных программ и несанкционированных модификаций.  

Однако ни одна технология безопасности не является совершенной. 
Со временем неизбежно будут найдены уязвимости в этих и всех других 
средствах контроля безопасности. Исследователи и поставщики работают 
над выявлением и устранением проблем, но это постоянный процесс. 

Уязвимость Intel Management Engine в чипах TPM показала, что даже 
аппаратные средства контроля безопасности могут сами стать векторами 
для атак, если будут обнаружены недостатки. Это показывает, что ни одна 
технология не может обеспечить полную безопасность. 

Наиболее эффективным является подход "защита во всю глубину", 
сочетающий множество средств контроля и методов обеспечения безопас-
ности. Пользователи и системные администраторы также играют важную 
роль, выполняя такие действия, как: 

• внедрение надежных паролей и двухфакторной аутентификации 
• где это возможно 
• своевременное применение обновлений и исправлений программно-

го обеспечения для устранения известных уязвимостей 
• регулярное резервное копирование данных, чтобы ограничить по-

следствия потенциальных нарушений безопасности 
• сохранять бдительность в отношении распространенных методов со-

циальной инженерии, таких как фишинговые электронные письма и теле-
фонные звонки от самозванцев 
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• следовать политикам и процедурам безопасности организации  
• соблюдение осторожности при подключении неизвестных устройств 

или вставке незнакомых USB-накопителей. 
Технология сама по себе не может гарантировать безопасность – бди-

тельность человека, меры предосторожности, основанные на здравом 
смысле, и целостная стратегия являются важными дополнениями. Хотя 
Secure Boot и чипы TPM повышают базовую безопасность компьютерного 
оборудования, для достижения максимальной эффективности они должны 
использоваться в тандеме с другими передовыми методами и средствами 
контроля безопасности. 

Отсюда следует, что многоуровневая безопасность с использованием 
как технологических, так и человеческих средств защиты дает организаци-
ям и пользователям наилучшие шансы защитить свои системы и данные – 
даже при наличии уязвимостей в конкретных технологиях. Сочетание тех-
нических решений, политик, обучения и осведомленности обеспечивает 
комплексную защиту. 

В целом, хотя Secure Boot и чипы TPM добавляют ценность, они не 
отменяют необходимости в многосторонней стратегии глубокой защиты, 
которая учитывает факторы, связанные с людьми и процедурами, а также 
технологические элементы. Интегрированный подход с использованием 
всех доступных инструментов обеспечит наивысший уровень информаци-
онной безопасности. 
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Понимаш Захар Алексеевич 

ДЕМОДУЛЯЦИЯ ЦИФРОВЫХ СИГНАЛОВ С ИСПОЛЬЗОВАНИЕМ 

НЕЙРОННЫХ СЕТЕЙ 

 

Данная статья посвящена использованию нейронных сетей для демодуля-

ции цифровых сигналов. Рассмотрен простейший случай ASK-модуляции и спо-

соб его демодуляции с использованием нейросетевого фильтра на базе одномер-

ных сверточных сетей. Описаны преимущества и недостатки данного подхода, 

а также предложены направления дальнейших исследований в этой области. В 

заключении подчеркнуто, что использование нейронных сетей в демодуляции 

цифровых сигналов является перспективным направлением развития техноло-

гий цифровой обработки сигналов, которое может найти применение в различ-

ных областях, таких как телекоммуникации, радиосвязь, беспроводные сети и 

другое. 

Демодуляция, нейронные сети, ASK модуляция, нейрофильтр. 

 
Ponimash Zakhar Alekseyevich 

DEMODULATION OF DIGITAL SIGNALS USING NEURAL  

NETWORKS 

This article is devoted to the use of neural networks for demodulation of digital 

signals. The simplest case of ASK-modulation and its demodulation method using a 
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neural network filter based on one-dimensional convolutional networks are consid-

ered. Advantages and disadvantages of this approach are described, and directions for 

further research in this area are proposed. In conclusion, it is emphasized that the use 

of neural networks in the demodulation of digital signals is a promising direction in 

the development of digital signal processing technology, which can find application in 

various fields, such as telecommunications, radio communications, wireless networks, 

and others. 

Demodulation, neural networks, ASK modulation, neurofilter. 

 
Введение 

В настоящее время одной из наиболее актуальных задач является при-
ем и демодуляция модулированных цифровых сигналов. В данной статье 
рассмотрен простейший случай - ASK-модуляция - и способ ее демодуля-
ции с использованием нейронных сетей. 

Амплитудная манипуляция (АМн, ASK) - это вид амплитудной моду-
ляции, который представляет двоичные данные в виде скачкообразных из-
менений амплитуды сигнала, нижний уровень соответствует 0, а верхний 
1, для уменьшения межсимвольной интерференции используется фильтр 
Найквиста. [1] 

Основная часть 

При демодуляции цифровых сигналов на фоне шумов возникает про-
блема, шум может исказить сигнал и привести к ошибкам. Чтобы повысить 
вероятность правильного распознавания после АРУ и квадратурного демо-
дулятора, мы размещаем буфер на 4400 отсчетов и нейросетевой фильтр на 
базе одномерных сверточных сетей, сверточные сети были выбраны, т.к. 
хорошо себя зарекомендовали в задачах обработки сигналов[2-5], в т.ч. и в 
задачах демодуляции цифровых сигналов[6]. После этого следует декодер, 
который преобразует сигнал в биты. На рис. 1 представлена блок-схема 
нейросетевого демодулятора. 
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Рис. 1. Нейросетевой демодулятор 

 
Нейросетевой фильтр представляет собой сверточный автокодиров-

щик, который принимает зашумленный сигнал на вход и возвращает очи-
щенный от шума. Фильтр был обучен только на одном примере(пара вход-
ной выходной сигнал), но успешно работал и с многими другими. Резуль-
таты показали, что информацию в сигнале, который был демодулирован 
без применения данного фильтра, восстановить не удалось. Однако после 
демодуляции и декодирования с использованием этого фильтра вероят-
ность потери сообщения из 11 символов снизилась с 97% до 8%. Эти заме-
ры произведены на выборке из 1000 примеров. Пример работы системы 
продемонстрирован на рис. 2. 

 
Рис. 2. Пример работы демодулятора, с использованием нейросетей и без 

них 

 
 
 
Преимущества нейросетевых фильтров: 

1. Фильтр принимает на вход большую последовательность отсчетов - 
в нашем случае 4400 (11 символов ASCII) - и может корректиро-
вать(фильтровать) данную последовательность на базе выученных законо-
мерностей в данных. 

2. Возможно встраивание декодера, например, с активацией softmax и 
получение "мягких битов" на выходе нейросети. Такой подход может поз-
волить демодулировать сразу несколько видов модуляции. 

Недостатки нейросетевых фильтров 
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1. Низкая скорость работы. 
2. Высокая стоимость оборудования. 

Для решения перечисленных недостатков, можно перейти на аналого-
вые нейроcетевые БИХ фильтры. [7] Схема такого фильтра приведена на 
рис. 3. 
 

 
Рис. 3. Аналоговый нейрофильтр 

 
Кроме того, возможны следующие направления исследований: 
1. Использование нейросетей трансформер[8] или LSTM[9] для деко-

дирования сигнала.  
2. Переход со сверточных сетей на нейросетевые БИХ фильтры (для 

удешевления и ускорения вычислений). 
3. Работа с несколькими типами модуляции (ASK, FSK, QPSK, QAM). 
Выводы 

В заключение, можно отметить, что использование нейронных сетей в 
системах демодуляции цифровых сигналов является перспективным 
направлением развития, подтверждением чему служат сети синтезирую-
щие сигнальные созвездия[10], а также демодуляторы, т.ч. DemodNet[6]. 
Однако, чтобы сделать этот подход более практичным и эффективным, по-
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требуется дальнейшее исследование и оптимизация алгоритмов и аппарат-
ной составляющей для работы с большими объемами данных и повышения 
скорости вычислений. Данный подход, при его применении к более эффек-
тивным методам модуляции открывает новые возможности в таких обла-
стях, как телекоммуникации, радиосвязь, беспроводные сети и т.п.. 
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Тарасова Анна Алексеевна, Назаренко Максим Витальевич 

СИСТЕМА ИНФОКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ КАК 

ФАКТОР НАУЧНОЙ ПРОДУКТИВНОСТИ И УСПЕШНОСТИ  

ДЕЯТЕЛЬНОСТИ УЧЕНОГО 

 
В статье анализируется влияние системы инфокоммуникационных тех-

нологий на процессы научного поиска и продуктивность научного творчества. 

Показано значение представлений о ноосфере в контексте трансформации 

науки и образования. Выделены основные тенденции развития научного сообще-

ства в условиях информатизаци. Обозначены познавательные проблемы, воз-

никшие в процессе использования этого нового глобального инструмента от-

ражения объективной окружающей реальности. Зафиксированы этапы воздей-

ствия системы инфокоммуникационных технологий на научное сообщество. 

Ноосфера, информационное общество, инфокоммуникационные техноло-

гии, научный поиск, научное творчество. 
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INFOCOMMUNICATION TECHNOLOGY SYSTEM AS A  

FACTOR OF SCIENTIFIC PRODUCTIVITY AND SUCCESSFUL  

ACTIVITIES OF A SCIENTIST 

 

The article analyzes the influence of the system of infocommunication technolo-

gies on the processes of scientific research and the productivity of scientific creativity. 

The importance of the noosphere in the context of the transformation of science and 

education is shown. The main trends in the development of the scientific community in 

the context of informatization are highlighted. The cognitive problems that have arisen 

in the process of using this new global tool for reflecting the objective surrounding re-

ality are identified. The stages of the impact of the system of infocommunication tech-

nologies on the scientific community are fixed. A systematic assessment of the impact 

of the system of information and communication technologies on the cognitive activity 

of a scientist is proposed. 

Noosphere, information society, infocommunication technologies, scientific 

search, scientific creativity. 

 
Формирование и последующее функционирование системы инфо-

коммуникационных технологий является необходимым компонентом но-
осферы как особой планетарной оболочки Земли. Возникновение именно 
данной структуры выступает закономерным этапом развития всей челове-
ческой цивилизации как особого элемента и ступени планетарной эволю-
ции. При этом инфокоммуникационные технологии играют ключевую роль 
в реализации этой цели, поскольку они позволяют не только создавать си-
стемы обмена информацией между различными субъектами, но и эффек-
тивно управлять планетарными процессами в целом. 

Однако не следует забывать о возможных негативных последствиях 
внедрения инфокоммуникационных технологий на планетарном уровне. 
Неумеренное потребление ресурсов на их производство и эксплуатацию 
может наносить серьезный ущерб окружающей среде, а неумение управ-
лять системами информационного обмена может привести к серьезным ка-
тастрофам как на уровне отдельных регионов, так и на планетарном 
уровне. Поэтому необходимо обеспечить баланс между технологическими 
достижениями и охраной окружающей среды, а также разрабатывать эф-
фективные механизмы управления планетарными процессами на основе 
разума и знаний о природе. 
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Развитие и использование инфокоммуникационных технологий в 
рамках ноосферы является необходимым и важным шагом в развитии че-
ловеческой цивилизации. Однако для того, чтобы достигнуть цели органи-
зации планетарных процессов на основах разума и знаний о природе, 
необходимо учитывать потенциальные риски и разрабатывать эффектив-
ные механизмы управления. Только таким образом можно создать идеаль-
ный мир, в котором все планетарные процессы будут оптимизированы на 
благо человечества и окружающей среды. 

Однако важно понимать, что научное познание не может быть един-
ственным фактором, влияющим на прогрессивное развитие мира. Без учета 
культурных, социальных, экономических и других факторов наука не смо-
жет быть эффективно применена в решении сложных мировых проблем, 
таких как изменение климата, бедность, голод и неравенство. [1] 

Поэтому при изучении и применении научных знаний важно учиты-
вать все социальные и культурные различия, а также устранять возможные 
негативные последствия научных открытий и технологий. Только таким 
образом можно достичь гармоничного и устойчивого развития мира, в ко-
тором наука играет ключевую, но не единственную роль. 

Международные сети локальных и региональных компьютерных си-
стем обеспечивают молниеносное перемещение научной информации и 
представляют собой основу максимально современной формы общения 
людей. В сфере науки, общение играет выдающуюся роль, являясь необхо-
димым условием для индивидуального научного творчества, а также фун-
даментальным механизмом для формирования научных направлений. Эти 
сети объединяют научные труды отдельных ученых с целью создания це-
лостных и функционирующих научных направлений масштаба глобально-
го исследования, обеспечивают развитие новых научных дисциплин, кото-
рые были бы недоступны ранее из-за географической и временной отда-
ленности ученых друг от друга. [2] 

Итоговый результат научного познания в целом становится все 
больше зависимым от целостности действий всего научного сообщества, а 
не только от эффективности деятельности каждого ученого в отдельности. 

Существенность научной работы заключается в обмене научными 
результатами и их полноценном сопоставлении. Следовательно, система 
информационно-коммуникационных технологий играет важную роль в 
научных коммуникациях, обеспечивая эффективность и быстродействие. 
Это является необходимым элементом профессиональной деятельности 
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научного сообщества, позволяя пользователям получать доступ к мировым 
банкам научной информации и максимально соответствуя потребностям 
ученых через почти непосредственное общение абонентов. 

Инфокоммуникационные технологии (ИКТ) - это совокупность 
средств, методов и технологий, которые используются для обмена инфор-
мацией, передачи и обработки данных, а также для связи и взаимодействия 
между людьми, устройствами и системами.  

ИКТ включают в себя различные виды связи, среди которых телефо-
ния, радиосвязь, Интернет, компьютерные сети, а также аппаратные и про-
граммные средства связи. 

Применение ИКТ в различных сферах жизни стало неотъемлемой 
частью нашей повседневной деятельности. В бизнесе, например, ИКТ ис-
пользуются для управления бизнес-процессами, автоматизации производ-
ственных и офисных задач, электронной коммерции и т.д. В медицине 
ИКТ используются для улучшения качества медицинской помощи, ди-
станционного обучения и медицинских консультаций. [3] В образовании 
ИКТ помогают учителям и студентам получать доступ к информации, ис-
пользовать современные методы обучения и взаимодействия. 

Одним из наиболее распространенных видов ИКТ является Интер-
нет, который стал неотъемлемой частью нашей жизни. Он предоставляет 
нам доступ к информации, коммуникации, различным сервисам и услугам, 
и играет важную роль в нашей работе, образовании и развлечениях. 

Информационно-коммуникационные технологии продолжают быст-
ро развиваться и усовершенствоваться, что открывает новые возможности 
для эффективной и продуктивной работы, улучшения качества жизни и 
облегчения нашей повседневной жизни. [4] 

Появление и распространение информационно-коммуникационных 
технологий играет важную роль в научном познании, начало которой при-
шлось на конец XX века. Они создают систему, способную отражать объ-
ективную реальность, но и приводят к возникновению новых познаватель-
ных проблем. Разрешение этих проблем невозможно без понимания взаи-
мообусловленных процессов, которые происходят в рамках использования 
этого глобального инструмента. К середине 90-х годов это стало очевид-
ным, что свидетельствует о необходимости понимания и адаптации к 
непрерывно изменяющейся цифровой среде. 

В первую очередь, следует отметить, что понимание технических ас-
пектов функционирования глобальной системы научных коммуникаций 
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требует серьезного научного исследования. [5] Построение национальных 
электронных сетей и их интеграция в глобальную сеть Интернет являются 
сложными задачами масштабного характера, которые могут возникнуть 
только на основе теоретических исследований. 

Кроме того, важной составляющей глобальной системы научных 
коммуникаций является "человеческий фактор", который представляет со-
бой необходимость понимания закономерностей его функционирования. 
[6] Процессы освоения информационно-коммуникационных технологий и 
их воздействие на научное сообщество стали объектом внимания и требу-
ют дополнительных исследований с целью лучшего понимания их взаимо-
связи. 

Среди них особенно выделяется вопрос о роли инфокоммуникацион-
ных технологий в научных исследованиях. Именно на этом направлении 
современная наука сталкивается с многочисленными неопределенностями 
и сложностями. 

Однако, несмотря на некоторую неопределенность в этом вопросе, 
можно выделить ряд факторов, которые указывают на важность использо-
вания инфокоммуникационных технологий в научных исследованиях. Во-
первых, это существенное расширение доступа к научной информации и 
предоставляемых ресурсов. Во-вторых, это облегчение сбора и обработки 
данных, что позволяет существенно ускорить процесс научного исследо-
вания. В-третьих, это возможность проведения научных исследований на 
более высоком уровне точности и масштабе. 

Несмотря на все это, необходимо отметить, что инфокоммуникаци-
онные технологии являются лишь инструментом в руках ученых. Они не 
могут полностью заменить традиционные методы и приемы научного ис-
следования, такие как наблюдение, эксперимент, анализ данных и т.д. 
Вместо этого инфокоммуникационные технологии должны рассматривать-
ся как дополнительный ресурс, который может существенно повысить эф-
фективность научных исследований. [7] 

Функционирование системы ИКТ оказалось не только активным 
фактором в научном познании, но также новым объектом исследования. 
Воздействие механизмов и результатов данной системы на целостный про-
цесс научного познания породило ранее неизвестное проблемное поле, ко-
торое требует глубокого и всестороннего анализа. Без этого анализа, эф-
фективное использование формирующейся системы глобальной научной 
коммуникации может стать затруднительным. В связи с этим, сформиро-
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вались два направления исследования воздействия системы информацион-
но-коммуникационных технологий на научное познание. 

Первое направление — исследование технических аспектов — ве-
дется в основном специалистами в области CISE (Computer and Information 
Sciences and Engineering). Исследования в этой области предполагают ана-
лиз не только технических аспектов развития Интернета, но и социальных, 
культурных и психологических факторов, влияющих на использование 
информационных технологий в научной работе. 

Так, например, исследования показывают, что возможности исполь-
зования современных информационных технологий в научной деятельно-
сти часто недооцениваются учеными. Они могут быть недостаточно осве-
домлены о новых инструментах, не уметь их правильно применять или 
просто не видеть практической пользы от их использования. [8] Поэтому 
одним из приоритетных направлений исследований в этой области являет-
ся разработка эффективных методов обучения ученых работе с современ-
ными информационными технологиями. 

Кроме того, важно исследовать влияние новых информационных 
технологий на сами процессы научной работы. Использование современ-
ных инструментов может изменить не только техническую сторону науч-
ных исследований, но и способы организации работы, структуру сообще-
ства ученых и способы взаимодействия между ними. Изучение этих про-
цессов позволяет не только лучше понимать, как изменения в инфокомму-
никационных технологиях влияют на научную деятельность, но и способ-
ствует развитию самой науки. [9] 

В периоды существенных социальных, экономических и технических 
трансформаций особую важность приобретают новые факторы, которые 
впервые появляются в научных исследованиях и оказывают непосред-
ственное влияние на функционирование научного сообщества. Одним из 
таких факторов является система инфокоммуникационных технологий, ко-
торая имеет особое значение и является парадигмальной с точки зрения ее 
глобального влияния.  

Воздействие системы инфокоммуникационных технологий на науч-
ное сообщество можно разделить на несколько этапов, которые являются 
закономерными. 

В начале XXI века система информационно-коммуникационных тех-
нологий начала оказывать существенное влияние на научную деятель-
ность. Меняются тенденции в организации науки, появляются новые фор-
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мы самоорганизации, такие как "группы по интересам" и "виртуальные 
коллективы-сообщества", создаваемые благодаря сетевому общению и со-
трудничеству. Хотя эти формы еще не определяют ведущие тенденции 
научного поиска, их появление свидетельствует о смене приоритетов 
научного общения и новых каналов получения информации. Наука как со-
циальный институт создает особое инфокоммуникационное пространство, 
включающее отдельных ученых и научные коллективы в качестве струк-
турных элементов.[10] 

Таким образом, можно сделать вывод, что роль инфокоммуникаци-
онных технологий в научных исследованиях является важной, но не ис-
ключительной. Единственное, что можно утверждать с уверенностью, это 
то, что развитие этой области будет продолжаться и в дальнейшем суще-
ственно влиять на процесс научного познания. Система информационно-
коммуникационных технологий является мощным инструментом для со-
вершенствования научно-исследовательской деятельности, увеличения ее 
результативности и качества. С ее помощью ученые могут быстрее и более 
точно обрабатывать и анализировать данные, проводить симуляции и мо-
делирования, обмениваться опытом и знаниями, что в конечном итоге поз-
воляет получать более точные и достоверные научные результаты и от-
крывать новые горизонты в познании мира. Также она является одним из 
ключевых факторов, определяющих развитие современной науки. Она не 
только облегчает и оптимизирует научный процесс, но и влияет на сам 
стиль мышления ученых, на их познавательные способности и качество 
научных исследований. Ее использование является необходимым условием 
для постоянного совершенствования научной деятельности и достижения 
новых научных результатов. 
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Секция – Системы связи и навигации 

 
УДК 621.371 

Косак Роман Эдуардович 

ВЛИЯНИЕ СИНУСОИДАЛЬНОГО РИФЛЕНИЯ КРОМКИ  

ИЗЛУЧАТЕЛЯ ВИВАЛЬДИ НА ХАРАКТЕРИСТИКИ ИЗЛУЧЕНИЯ 

 

В статье приведены результаты исследования улучшения характеристик 

излучения излучателя Вивальди благодаря введению синусоидального рифления 

кромки антенны. Рассмотрено влияние такой формы кромки на согласование, 

коэффициент усиления (КУ) и коэффициент полезного действия (КПД) излуча-

теля фазированной антенной решетки. Характеристики излучения получены в 

режиме сканирования в Е-плоскости в широком секторе углов ±60° в сверхши-

рокой полосе частот. 

Определено, что введение синусоидального рифления размером 8 мм позво-

ляет расширить рабочую полосу частот по уровню коэффициента стоячей 

волны по напряжению (КСВН) ≤ 3 из диапазона от 310 до 860 МГц с коэффици-

ентом перекрытия (КП) = 2,774 до диапазона от 236 до 812 МГц c КП = 3,441. 

Излучатель Вивальди, КСВН, КПД, КУ, режим широкоугольного сканиро-

вания, СШП, фазированная антенная решетка. 

 

Kosak Roman Eduardovich 

EFFECT OF SINUSOIDAL CORRUGATION OF THE VIVALDI  

RADIATOR EDGE ON THE RADIATION CHARACTERISTICS 

 

The article presents the results of the study of improving the radiation character-

istics of the Vivaldi radiator due to the introduction of a sinusoidal corrugation of the 

antenna edge. The influence of such a shape on the matching, realized gain, and ra-

diation efficiency of a phased antenna array radiator is considered. The radiation 

characteristics were obtained in the E-plane scanning mode in a wide-angle sector of 

±60° in an ultra-wide frequency band. 
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It has been determined that the introduction of a sinusoidal corrugation of 8 mm 

in size makes it possible to expand the operating frequency band in terms of the volt-

age standing wave ratio (VSWR) ≤ 3 from the range from 310 to 860 MHz with the 

overlap ratio is approximate 2.774 to the range from 236 to 812 MHz with the overlap 

ratio is approximate 3.441. 

Vivaldi radiator, VSWR, radiation efficiency, RE, wide-angle scanning mode, 

UWB, phased array antenna. 

 

Введение 

Антенна Вивальди, впервые представленная Петером Гибсоном в 
1979 году [1], получила широкое распространение благодаря целому ряду 
положительных характеристик. К примеру, она может работать в широ-
кой и 
сверхширокой полосе частот, проста в изготовлении и обладает низкой 
стоимостью. 

Характеристики излучения антенны Вивальди во много определяются 
ее конструктивными особенностями, в связи с чем использование различ-
ных вырезов и вставок по краям излучателя для их улучшения является ак-
туальной задачей. Важную роль играет компактность антенны [2], что поз-
воляет сэкономить на материале и работе, а также упростить транспорти-
ровку. 

Изменение формы кромки антенны Вивальди в составе ФАР благода-
ря использованию прямоугольных вырезов и вставок приводит к расшире-
нию рабочей полосы частот и улучшению характеристик излучения [2]. 
Введение металлических пластин по боковым граням металлизации излу-
чателя позволяет улучшить согласование [3]. Согласно [4], введение про-
резей на кромке антенны позволяет улучшить направленность и усиление. 
Различная форма кромки также может помочь уменьшить боковые лепест-
ки [5], [6]. В зависимости от формы края излучателя можно увеличить КУ 
[7] и улучшить характеристики согласования [8]. Применение гребенчатой 
структуры также позволяет улучшить КСВН антенны в нижней части ра-
бочего диапазона частот, что особенно важно при сканировании [9]. 

Следовательно, использование вставок и вырезов различной формы на 
кромке главных лепестков излучателя Вивальди – весьма популярный спо-
соб улучшить характеристики излучения. Целью работы являлось исследо-
вание влияния синусоидального рифления кромки излучателя Вивальди на 
его характеристики излучения: КСВН, КУ, КПД. 
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Основная часть 

1. Излучатель Вивальди без рифления 

За основу возьмем форму излучателя Вивальди из [2]. Размер ячейки 
ФАР 100 × 120 мм. Высота антенны 185 мм (рис. 1). Подложка толщиной 
0,5 мм выполнена из материала RT/duroid 5880, а питание производится с 
помощью коаксиального кабеля. 

 

 
Рис. 1. Излучатель Вивальди без рифления 

 

Рассмотрим КСВН, КУ и КПД данной антенны в составе ФАР в диа-
пазоне от 0.2 до 1 ГГц в режиме сканирования. На всех графиках характе-
ристик излучения каждой кривой соответствует своё значение угла 
сканирования: 0° (красная сплошная линия), 15° (синий короткий 
пунктир), 30° (зеленый пунктир), 45° (оранжевые точки) и 60° (коричне-
вый длинный пунктир). 

 

Рис. 2. КСВН, КУ и КПД излучателя Вивальди без рифления 
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Согласно графикам, приведенным на рисунке 2, рабочая полоса частот 
антенны без рифления лежит в пределах от 310 до 860 МГц. Коэффициент 
перекрытия, определяемый как отношение верхней граничной частоты к 
нижней, равен 2,774. КУ в указанной полосе частот от -9,3 до 0,15 дБ, а 
КПД превышает уровень 0,74 Вт при 1,0 Вт на входе излучателя. 

2. Излучатель Вивальди с рифлением 

Рассмотрим введение синусоидального рифления по краям излучателя 
как комбинацию скругленных вырезов и вставок по краям излучателя. Шаг 
рифления 4 мм. На рис. 3 изображен излучатель Вивальди с синусоидаль-
ным рифлением размером 8 мм. 

Рис. 3. Излучатель Вивальди с синусоидальным рифлением размером 8 мм 

 

Наилучшие результаты, которые получаются при размере рифления 8 
мм, представлены на рис. 4. 

 

Рис. 4. КСВН, КУ и КПД излучателя Вивальди с синусоидальным рифлени-

ем размером 8 мм 
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Видно, что рабочая полоса частот по уровню КСВН ≤ 3 теперь нахо-
дится в пределах от 236 до 812 МГц (КП = 3,441), его среднее значение в 
основном не превышает уровень КСВН = 2. КУ находится в диапазоне от -
12 до 0,3 дБ. КПД тоже улучшается, особенно в области 300 – 500 МГц. 
Его значения в среднем располагаются выше уровня 0,84 Вт при 1,0 Вт на 
входе излучателя. 

Электрические размеры антенны на верхней рабочей частоте 812 
МГц: 0,271 λ × 0,325 λ × 0,501 λ, что позволяет судить о компактности 
разработанного излучателя. 

Выводы 

Увеличение размера синусоидального рифления постепенно увеличи-
вает рабочий диапазон частот, улучшая согласование и КПД. Нижняя гра-
ничная частота смещается влево, а вот КУ улучшается незначительно. Раз-
работанный излучатель ФАР является компактным и сверхширокополос-
ным, а также позволяет работать в широком секторе углов сканирования. 

Работа выполнена в Центре коллективного пользования «При-

кладная электродинамика и антенные измерения» Южного федераль-

ного университета в г. Таганрог. 
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УДК 538.956 

Нагаенко Александр Владимирович, Дыкина Любовь Александровна,  
Карюков Егор Владимирович, Власов Алексей Юрьевич 

ПЬЕЗОКЕРАМИЧЕСКИЙ МАТЕРИАЛ ДЛЯ КОМПОЗИТОВ СО 

СВЯЗНОСТЯМИ 1–3 И 3–3 

 

Для создания современных пьезопреобразователей необходимы активные 

материалы, обладающие необходимой совокупностью электрофизических па-

раметров. С этой целью была предпринята попытка разработать технологию 

получения пьезоматериала с прогнозируемым изменением его основных пара-

метров позволяющих использовать его при производстве композитов со связно-

стью 1–3 и 3–3. В результате исследования было показано, что возможно 

управлять удельной чувствительностью пьезоматериалов используя прекурсо-

ры с различной удельной поверхностью. 

mailto:kosak@sfedu.ru
mailto:kosak@sfedu.ru
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Сегнетоэлектрики, пьезоэлектрики, пьезокомпозит, композиционные ма-

териалы, удельная чувствительность. 

 
Nagaenko Alexander Vladimirovich, Dykina Lyubov Alexandrovna,  

Karyukov Egor Vladimirovich, Vlasov Alexey Yurievich 

PIEZOCERAMIC MATERIAL FOR COMPOSITES WITH  

CONNECTIONS 1-3 AND 3-3 

 

To create modern piezoelectric converters, active materials with the necessary 

set of electrophysical parameters are needed. To this end, an attempt was made to de-

velop a technology for producing piezo-material with a predictable change in its basic 

parameters allowing it to be used in the production of composites with connectivity 1-

3 and 3-3. As a result of the study, it was shown that it is possible to control the specif-

ic sensitivity of piezomaterials using precursors with different specific surfaces. 

Ferroelectrics, piezoelectrics, piezo composite, composite materials, specific 

sensitivity. 

 
Активные элементы, изготовленные из пьезокерамических материа-

лов, находят применение в преобразователях различного назначения. Зада-
чи, решаемые такими преобразователями, заставляют искать новые осо-
бенности в изготовлении пьезоматериалов. В основе работы любого пьез-
опреобразователя (микрофон, гидроакустическая антенна, акустический 
излучатель или приемник и т. д.) лежит способность превращать внешнее 
механическое воздействие в электрический сигнал и наоборот.  

При выборе пьезокерамических материалов, применяемых при произ-
водстве композитов со связностью 1–3 и 3–3 главным критерием принято 
считать отношение относительной диэлектрической проницаемости 𝜀33

Т /𝜀0 
и гидростатического пьезокоэффициента gh

*, который в свою очередь, 
определяет объемные характеристики пьезоматериала. Гидростатический 
пьезокоэффициент зависит от удельных чувствительностей пьезоматериа-
ла gh

*=g33
*+g32

*+g31
*. В композитах со связностью 1–3 и 3–3 удельные чув-

ствительности g31 и g32 принимают значения близкие к нулю, в связи с чем, 
объемные характеристики композиционных пьезоматериалов, будут зави-
сеть только от удельной продольной чувствительности g33 [1]. 

Изготавливаемые сегодня пьезоматериалы не обладают оптимальным 
сочетанием указанных характеристик. Как правило пьезоэлектрические 
материалы, имеющие достаточно высокие значения удельной чувствитель-
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ности g33~35–38•10-3 В м/Н, характеризуются диэлектрической проницае-
мостью с невысокими значениями 𝜀33

Т /𝜀0~650 [2]. Указанные значения g33 
и 𝜀33

Т /𝜀0 не способствуют повышению соотношения сигнал-шум преобра-
зователей, используемых в гидроакустике, активными элементами кото-
рых, являются пьезокомпозиты со связностью 1–3 и 3–3. Известны также и 
пьезоматериалы с высокими значениями 𝜀33

Т /𝜀0~1620÷1980, но низкими 
g33~22–23•10-3 В м/Н [3], что делает практически невозможным их приме-
нение в качестве активного элемента в пьезокомпозитах с указанной связ-
ностью. В результате, была сформулирована цель данного исследования, а 
именно, возможность получения пьезоматериала с соотношением 𝜀33

Т /𝜀0 и 
g33, позволяющим применять его в композитах со связностью 1–3 и 3–3. 

В качестве модельного объекта использовался разработанный в НКТБ 
«Пьезоприбор» пьезокерамический материал ПКП-13, который принадле-
жит системе ЦТС. Основные характеристики материала ПКП-13, получен-
ного по классической (керамической) технологии представлены в таблице 
1. Заявленная цель достигалась путем смешения порошков оксидов и кар-
бонатов металлов входящих в состав ПКП-13 с предварительно изготов-
ленным методом химического соосаждения и синтезированным оксидом 
титаната циркония TiхZr1-хO2, последующие этапы получения пьезокерами-
ческого материала осуществлялись в соответствии с классической техно-
логией. 

Синтез титаната циркония TiхZr1-хO2 осуществлялся методом химиче-
ского соосаждения из азотнокислых растворов титана и циркония 
(H2[Zr(NO3)6], H2[Ti(NO3)6]) при температуре 800–950°С. Использование 
химического соосаждения позволяет получить однородный по размерам и 
составу ультрадисперсный порошок с заданным гранулометрическим со-
ставом. Изменение режимов синтеза, а именно температуры и времени 
изотермической обработки позволяет получать ультрадисперсные порош-
ки TiхZr1-хO2 с различной удельной поверхностью, которая варьировалась 
от 6000–11000 см2/г. Удельная поверхность мелкодисперсных порошков 
оксидов и карбонатов металлов входящих в состав ПКП-13 составляет 
2000–3000 см2/г.  

Шихту для синтеза материала ПКП-13 получали смешением в стехио-
метрическом соотношении в смесителе типа "пьяная бочка", полученного 
методом химического соосаждения TiхZr1-хO2 с мелкодисперсными окси-
дами и карбонатами металлов. Синтез пьезоматериала осуществляли при 
температуре 900°С в одну стадию. После синтеза материал подвергался 
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помолу в высокоэнергетической планетарной мельнице с использованием 
водно-спиртовой смеси. Полноту протекания процесса синтеза контроли-
ровали методом РФА. По данным которого, можно говорить, что в матери-
але отсутствуют следы исходных компонентов и промежуточных фаз, т. е. 
был получен однофазный перовскит (рис. 1). 

 
Рис.1. РФА синтезированного материала ПКП-13 

 
Выполнение твердофазного синтеза из шихты, состоящей из компо-

нентов разной степени дисперсности (мелко- и ультрадисперсных с удель-
ной поверхностью 2000–3000 см2/г и 6000–11000 см2/г соответственно), 
влияет на механизмы твердофазной диффузии в процессе синтеза. Про-
цесс, протекающий в полидисперсной системе, отличается от процесса с 
участием частиц соизмеримого размера. Локальные механические напря-
жения на развитых поверхностях раздела ультрадисперсных порошков при 
взаимодействии с мелкодисперсными порошками при синтезе твердых 
растворов системы ЦТС приводят к образованию псевдоморфотропных 
областей, облегчению движения доменных стенок, переориентаций поля-
ризации и изменению связанных с этим электрофизических свойств, что 
подтверждается целым рядом исследований [4–6]. 

Вышеизложенное предположение, подтверждается также и [7], когда 
использование только ультрадисперсных порошков всех входящих в си-
стему компонентов влечет за собой повышение как d33 так и 𝜀33

Т /𝜀0. При 
этом рост параметров носит не равномерный характер а именно, d33 увели-
чивается на 25–30%, а относительная диэлектрическая проницаемость 

033 / Т  на 45%, столь более значительный рост 033 /  Т  сочетается со сниже-
нием g33, поскольку g33= d33/ абс . 

Из синтезированного порошка формовали и спекали керамические из-
делия в виде дисков ∅10×(1–1,5) мм, на которых измеряли электрофизиче-
ские параметры. Спекание осуществлялось при Тсп. =1200–1230°С. Элек-
троды наносили методом вжигания серебросодержащей пасты при темпе-
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ратуре Твжиг=800°С в течение 0,3–0,6 ч. Поляризацию осуществляли на 
воздухе при повышенной температуре и напряженности поля 1,5–2 кВ/мм. 

В таблице приведены сравнительные электрофизические параметры 
пьезоэлектрической керамики из материала ПКП–13 полученной различ-
ными способами. 

Таблица 1  
Сравнительные значения электрофизических параметров пьезоэлектриче-

ского материала ПКП–13 
Способ полу-
чения матери-
ала ПКП–13 

Относитель-
ная диэлек-
трическая 
проницае-

мость 𝜀33
Т /𝜀0 

Пьезоэлек-
трический мо-
дуль d33•10-12 

Кл/Н 

Удельная чув-
ствительность 
g33•10-3 В·м/Н 

Удельная 
поверхность 

порошка 
TiхZr1-хO2, 

см2/г 
Классический 

МТФР 
1610 320 22,3 – 

С применени-
ем прекурсора 

TiхZr1-хO2 

1540 500 40,1 6000-7000 
1310 480 41,4 7000-8000 
1140 483 48,0 9000-10000 
1120 485 48,0 10000-11000 

 
Как следует из табл. 1 образцы изготовленные с применением прекур-

сора TiхZr1-хO2, обладающего удельной поверхностью 9000–10000 и 10000–
11000 см2/г, соответствуют максимальным значениям удельной чувстви-
тельности g33=48•10-3 В·м/Н при достаточно высоких значениях относи-
тельной диэлектрической проницаемости 033 / Т =1120-1140 и пьезоэлек-
трического модуля d33=483-485•10-12 Кл/Н.  

Выводы 

В ходе проведения исследования была показана возможность получе-
ния пьезокерамического материала ПКП–13 со значениями удельной чув-
ствительности g33 изменяющийся в широких пределах и при этом удалось 
сохранить высокие значения относительной диэлектрической проницаемо-
сти 033 / Т и пьезоэлектрического модуля d33. Такое соответствие указанных 
характеристик открывает возможность применять пьезоэлектрический ма-
териал для преобразователей, активными элементами которых являются 
композиционные материалы связностью 1–3 и 3–3. 
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УДК 004.7 

Войцеховский Вадим Николаевич, Черников Дмитрий Юрьевич, 
Цыпцова Арина Витальевна 

СТАТИСТИЧЕСКИЕ ХАРАКТЕРИСТИКИ СКОРОСТИ ПЕРЕДАЧИ 

ИНФОРМАЦИИ В РАДИОКАНАЛЕ СЕТИ Wi-Fi 

 

Описана методика проведения натурного эксперимента по измерению 

основных параметров передачи данных в локальной радиосети, построенной по 

технологии Wi-Fi. Приведены и обсуждаются результаты проведения такого 

измерительного эксперимента для сетей Wi-Fi в диапазонах2.4 и 5 ГГц. 

Зона радиопокрытия Wi-Fi, диапазон частот. схема организации связи, 

скорость передачи информации, параметры используемых сигналов. интерфейс 

взаимодействия, уровень излучаемой мощности. 
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Voitsekhovskiy Vadim Nikolaevich, Chernikov Dmitry Yuryevich,  
Tsyptsova Arina Vitalievna  

STATISTICAL CHARACTERISTICS OF INFORMATION TRANSFER 

RATE IN Wi-Fi NETWORK RADIO CHANNEL 

  

The method of conducting a full-scale experiment to measure the main parame-

ters of data transmission in a local radio network built using Wi-Fi technology is de-

scribed. The results of such a measurement experiment for Wi-Fi networks in the 2.4 

and 5 GHz bands are presented and discussed. 

Wi-Fi radio coverage area, frequency range, communication arrangement 

scheme, information transmission rate, parameters of used signals, interface of inter-

action, level of radiated power. 

 
Многочисленные ситуация связанные с развертыванием и использо-

ванием сетей радиосвязи внутри помещений (Wireless Indoor Local area 
Network) приводят к необходимости оценки реальной скорости передачи 
информации в подобных сетях традиционными абонентскими устройства-
ми [1-4]. В этой связи в данной работе предпринята попытка измерений 
скорости передачи информации в диапазонах 2.4 ГГц и 5 ГГц, характерных 
для Wi-Fi сетей (рис.1). Экспериментальной оценке подлежала скорость 
передачи внутри помещений при отсутствии каких-либо естественных или 
искусственных препятствий при использовании традиционных абонент-
ских устройств, какими являются ноутбук или смартфон. Расстояние меж-
ду использованной точкой Wi-Fi и приемником по условиям натурного 
эксперимента не превышало 15 метров. 

В непосредственной близости (не далее 5 метров) от точки доступа 
Wi-Fi находились анализатор спектра, который принимал сигнал Wi-Fi на 
внешнюю штыревую антенну и мобильный телефон - смартфон, который 
использовался в роли клиента сети Wi-Fi и первоначального индикатора 
наиболее характерных потребительских характеристик формируемой та-
ким образом зоны радиопокрытия Wi-Fi. 

Схема организации связи, использованная при проведении описыва-
емого натурного эксперимента приведена на рис. 1. 
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Рис. 1. Схема организации связи 

 
Приложение, установленное на смартфон [5], позволяло просмотреть 

состояние работающих в окрестностях точек доступа Wi-Fi сетей, пара-
метры их работы и устройства, подключенные к ним. В частности, данное 
программное обеспечение показывало уровень сигнала от каждой сети в 
данной точке, на каком канале работает каждая сеть, и какова загружен-
ность каждого канала различными сетями. Если сеть имеет идентификатор, 
то он выводится над сигналом, который отображается над сигналом в ча-
стотном канале, который он занимает. В общем случае интерфейс про-
граммы состоит из четырёх вкладок, но в ходе эксперимента были исполь-
зованы только две из них (рис 2). 

Пример вывода на экран данной информации приведен на нижесле-
дующем рисунке [5]. В правой части рисунка приведена индикация ча-
стотного канала для сети с именем IK_304 в диапазоне 2,4 ГГц, а на левой - 
информация по подключенной сети Wi-Fi в диапазоне 5 ГГц 

 



138 
 

 .  
Рис. 2. Общий вид интерфейса ПО Wi-Fi Monitiring 

 
В качестве Wi-Fi точки было использовано оборудование Huawei 

AR611W [6], интерфейс администратора для которого позволяет управлять 
уровнем излучаемой мощности Рwi-fi, полосой частот Δf, используемой для 
передачи информации в выбранном частотном канале Nf, а также выбором 
номера Nf используемого частотного канала (рис. 3). 

 

 
Рис. 3. Интерфейс администратора для управления параметрами 

Wi-Fi сети для Huawei AR611W 

 
Непосредственно для измерения скорости в радиоканале Wi-Fi была 

использована утилита iperf3 [7]. Для организации измерений скорости на 
персональном компьютере, который используется в качестве сервера и 
подключен к одному из внутренних Ethernet-портов Huawei AR611W, вво-
дится команда вида: iperf3 –s, где ключ –s говорит о необходимости ис-
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пользования утилиты iperf3 в серверном режиме. На ноутбуке, который 
использовался в качестве клиента в сети Wi-Fi, аналогичная команда имеет 
вид: 

Iperf – c192.168.1.5 -p 5201 –t 1000 >wifi_2_4 _min.txt, 
где ключ -с говорит о необходимости использования iperf3 в клиентском 
режиме, далее приведен адрес компьютера, который используется в каче-
стве измерительного сервера -192.168.1.5, ключ -р указывает номер порта, 
используемого для измерений, а ключ –t задает длительность измерений в 
сек. После символа > указывается имя файла, в который  производится за-
пись результатов измерений. Результаты измерений скорости, записанные 
в текстовый файл с указанным именем, имеют следующий вид: 
 

 
Рис. 4. Содержание текстового файла с результатами измерений скоро-

сти в радиоканале сети Wi-Fi 

 
Для целей проведения описываемого измерительного эксперимента 

интерес представляет предпоследний столбец. После обработки получен-
ной измерительной информации, обработанные результаты могут быть 
представлены в виде следующего графика. 
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Рис. 5. Результаты измерений скорости в радиоканале Wi-Fi 2.4 ГГц для 

различных уровней мощности излучаемого сигнала 
 
Красная кривая соответствует нижней границе мощности излучаемо-

го сигнала, синяя - наоборот, верхней границе излучаемой мощности в 
диапазоне 2.4 ГГц. 

Для экспериментальной оценки количества абонентских устройств, 
которые используют диапазоны 2.4 и 5 ГГц проведены измерения реальной 
радиобстановки для объектов в составе кампуса Сибирского федерального 
университета (СФУ), на площадях которых и предполагается предостав-
лять услуги передачи данных на основе технологии Wi-Fi. Полученные ре-
зультаты измерений однозначно свидетельствуют о полном доминирова-
нии диапазона 2.4 ГГц в части использования технологий Wi-Fi.  

Сравнение скоростей передачи данных для диапазонов 2,4 ГГц и 5 
ГГц представлено на рис.6. На данном рисунке обе кривые соответствуют 
максимально возможной излучаемой мощности. Полученные таким обра-
зом результаты очень хорошо соответствуют рис. 2 (центральная часть). 
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Рис. 6. Сравнение скоростей передачи данных в диапазонах 2,4 ГГц и 5 ГГц 

при максимальных уровнях излучаемой мощности    

 
Однако в диапазоне 5 ГГц для работы системы связи отведена полоса 

частот Δf=80 МГц, тогда как в диапазоне 2,4 ГГц Δf=20 МГц (рис. 7). 
Спектральные параметры используемых сигналов можно надежно контро-
лировать по характеру кривых, которые формирует анализатор спектра 
(рис. 7). Спектры сигналов Wi-Fi в диапазоне 2,4 ГГц при различных уров-
нях излучаемой мощности (min – слева, max – справа), полученные с по-
мощью анализатора спектра, представлены на нижеследующих рисунках: 

 

.  
Рис. 7. Спектры сигналов при различных уровнях излучаемой мощности 

Полученные результаты измерений позволили провести их статисти-
ческую обработку, в частности построить зависимость оценки мат. ожида-
ния скорости ПД в сети Wi-Fi от уровня мощности Рwi-fi, излучаемой AP, 
которая приведена на рис. 8. 
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Рис. 8. Оценка среднего значения скорости передачи данных 

 
Примерно аналогичную зависимость удалось построить и для сред-

неквадратического отклонения значений скорости ПД в радиоканале Wi- 
Fi в зависимости от уровня мощности излучаемого связного сигнала. 

 

 
Рис. 9. Оценка среднеквадратического отклонения скорости ПД 

 
Как показала проведенная серия измерений, процент использования 

диапазона 2.4 ГГц для большинства реальных ситуаций в настоящий мо-
мент времени составляет порядка 90 %. Конечно есть основания полагать, 
что в ближайшем будущем это соотношение будет меняться. Диапазон ча-
стот 2.4 ГГц, исходя хотя бы из рис. 3 - перегружен, да и количество або-
нентских устройств, которые способны работать в диапазоне 5 ГГц с каж-
дым днем возрастает. Кроме этого сигнал в диапазоне 2,4 ГГц не отличает-
ся высокой стабильностью. 
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Дополнительным результатом проведенных измерительных экспе-
риментов может служить вывод о том, что технология Wi-Fi самостоя-
тельно не сможет решить вопрос о полного радиопокрытия территории 
превышающей сотни метров и может быть использована в тандеме с мо-
бильной связью стандарта LTE или близкой по идеологии профессио-
нальной системой радиодоступа [8]. 

Исследование выполнено при финансовой поддержке Краснояр-

ского краевого фонда науки, в рамках научного проекта (код заявки 

2022060208783). 
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Ермаков Александр Сергеевич 

АНАЛИЗ СИСТЕМ БЕСПРОВОДНОЙ СВЯЗИ В КОНТЕКСТЕ 

ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ОБЪЕКТОВ КРИТИЧЕСКОЙ  

ИНФОРМАЦИОННОЙ ИНФРАСТРУКТУРЫ 

 

Работа многих автоматизированных систем управления производствен-

ными и технологическими процессами связана с получением данных от различ-

ных контроллеров и устройств, использующих беспроводные каналы связи и 

встроенные в общую систему устройств Интернета вещей (IoT). Целью ста-

тьи является проведение анализа технологий беспроводного доступа для си-
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стем IoT, реализованных в мире, утвержденных отечественных стандартов 

связи, а также возможных способов оценки защищенности информации, пере-

даваемой по рассматриваемым системам связи. В результате выполнен обзор 

основных стандартов связи, угроз безопасности, а также возможные способы 

оценки защищенности. 

M2M-сеть, IoT, SDR, защита информации, беспроводные сети. 

 

Ermakov Alexander Sergeevich 

ANALYSIS OF WIRELESS COMMUNICATION SYSTEMS IN THE 

CONTEXT OF ENSURING THE PROTECTION OF OBJECTS OF  

CRITICAL INFORMATION INFRASTRUCTURE 

 
The work of many automated control systems for production and technological 

processes is associated with obtaining data from various controllers and devices using 

wireless communication channels and built into the overall system of Internet of 

Things (IoT) devices. The purpose of the article is to analyze wireless access technolo-

gies for IoT systems implemented in the world, approved domestic communication 

standards, as well as possible methods for assessing the security of information trans-

mitted over the considered communication systems. As a result, an overview of the 

main communication standards, security threats, as well as possible methods for as-

sessing security was made. 

M2M network, IoT, SDR, information security, wireless network. 

 

Введение 

Технологическое развитие в сегодняшнем мире смещается в сторону 
развития искусственного интеллекта и систем межмашинного взаимодей-
ствия (M2M), где влияние человека на систему сводится к минимуму. Уже 
можно наблюдать за введением повсеместно распространяющейся техно-
логии «Интернета вещей» (IoT), включающей в себя сеть технологических 
устройств и M2M взаимодействия между ними. Данная технология заре-
комендовала себя при построении «умных домов», позволяющих эконо-
мить потребляемые человеком ресурсы, систем анализа состояния отда-
ленных и опасных производственных объектов. Наблюдается интерес в 
развитии данной технологии к разработке автономных, энергонезависимых 
и не требующих обслуживания систем. 
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Основная часть 

С целью обеспечения M2M взаимодействия в IoT используются ши-
роко распространенные для обеспечения доступа в сети связи общего 
пользования технологии беспроводной связи, реализованные во всех мо-
бильных устройствах, а также разработан ряд новых технологий беспро-
водного доступа. Данные технологии беспроводного доступа возможно 
классифицировать по дальности действия сигнала: сигналы ближнего, 
среднего и дальнего радиуса действия. В табл. 1 рассмотрены основные 
стандарты связи, использующиеся данными системами, приведены диапа-
зоны рабочих частот, схемы модуляции сигнала, максимальная скорость 
передачи данных и используемые механизмы защиты информации[1]. 

Таблица 1 
Стандарты связи, используемые в IoT 

Протокол связи Диапазон рабо-

чих частот, 

МГц 

Модуляция 

сигнала 

Скорость 

передачи 

данных, 

Кбит/с 

Технологии защиты 

Стандарты ближнего радиуса действия (дальность действия сигнала<0,1 м.) 

NFC/EMV 13,56 Опрос - ASK; 
прием – BPSK 

106 (NFC-A, 
NFC-B); 
212/424 
(NFC-F) 

схема аутентификации 
CDA; шифрование RSA 

Стандарты WPAN, WLAN, WMAN, WNAN, WHAN, WFAN (дальность действия сигнала<5 км.) 
Wireless M-Bus: 433 / 868 GFSK,  

4 GFSK, GMSK. 
88 Шифрование AES-128 

бит; 
WMRNET 433 / 470 CSS 250 Шифрование AES-128 

бит; 
LoRa 864-865,5, 

868,7-869,2 
CSS 37,5 Шифрование AES-128 

бит; 
Thread 2400 OQPSK 256 Шифрование AES-128 

бит; 
ZigBee 2400 OQPSK, DSSS, 

FHSS 
256 Шифрование AES-128 

бит; 
WirelessHART 2400 OQPSK, DSSS, 

FHSS 
256 Шифрование AES-128 

бит; 
ISA100.11a 2400 QPSK 256 Шифрование AES-128 

бит; 
Z-Wave 869 FSK 100 Шифрование AES-128 

бит; 
EnOcean 315 / 868 / 902 / 

928 
ASK 125 Шифрование AES-128 

бит; TLS 
ANT+ 2400 GFSK 1000 Шифрование AES-128 

бит; 
Bluetooth 2400 GFSK, FHSS 1000 Шифрование AES-128 

бит; 
802.11/a/b/g/n/ac/ax 2400 

5000 
BPSK, QPSK, 16-
QAM, 64-QAM 
256-QAM, 1024-
QAM 

До 11000000 Шифрование AES-256 
бит; 

802.11ah 900 BPSK, QPSK, 16-
QAM, 64-QAM 
256-QAM 

347000 Шифрование AES-256 
бит; 
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IEEE 802.11p 5850-5925 16-QAM 3000 Шифрование AES-256 
бит; 

Стандарты дальнего радиуса действия (дальность действия сигнала<100 км.) 
Стриж XNB 868.7-869.2 - 

оконечные 
устройства;  
446-446.1 - базо-
вые станции. 

DBPSK 9,6 Алгоритмы шифрования 
устройства XTEA-256, 
ГОСТ Р34.12-2015.  
Шифрование при пере-
даче данных HTTPS/SSL 
алгоритм RSA, 2048 бит 

NB-Fi 868,7-869,2 DBPSK 25 Шифрование ГОСТ Р 
34.12-2015, 256 бит 

Sigfox 868 BPSK 0,1 Шифрование AES-128 
бит; 

RPMA 2400 RPMA/DSSS 624 Шифрование AES-128 
бит; 

Telensa 868 / 915 FSK 0,0625 – пе-
редача 
0,5 - прием 

- 

Wi-SUN 870-876  
915-921 
2400 

2FSK, 4FSK, 
OFDM, OQPSK 

300 Шифрование AES-128 
бит; 
аутентификация PANA 

На данный момент в нашей стране признаны в качестве национальных 
стандартов две технологии связи IoT: российская разработка NB-Fi[2] и 
LoRaWAN RU[3]. До недавних пор также велась проработка французской 
технологии SigFox[4] для работы в России. 

Информационная безопасность технологии "Интернета вещей" 
напрямую зависит от рисков применения стандартов беспроводных сетей. 
В соответствии с приказом Минцифры России от 29 марта 2019 года N 113 
к опасным рискам относятся следующие[5]: 

- возможность применения беспроводных сетей "Интернета вещей" 
для сокрытого обмена через технические устройства, входящие в сеть, 
электронными сообщениями; 

- сложность обнаружения нелегально размещенных технических 
средств, осуществляющих работу с пониженной мощностью в импульсном 
режиме; 

- абсолютно неконтролируемое возникновение взаимных радиопомех 
от устройств в сетях и между сетями "Интернета вещей"; 

- использование иностранных криптоалгоритмов, имеющих недекла-
рированные возможности для шифрования информации в конечных 
устройствах сетей IoT; 

- возможность передачи собранных оконечными устройствами IoT на 
территории Российской Федерации данных на серверы, размещённые за 
пределами территории страны; 

В основе безопасности любой беспроводной сети лежит принцип 
обеспечения конфиденциальности, целостности, доступности и контроля 
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доступа. Конфиденциальность подразумевает, что трафик не может быть 
прочитан неавторизованными пользователями, целостность не позволяет 
вносить преднамеренные или случайные изменения в передаваемую ин-
формацию, доступность гарантирует, что устройства IoT и пользователи 
могут использовать инфраструктуру в любое время, а контроль доступа 
ограничивает ресурсы для неавторизованных пользователей. 

Вопросы обеспечения безопасности устройств «Интернета вещей» ак-
тивно разрабатываются по всему миру в связи с тем, что атаки на данные 
устройства регулярно проводятся злоумышленниками. Зафиксированные 
атаки приводили к остановке работы информационных ресурсов, когда 
данные устройства использовались для создания трафика в составе ботнет-
сетей при проведении DDOS атак, или даже каскадного отключения элек-
тропитания в городской инфраструктуре. В США, к примеру, Управление 
перспективных исследовательских проектов Министерства обороны созда-
ло программу Trusted Integrated Circuits[6] для разработки технологий, 
обеспечивающих надежность производства электронных устройств, ис-
пользуемых в военных системах. С целью оценки уровня уязвимостей си-
стем там же национальный консультативный совет по инфраструктуре 
(NIAC) создали систему общей оценки уязвимости (CVSS) на основе базы 
данных общеизвестных уязвимостей информационной безопасности 
(CVE). А комиссия по вопросам киберпространства (CSC), в дополнение 
установила создание механизма для выявления и классификации шаблонов 
атак с помощью общедоступного каталога CAPEC (Common Attack Pattern 
Enumeration and Classification). 

Компании, занимающиеся разработкой средств обеспечения сетевой 
безопасности, постоянно проводят исследования новых угроз в системах 
передачи данных. Согласно исследованиям компаний Fortinet[7] и 
Bastille[8] к основным уязвимостям и угрозам систем IoT следует отнести: 
устройства подслушивания/наблюдения за сетевой активностью; уязвимо-
сти в беспроводных периферийных устройствах; наличие неутвержденных 
политикой безопасности устройств в сети (беспроводные камеры, сотовые 
устройства, устройства Интернета вещей); уязвимости в системах контроля 
доступом и охранно-пожарной сигнализации; слабые пароли; незащищен-
ные сети передачи данных; использование небезопасных сетевых интер-
фейсов в работе; отсутствие механизмов защиты конфиденциальности 
пользовательской информации, а также передачи и хранения данных; от-
сутствие постоянного администрирования устройств. 
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В настоящее время практически все устройства IoT созданы на базе 
технологии программно-определяемых радиосистем (SDR). Данная техно-
логия подразумевает использование радиопередатчиков/радиоприемников, 
параметры работы которых, в том числе: тип модуляции сигнала, выходная 
мощность сигнала, устанавливаются или изменяются программным обес-
печением. Сигналы в устройствах генерируются в качестве дискретизиро-
ванных цифровых сигналов, преобразованные из цифровых в аналоговый 
через широкополосный ЦАП (цифровой аналоговый преобразователь). В 
приемнике, аналогично, используется широкополосный АЦП (аналого-
цифровой преобразователь), который захватывает сигнал в эфире и демо-
дулирует форму сигнала с помощью программного обеспечения на уни-
версальный процессор. 

SDR устройства для оценки кибербезопасности сетей появились до-
статочно давно, первые из них собирались на основе плат видеозахвата 
(TV-тюнеров). С их помощью под управлением специализированного про-
граммного обеспечения проводится анализ устройств и сетей при проведе-
нии так называемых тестов на проникновение, пентестов. Основным про-
граммным инструментом для осуществления оценки защищенности явля-
ется, бесспорно, Kali-Linux, который в базовой сборке включает поддерж-
ку некоторых SDR платформ, таких как RTL, HackRF One, UHD hardware и 
Funcube. Данные аппаратные платформы ограничены частотным диапазо-
ном в 0,1-6000 МГц и под управлением Kali-Linux способны проводить 
атаки по каналам Wi-Fi, Bluetooth, NFC, ZWave и Wireless M-Bus[9]. Кроме 
того для данных аппаратных платформ возможно написать программное 
обеспечение непосредственно под используемую на объекте сетевую тех-
нологию, в случае, когда известна модуляция принимаемого сигнала[10]. 
При этом необходимо понимать, что SDR технологии это всего лишь один 
из инструментов для оценки безопасности систем беспроводной связи, ис-
пользующийся в комплексе с другими методами и средствами аудита ин-
формационной безопасности. 

Выводы 

В статье проведен обзор стандартов связи, используемых для обеспе-
чения работы устройств «Интернета вещей», которые на данный момент 
активно распространяются как для использования в домашнем быте, так и 
для обустройства городской агломерации и управления устройствами, вхо-
дящими в состав автоматизированных систем управления технологиче-
скими и производственными процессами, имеющих вероятность быть ка-
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тегорированными в качестве объекта критической информационной ин-
фраструктуры. Для возможности определения актуальных угроз были рас-
смотрены актуальные банки данных угроз. В качестве метода оценки за-
щищенности был рассмотрен вариант применения устройств SDR допол-
нение к стандартным методам, регламентированным нормативно-
методической документацией ФСТЭК, ФСБ России. 
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УДК 621.397.62 
Плаксиенко Владимир Сергеевич 

КОМБИНИРОВАНИЕ ПРИ РАЗНЕСЕННОМ ПРИЕМЕ  

СИГНАЛОВ 

 

В статье описаны особенности технической реализации алгоритмов ком-

бинирования реализаций случайных процессов в каналах устройств обработки 

сигналов, основанных на учете статистических закономерностях в их взаимных 

превышениях, исследованы особенности технической реализации основных уз-

лов. 

Замирания сигналов при приеме, алгоритмы, комбинирования, характери-

стики, движущийся объект. 
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Plaksienko Vladimir Sergeevith 

COMBINING WITH A SPACED SIGNAL RECEPTION 

 

The article describes the features of the technical implementation of algorithms 

for combining the implementations of random processes in the channels of signal pro-

cessing devices based on taking into account statistical patterns in their mutual excess, 

the features of the technical implementation of the main nodes are investigated. 

Fading of signals during reception, algorithms, combinations, characteristics, 

moving object. 

 

Введение 

Изложены принципы комбинирования сигналов при решении задач 
разнесенного приема в условиях быстрых и медленных их замираний в 
сформированных каналах 

Современное состояние науки и техники предъявляет все более жест-
кие требования к технике радиоприема, передачи и обработки сигналов. 
Особую сложность представляет эта задача при нахождении хотя бы одно-
го из абонентов на подвижном объекте. Освоение цифровой техники и бо-
лее широкое ее использование выдвигает на первый план задачу совер-
шенствования передачи данных. В свою очередь, при передаче данных ве-
роятность ошибочного приема не должна превышать 10-6 – 10-7, а иногда 
даже 10-8. Эти требования значительно выше, чем требования, выдвигае-
мые в случае обычной телефонной и телеграфной связи [1 – 5. 

Задачи радиоприема значительно усложняются при наличии замира-
ний сигналов быстрых и медленных, когда необходимо учитывать вид за-
кономерности замираний, например вид плотности распределения вероят-
ностей W (x). 

Все большую актуальность приобретает проблема создания надежной 
техники связи с подвижными объектами, находящимися на земле и воде, в 
воздухе и под водой. Эта техника должна быть мало критичной как к рель-
ефу местности и виду среды распространения, так и к ряду традиционных 
помех (промышленные и атмосферные помехи импульсного характера), а 
также к помехам от систем зажигания подвижных средств. 

Анализ материалов отечественной и зарубежной печати показывает, 
что этой проблеме уделено серьезное внимание. Для решения ряда задач, 
возникающих при обработке сигналов, например, при замираниях и мно-
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голучевом распространении радиоволн, наиболее перспективно примене-
ние разнесенного приема [1 - 4]. 

Основная часть 
Радиосвязь с подвижными объектам возникла практически одновре-

менно с изобретением радио в 1895 г. русским ученым А.С.Поповым. Од-
нако только в последнее время техника продвинулась настолько, что стала 
претворяться в жизнь мечта о немедленной связи с подвижными объекта-
ми. 

В последние годы быстро расширилось применение передвижных ра-
диоустановок и в гражданских, и в военных целях. Объекты, на которых 
устанавливаются приемно-передающие радиостанции, отличаются боль-
шим разнообразием. Среди них, прежде всего, следует выделить автомо-
били, поезда, летательные аппараты, морские и речные суда. 

Одной из наиболее легко измеряемых характеристик передаваемого 
сигнала, путь распространения которого проходит через подвижный объ-
ект, является зависимость амплитуды его огибающей от местоположения 
приемной станции. Такая информация представляется обычно в форме за-
писей амплитуды сигнала в зависимости от времени [1,2]. 

Записи сигналов, полученные исследователями, показывают, что оги-
бающая радиосигнала, принимаемого на подвижном объекте, распределена 
по закону Рэлея, если измерения проводятся на расстоянии в несколько де-
сятков длин волн при постоянном среднем уровне сигнала. На основании 
физических соображений это позволяет предположить, что поле в любой 
точке создается рядом горизонтально перемещающихся плоских волн со 
случайными амплитудами и углами прихода. Фазы таких волн равномерно 
распределены в интервале от 0 до 2. При этом можно считать, что ампли-
туды и фазы статистически независимы 

В теоретических рассуждениях почти всегда вводится модель Рэлеев-
ских замираний, несмотря на то, что известны частые и серьезные откло-
нения от этой модели [4 – 6]. 

На рис. 1 приведены плотности распределения вероятностей W (x).  
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Рис. 1 Плотности распределения вероятностей 
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Рис. 2 Модель  плоских волн
 

Кривая 2 соответствует рэлеевской плотности распределения вероят-
ностей. Кривые 1 и 3 соответствуют вариантам нерэлеевских распределе-
ний плотностей вероятностей.  

Кривая 3 соответствует слабым замираниям, называемым иногда по-
верхностными, при которых глубокие замирания относительно редки и не-
продолжительны, а огибающая большую часть времени находится вблизи 
медианы. 

Кривая 1 представляет распределение, близкое к экстремальному, при 
котором флюктуации имеют широкий диапазон изменений, в этом случае 
частыми являются быстрые замирания. 

Схема простой модели для случая плоских волн, поступающих от ста-
ционарных рассеивателей и падающих на подвижный объект, передвига-
ющийся со скоростью V в направлении оси х, показана на рис. 2. 

Плоскость XY предполагается горизонтально расположенной. Движе-
ние объекта вызывает доплеровский сдвиг каждой частоте, определяемый 
соотношением nn cosV = ,  

где 



=
2

,  – длина волны несущего колебания. 

Из приведенного соотношения следует, что доплеровский сдвиг огра-
ничен значениями v, которые, как правило, значительно меньше несу-
щей частоты. 

Если передаваемый сигнал вертикально поляризован, то компоненты 
поля в месте расположения подвижного объекта могут быть записаны в 
виде 



155 
 

)tcos(CEE ncn

N

1n
0z += 

=

 

)tcos(sinC
E

H ncnn

N

1n

0
x +


= 

=
 

)tcos(cosC
E

H ncnn

N

1n

0
y +


= 

=
 

nnn t +=  
где c – несущая частота передаваемого сигнала;  – волновое сопротив-
ление свободного пространства; E0Cn – действительная амплитуда n-й вол-
ны в компоненте поля Ez; n – случайная фаза, равномерно распределенная 
в интервале (0,2). 

Основными факторами, снижающими качество радиоприема в усло-
виях подвижной связи, являются: быстрые и медленные замирания, сдвиг 
Доплера, а также случайная ЧМ. Известно, что в условиях замираний для 
повышения помехоустойчивости эффективно использование разнесенного 
приема, который используется с 1927 года и позволяет уменьшить как 
глубину, так и длительность замираний. 

Выводы 

Методам разнесенного приема в мобильных системах связи посвяще-
ны многочисленные работы [1 – 11], в том числе автора [6 – 11]. В этих ра-
ботах проведено рассмотрение не только различных методов формирова-
ния каналов разнесенного приема, но и методов обработки сформирован-
ных сигналов.  

Показано, что наиболее эффективным является модифицированный 
метод комбинированного сложения [10], реализуемый устройством после-
детекторной обработки сигналов при сдвоенном разнесенном приеме [9]. 
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Секция – Мехатроника и робототехника 
 
УДК 004.5  

Чикрин Дмитрий Евгеньевич, Смольникова Камилла Рустемовна 

КОЛЛАБОРАТИВНЫЕ РОБОТЕХНИЧЕСКИЕ СИСТЕМЫ: ОБЗОР 

ЮРИДИКО-СИСТЕМНЫХ АСПЕКТОВ ВЗАИМОДЕЙСТВИЯ С 

НИМИ 

 

Исследование инновационной области – взаимодействие человека и робота 

является одним из ключевых факторов Индустрии 5.0, которая ориентирована 

на создание среды для безопасной и эффективной коллаборации оператора и 

кобота. Поэтому взаимодействие человека и робота является одной из самых 

актуальных тем, влияющая на экономику, рынок труда и общество в целом.   

Целью исследования является описание роботехнических систем и обзор 

юридико-системных аспектов взаимодействия кобота и оператора.  

Задачами исследования являются: 1) общий обзор коллаборативных робо-

технических систем по типам: решаемых задач, выполняемых работ, управле-

ния; 2) рассмотрение существующих систем оценки рисков при взаимодействии 

оператора и кобота.  

Реализация поставленных задач внесет свой вклад в дальнейшее исследова-

ния области взаимодействия человека и робота, направленная на создание сре-

ды для безопасной и эффективной коллаборации оператора и кобота.  

На данном этапе исследования необходимо отметить, что в текущих реа-

лиях быстрорастущего сектора роботехники затруднительно классифициро-

вать и унифицировать коллаборативные роботехнические системы в единый 

акт.  

Коллаборативные роботы, взаимодействие человека и робота, коллабора-

тивные роботехнические системы.  

 
Chickrin Dmitry Evgenevich, Smolnikova Kamilla Rustemovna 

COLLABORATIVE ROBOTIC SYSTEMS AND REVIEW OF  

LEGAL-SYSTEM ASPECTS OF INTERACTION WITH COBOTS 

 

The study of the innovative field – human-robot interaction is one of the key fac-

tors of Industry 5.0, which is focused on creating an environment for safe and efficient 

operator-cobot collaboration. Therefore, human-robot interaction is one of the most 

relevant topics affecting the economy, labor market and society as a whole.   
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The purpose of the study is to describe robotic systems and review the legal-

system aspects of cobot-operator interaction.  

The objectives of the study are: 1) a general overview of collaborative robotic 

systems by type: tasks to be solved, work to be performed, and control; and 2) a review 

of existing risk assessment systems for operator-cobot interactions.  

The implementation of these tasks will contribute to further research on the inno-

vative field of human-robot interaction, aimed at creating an environment for safe and 

effective operator-cobot collaboration.  

At this stage of the research it should be noted that in the current realities of the 

rapidly growing robotics sector it is difficult to classify and unify collaborative robotic 

systems into a single act. 

Collaborative robots, human-robot interaction, collaborative robotic systems. 

 

Введение 

В рамках данной статьи рассматривается более узкая область робо-
техники, являющаяся менее проработанной в сравнении с другими обла-
стями роботехники – коллаборативные роботы (коботы).  

Отличительные особенности коллаборативных роботов заключаются 
в том, что коботы представляют собой автоматическое устройство, незави-
сящее от своего создателя и выполняют задачи, поставленные непосред-
ственно оператором, работающим совместно с ним. При эксплуатации ко-
боты не ограждаются заборами и не требуют систем безопасности. Сов-
местная работа человека и робота является инновационной областью, 
направленная на создание среды для безопасного и эффективного сотруд-
ничества между людьми и роботами для выполнения конкретной задачи 
[1]. 

Следует отметить серьезный и основательный подход зарубежных 
исследователей в части обзоров литературы и сценариев взаимодействия 
коллаборативных роботов [1-7]. В связи с отсутствием законодательного 
регулирования также необходимо отметить, что в российской и зарубеж-
ной литературе по-разному интерпретируется, но при этом сохраняется 
смысл рассматриваемого термина «коллаборативный робот».  

Термин «коллаборативный робот» был введен Э. Колгейтом и М. 
Пешкиным еще в 1999 г., где авторы трактуют указанный термин как ро-
ботизированное устройство, которое манипулирует объектами в сотрудни-
честве с человеком-оператором [8]. 
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В существующем ГОСТе Р 60.0.0.4-2019 «Роботы и робототехниче-
ские устройства. Термины и определения» [9] термин «коллаборативный 
робот» не конкретизирован, но при этом предусматриваются взаимосвя-
занные термины такие как: робот для совместных работ (collaborative 
robot), совместная работа (collaborative operation) и совместное рабочее 
пространство (collaborative workspace). С учетом стремительного развития 
отрасли роботехники принципиальное значение играет унификация терми-
нологии и именно по этой причине межгосударственные стандарты в обла-
сти роботехники должны четко отражать соответствующие термины и 
определения.  

Таким образом, чтобы приблизиться к сути понятия «коллаборатив-
ный робот (кобот)» нужно понимать его как компактный, гибкий промыш-
ленный робот, предназначенный для последовательных и точных работ во 
взаимодействии с работником-специалистом при отсутствии дополнитель-
ного программирования.  

Коллаборативные роботехнические системы: сценарии взаимо-

действия оператора и кобота 

Базовым документом, закрепляющий подходы к безопасному взаимо-
действию является ГОСТ Р 60.1.2.3-2021/ISO/TS 15066:2016 «Роботы и ро-
бототехнические устройства. Требования безопасности для роботов, рабо-
тающих совместно с человеком» [10].  

В рамках параграфа в табличной форме рассматриваются коботы, 
соответствующие требованиям стандарта, а также в каждом сценарии ана-
лизируются участие оператора, техника и скорость кобота при взаимодей-
ствии оператора и кобота. Вышеуказанный стандарт [10] определяет четы-
ре комбинации взаимосвязи и типа функционирования коботов: 1) тип ко-
бота с защитным механизмом остановки, 2) тип кобота с ручным управле-
нием, 3) тип кобота, оснащенный системой компьютерного зрения, 4) тип 
кобота с ограничением силы. В табл. 1. «Сценарии совместной работы ко-
бота и оператора» описаны сценарии безопасной совместной работы кобо-
та и оператора, демонстрирующие предварительную оценку рисков воз-
можных ситуаций причинения вреда оператору. 
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Таблица 1 
Сценарии совместной работы кобота и оператора 

 
Сценарии 

совместной 

работы 

Участие опера-

тора 

Скорость ко-

бота 

Техника Меры без-

опасности 

Контролируе-
мая остановка с 
учетом требо-
ваний безопас-
ности 
 

Оператор не 
имеет контроля.  
 

Скорость равна 
нулю, если 
оператор нахо-
дится в зоне 
совместной ра-
боты.  

Остановка ко-
бота обеспе-
чивается без 
потери мощ-
ности двигате-
лей.  

Световые барь-
еры 

Ручное управ-
ление.  
 

Аварийная 
остановка.  
Контроль опе-
ратора во время 
обучения.  
 

Контролируе-
мая скорость с 
учетом требо-
ваний безопас-
ности.  
 

Ввод данных и 
управление 
движением 
осуществляет 
оператор.  
Кобот не обу-
чается – рабо-
тает в режиме 
манипулятора.  

Силомомент-
ный датчик. 
 

Контроль ско-
рости и разде-
ления зон.  
 
 

Никакого чело-
веческого кон-
троля в сов-
местном рабо-
чем простран-
стве. Работа ко-
бота зависит от 
предваритель-
ных настроен-
ных в его 
управляющей 
программе зон.  

Контролируе-
мая скорость с 
учетом требо-
ваний безопас-
ности.  
 
 

Одновремен-
ная работа. 
Минимальное 
разделитель-
ное расстоя-
ние для вы-
полнения за-
дач.  

Световые барь-
еры.  

Ограничение 
мощности и 
усилия  

Зависит от при-
менения. Опера-
тор работает 
одновременно.  
Контролируется 
сила и мощ-
ность при кон-
такте.  
 

Максимальная 
определенная 
скорость для 
ограничения 
силы.  
 

Кобот не мо-
жет превысить 
мощность 
чрезмерной 
силы. 
Свободное пе-
редвижение в 
совместном 
рабочем про-
странстве. 

Силомомент-
ные датчики.  
Конструкция 
кобота, выбор 
приложений и 
конструкция 
ячейки кобота.  
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В целях эксплуатирования коботов на должном уровне необходимо 
установить конкретные возможные повторяющиеся задачи с высокой до-
лей предсказуемости. Исходя из вышеприведенных подходов можно выде-
лить три основных критерия, опровергающие должное безопасное взаимо-
действия оператора и кобота: 1) оценка намерений человека, 2) меры без-
опасности, 3) антропогенно-техногенные опасности [11].  

Обзор в табличной форме коллаборативных роботехнических систем 
по типам решаемых задач, выполняемых работ и управлению во всех сце-
нариях коллаборации с учетом анализа участия оператора, техники и ско-
рости кобота показывает, что на данный момент не исключено причинение 
вреда оператору, работающего в непосредственной близости с коботом. В 
рамках обзора были выявлены три основных критерия, отрицающие долж-
ную безопасность: 1) оценка намерений человека, 2) меры безопасности и 
3) антропогенно-техногенные опасности 

Вместе с тем нельзя не учитывать, что на текущий момент ни один 
из документов в полной мере не разрешают выявленные критерии в части 
безопасного взаимодействия человека и робота. На эту проблему обраща-
ют зарубежные футурологи и специалисты в области роботехники, иными 
словами предвестники новых законов роботехники, которые говорят о 
необходимости формирования новых законов и различных документов 
именно в части безопасного взаимодействия [12, 13].  

Выводы 

В рамках данной статьи описано и проанализировано взаимодействие 
оператора и кобота в коллаборативных роботехнических системах, в том 
числе обозначены и рассмотрены существующие проблемы в части долж-
ного безопасного взаимодействия оператора и кобота.  

Для достижения высокого уровня безопасности между коботом и опе-
ратором, и в особенности в части обеспечения гарантий безопасности опе-
ратору, необходимо предварительно оценивать всевозможные риски при-
чинения вреда как со стороны кобота, так и со стороны человека в ситуа-
циях с антропогенными опасностями.  

Несомненно, коботы имеют множество преимуществ, но вместе с тем 
нельзя не учитывать недостатки кобота, выявленные в процессе анализа 
коллаборативных роботехнических систем: риск возникновения кон-
фликтных ситуаций между коботом и оператором, необходимость допол-
нительного обучения персонала для работы с коботом, ограниченность 
функционала кобота по сравнению с работником-специалистом, ограниче-



162 
 

ния в безопасности работы кобота вблизи оператора, что может ограни-
чить его применение в некоторых отраслях. 
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УДК 681.11.031.1: 629.331 

Майдаченко Владислав Владиславович 

ЭЛЕКТРОМОБИЛИ И СОВРЕМЕННЫЕ СИСТЕМЫ  

НАКОПЛЕНИЯ И ХРАНЕНИЯ ЭЛЕКТРОЭНЕРГИИ  
 

В работе рассматриваются различные перспективные и реализованные 

проекты систем накопления энергии для электротранспорта, их особенности, 

принцип работы, классификация и области применения. Приведены сведения об 

эффективности систем накопления электроэнергии электромобилей. На основе 

обзора оценены возможности для внедрения различных систем накопления энер-

гии в автомобильной отрасли. 

Ссистемы накопления электроэнергии, электромобили, электрохимические 

накопители, электрические накопители, механические накопители.  

 

Maydachenko Vladislav Vladislavovich 

ELECTRIC VEHICLES AND MODERN SYSTEMS OF ELECTRIC  

ENERGY ACCUMULATION AND STORAGE  

 

The paper discusses various promising and implemented projects of energy stor-

age systems for electric transport, their features, operating principle, classification 

and applications. The information about the efficiency of electric vehicle power stor-

age systems is given. Based on the review, the possibilities for the implementation of 

various energy storage systems in the automotive industry are evaluated. 

Electric power storage systems, electric vehicles, electrochemical energy storage 

systems, electrical energy storage systems, mechanical energy storage systems. 

 

Введение 

В связи с задачей по постепенному снижению вредных выбросов от 
автотранспорта в густонаселенных районах все более актуальным стано-
вится расширение использования электромобилей и электротранспорта в 
качестве основного средства передвижения и перевозок грузов [1]. Два ос-
новных направления развития электромобилей – это совершенствование 
технологий накопления и хранения электроэнергии и повышение эффек-
тивности работы электросистем автомобиля. Повышение эффективности 
электрооборудования и систем управления электроэнергетическими си-
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стемами – это комплексная проблема, которой посвящено большое коли-
чество работ у нас в стране и за рубежом [2-7]. В области совершенствова-
ния технологий накопления и хранения электроэнергии регулярно предла-
гаются новые решения, что заставляет пересматривать устоявшиеся техно-
логические решения для источников энергии в электромобилях. 

Основная часть 

Целью работы является обзор основных типов накопителей электро-
энергии для электромобилей и электротранспорта, существующих и разра-
батываемых в данный момент и выбор наиболее оптимального решения в 
этой области на сегодняшний день.  

Накопители электроэнергии можно классифицировать как:  
а) механические накопители; 
б) накопители энергии магнитного поля в виде электромагнитов; 
б) накопители энергии электрического поля в виде различных емко-

стей конденсаторов; 
г) электрохимические накопители.  
Основное различие заключается в способе хранения электрической 

энергии [8-10]. 
Электрохимические накопители можно разделить на два типа – топ-

ливные элементы и батареи. Топливные элементы являются химическими 
источниками тока, которые преобразуют энергию топлива в электриче-
скую энергию.  

Примером таких источников является ионно-мембранный топливный 
элемент, основным элементом которого является ионообменная мембрана. 
Через такую мембрану свободно проникают ионы водорода, которые осу-
ществляют перенос заряда между катодом и анодом. Для газов, вступаю-
щих в реакцию, в виде водорода, представляющего собой топливо, и кис-
лорода, являющегося окислителем, мембрана представляет собой препят-
ствие. Для повышения эффективности работы элемента применяется пла-
тиновый катализатор. Преимуществом таких источников является эффек-
тивность в сравнении со способами преобразования энергии, предполага-
ющими сжигание топлива. Недостатками таких элементов являются: 
сложности, сопутствующие хранению и использованию водорода и высо-
кая стоимость катализатора из платины.  

Свинцовый аккумулятор представляет собой батарею, позволяющую 
осуществлять многократную зарядку путем подачи от внешнего источника 
напряжения, более высокого, чем собственное напряжение аккумулятора. 
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В зависимости от режима работы, аккумуляторы бывают: тяговые,  спо-
собные обеспечивать длительно равномерный ток в нагрузке, и стартовые, 
обеспечивающие большой ток для потребителя на короткий период време-
ни. Конструктивно свинцовый аккумулятор содержит два электрода – 
свинцовый и из двуокиси свинца, погруженные в раствор серной кислоты. 
На поверхностях электродов имеются неровности, позволяющие увеличить 
площадь взаимодействия веществ при химической реакции. При этом 
электроды расположены на небольшом расстоянии друг от друга. Блок 
электродов изготавливается в двух вариантах: рулонный блок электродов 
или набор отдельных электродов. Рулонная конструкция электродов, за-
кручивающихся  вокруг воображаемого цилиндра или пластины, позволяет 
создавать компактные батареи малой ёмкости. Призматические аккумуля-
торы выполняются в виде блока отдельных электродов в пластиковом или 
металлическом корпусе с возможностью добавления электролита внутрь 
аккумулятора. Одно из преимуществ свинцовых аккумуляторов – это обра-
тимость химических процессов в них. При заряде такого аккумулятора на 
поверхности соответствующих электродов может образовываться свинец и 
его двуокись. В электролите при этом происходят процессы восстановле-
ния серной кислоты. Батарея обладает высоким внутренним сопротивле-
нием из-за электролита и относительно небольшой контактной поверхно-
сти электродов. Одним из недостатков свинцово-кислотных аккумуляторов 
является зависимость внутреннего сопротивления от режима, в котором 
они работают – зарядки или разрядки. Дополнительными недостатками 
этого типа батарей являются: затратный по времени цикл накопления заря-
да и ограниченное число циклов заряда и разряда. Для использования в ав-
томобилях выпускают и другие типы батарей, например, литий-ионные и 
никель-металлгидридные. Они обладают меньшим весом и длительностью 
периода зарядки, но при этом обеспечивают заметно большее количество 
циклов заряда – разряда. Еще один тип аккумуляторов – натрий-ионные 
является аналогом литий-ионных батарей. Принцип работы этой батареи и 
конструкция соответствуют литий-ионной батареи, с той лишь разницей, 
что вместо лития используются ионы натрия ионы в качестве носителей 
заряда. Эти типы батарей нашли широкое применение в автомобильной 
промышленности, для питания различных электронных и робототехниче-
ских устройств. На рис. 1. приведены структуры свинцово-кислотной бата-
реи (а) и ионно-мембранного топливного элемента (б). На рис 1а: 1 – анод, 
2 – катод, 3 – серная кислота, 4 – отделитель, 5 – ток в нагрузке, 6 – 2H+ 
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(зарядка), 7 – 2H+ (разрядка). На рис. 1б: 1 – анод, 2 – катод, 3 – мембрана, 
4 – водород, 5 – вода, 6 – воздух, 7 – кислород, 8 – ток в нагрузке, 9 – 2H2, 
10 – 4H+. Сравнение основных типов батарей сведено в таблицу 1 [10-11]. 
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Рис.1. Структуры свинцово-кислотной батареи (а) и ионно-мембранного 

топливного элемента (б) 

Таблица 1 
Сравнение типов электрохимических батарей 

 Натрий-ионный 
аккумулятор 

Литий-ионный ак-
кумулятор. 

Свинцово-
кислотная батарея 

Стоимость Низкая Высокая Низкая 
Плотность энер-

гии 
Средняя / Высокая 250–693 Вт · Ч / л 80–90 Вт · ч / л 

Удельная энергия 90 Вт · ч / кг 220 Вт · ч / кг 35–40 Вт / кг 
Удельная мощ-

ность 
2–5 кВт / кг 245–430 Вт / кг 180 Вт / кг 

Безопасность Высокая Низкая Умеренная 
Материалы Доступные Редкие Токсичные 

Циклическая ста-
бильность 

Высокая (незначи-
тельный самораз-

ряд) 

Высокая (незначи-
тельный самораз-

ряд) 

Умеренная (высо-
кая саморазряд ) 

КПД Высокий (>90%) Высокий (>90%) Низкий (< 75%) 
Диапазон темпе-

ратур 
от -40 °C до 60 °C от -25 °C до 40 °C -40 От °C до 60 °C 

Примечания 
Менее развитая 

технология; непро-
стая транспорти-

Ограничения на 
транспортировку в 
разряженном со-

Освоенная техно-
логия; быстрая 
зарядка невоз-
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ровка стоянии можна 
 

Электрические накопители хранят электрическую энергию в первона-
чальном виде. Разделяются накопители на два вида: суперконденсаторы и 
индуктивные накопители со сверхпроводящим проводником. Суперкон-
денсатор – пассивный электрический элемент, используемый для статиче-
ского накопления электроэнергии. Суперконденсатор, состоит из двух 
электродов, между которым находится диэлектрик. В отличие от конденса-
торов, в данном электрическом устройстве используются электроды с раз-
ной проводимостью, образуя дополнительный диэлектрик. Сверхпроводя-
щий индуктивный накопитель (СПИН) – электрический аппарат, запасаю-
щий электроэнергию в виде постоянного магнитного поля, создаваемого 
постоянным током. Конструктивно СПИН представляет собой катушку 
индуктивности из сверхпроводящего материала, систему охлаждения и 
преобразователь [12-13]. 

Механические накопители электроэнергии – электрические устрой-
ства, позволяющие сохранять электроэнергию в виде механической энер-
гии. Эффективные механические накопители разделяются на гравитацион-
ные и механические. Гравитационный накопитель хранит электроэнергию 
в виде потенциальной энергии. Маховичный накопитель – энергетическая 
установка, накапливающая электроэнергию с помощью кинетической 
энергии вращающегося тела. Перспективным маховичным накопителем 
является супермаховик, в котором вместо массивного металлического дис-
ка используются высокопрочные металлические ленты либо канаты [14-
15]. 

Выводы 

В качестве накопителя электроэнергии оптимальным выбором являет-
ся литий-ионный аккумулятор. Использование данного типа аккумулятора 
обусловлено не только приведенными техническими характеристиками, но 
и их доступностью в продаже, простотой облуживания, долговечностью. 
Аккумуляторы данного типа активно используются в различных системах 
накопления электроэнергии, поэтому на рынке существует большой выбор 
электрооборудования, предназначенного для работы с литий-ионными ак-
кумуляторами. 
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Горелов Марк Олегович 

ТЕХНОЛОГИИ БЕСПРОВОДНОЙ ПЕРЕДАЧИ ЭЛЕКТРИЧЕСКОЙ 

ЭНЕРГИИ 
 

В докладе рассмотрены имеющиеся на сегодняшний день технологии и си-

стемы беспроводной передачи энергии на основе магнитной индукции, радиоча-

стотного луча и резонансной связи. Приведены основные параметры и схемы 

систем, рассмотрены конструктивные и схемные решения, исследованы воз-

можности для применения системы беспроводной передачи энергии в быту и 

промышленности. 

Системы беспроводной передачи энергии, зарядные устройства, магнит-

ная индукция, радиочастотный луч, резонансная связь, фазированная антенная 

решетника, СВЧ техника. 

 

Gorelov Mark Olegovich 

TECHNOLOGIES OF WIRELESS TRANSMISSION OF ELECTRICAL 

ENERGY 
 

The report examines the currently available technologies and systems of wireless 

energy transmission based on magnetic induction, radio frequency beam and resonant 

connection. The main parameters and schemes of the systems are given, design and 

circuit solutions are considered, the possibilities for the use of a wireless power 

transmission system in everyday life and industry are investigated. 

Wireless power transmission systems, chargers, magnetic induction, radio fre-

quency beam, resonant connection, phased array antenna, microwave technology. 

 
Введение 

Возрастающее количество потребителей электрической энергии, а 
также разнообразие их типов приводит к необходимости развития каче-
ственно технологий в области энергетики, позволяющих передавать энер-
гию без проводов. Такие технологии особенно актуальны для питания по-
движных объектов, таких как мобильные роботы, множества датчиков и 
ретрансляторов сигнала, когда организация автономного питания не пред-
ставляется целесообразной.  

Впервые эксперименты по передаче энергии без проводов предпринял 
Никола Тесла в 1899 году. Параллельно с изысканиями Николы Теслы в 
1894 М. Утен и М. Ле-Блан изобрели способ индуктивного питания элек-
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тромобиля, использующий генератор переменного тока с частотой 3 кГц. 
Поэтому можно сказать, что индуктивная беспроводная передача энергии 
и передача с помощью радиочастотного луча были изобретены почти од-
новременно в начале 20 века.  

К изобретению современных технологий беспроводной передачи 
энергии с помощью радиочастотного луча можно отнести эксперименты 
Уильями Брауна, который использовал в своей лаборатории СВЧ диапазон 
длин волн для передачи энергии от передатчика к приемнику в 60-е годы 
20 столетия. При этом ему удалость получить удовлетворительный КПД 
преобразования постоянного тока в микроволны и обратно в постоянный 
ток приблизительно равный 54%. В 80-е и 90-е годы 20 века появилось 
множество изобретений, развивающий технологию индукционной беспро-
водной передачи энергии, применяемой, например, для зарядки автомоби-
лей. В 2000-е годы исследователями Массачусетского технологического 
института был предложен новый способ нелучевой передачи энергии, ис-
пользующей технологию резонансной связи [1]. Исследования в области 
беспроводной энергоэффективной передачи энергии активно проводятся и 
в нашей стране [2-5]. 

Основная часть 

Классификация технологий беспроводной передачи энергии: 
1) на основе магнитной индукции; 
2) передача посредством радиочастотного луча; 
3) резонансная связь. 

Технология беспроводной передачи энергии на основе явления элек-
тромагнитной индукции хорошо известна и давно применяется в транс-
форматорах, в которых первичная и вторичная обмотки индукционно свя-
заны, например, с помощью магнитного сердечника. Недостатком этой 
технологии является падение эффективности передачи энергии, если воз-
душный зазор больше диаметра катушки или обмотки не выставлены в 
пределах расстояния смещения. На эффективность передачи существенное 
влияние оказывает коэффициент связи между катушками и их параметры. 
Однако эта технология обеспечивает высокую эффективность передачи 
энергии при выполнении необходимых условий по сравнению с методом 
на основе магнитного резонанса. Пример системы беспроводной передачи 
энергии на основе магнитной индукции приведен на рис. 1 [6]. 
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Рис. 1. Система беспроводной передачи энергии на основе магнитной 

 индукции 

 
Сейчас эта технология широко применяется для зарядки мобильных и 

приносных устройств. Наличие решетки из нескольких катушек снижает 
требования по позиционированию зарядной станции и приемного устрой-
ства.  

В технологии беспроводной передачи энергии на основе магнитного 
резонанса применяются индуктивность и емкость в качестве резонатора, 
осуществляющего передачу энергии при резонансе между катушками ин-
дуктивности передатчика и приемника. Если резонансная частота катушек 
передатчика и преемника согласована, то имеется возможность передавать 
энергию на расстояния нескольких метров с высоким КПД при слабой свя-
зи между катушками. Существенным преимуществом этой технологии яв-
ляется возможность свободно размещать катушку приемника относительно 
катушки источника энергии. На рис. 2 приведена схема системы беспро-
водной передачи энергии на основе магнитного резонанса [6]. 
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Рис. 2. Система беспроводной передачи энергии на основе магнитного 

 резонанса 

 
Беспроводная передача энергии с помощью радиочастотного луча ха-

рактеризуется: 
1) возможностью осуществлять передачу энергии на большие рассто-

яния; 
2) между источником и преемником не образуется электромагнитная 

связь; 
3) широким спектром возможных приложений технологии: организа-

ция передачи электроэнергии от мощных источников, осуществлении пи-
тания множества маломощных сенсоров, проектирование беспроводных 
зарядных устройств. 

Технология передачи энергии с помощью радиочастотного луча тре-
бует применения антенн. Приемная и передающая антенны не образуют 
электромагнитную связь, поэтому число приемников и передатчиков не 
определяется характеристиками их схем. Системы беспроводной передачи 
энергии с посредством радиочастотного луча можно разделить на: исполь-
зующие широкий луч, позволяющий питать большое число потребителей 
на небольших расстояниях; системы передачи в замкнутых пространствах; 
использующие узкий луч для питания нагрузки, размещенной на дальней 
дистанции. Системы беспроводной передачи энергии с использованием уз-
кого луча и в закрытом пространстве позволяют избавиться от нежела-
тельного излучения в пространстве с помощью настройки свойств антенн. 
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Узкий луч может формироваться с помощью фазированной антенной ре-
шетки, состоящей из множества антенн с управляемой фазой и амплиту-
дой, которая позволяет управлять направлением и формой луча. Для си-
стем беспроводной передачи энергии посредством радиочастотного луча 
используются СВЧ диапазон длин волн. Поэтому основной проблемой яв-
ляется разработка энергоэффективных СВЧ приемных и передающих 
устройств, позволяющих повысить КПД преобразования переменного тока 
в постоянный. Современные системы, преобразующие энергию перемен-
ного тока в постоянный, позволяют достичь, например, на частоте 2,4 ГГц 
значения КПД около 80% [1]. 

На рис.3 приведена реальная установка беспроводной передачи энер-
гии с использованием узкого луча на основе фазированных антенных ре-
шеток, предназначенная для работы СВЧ диапазоне, предложенная JAXA 
[7]. С помощью таких установок японское космическое агентство планиру-
ет организовать передачу энергии от источников в космосе на Землю. 

 
Рис. 3. Установка беспроводной передачи энергии на основе фазированных 

антенных решеток. 
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Рис. 4. Эквивалентная схема установки беспроводной передачи энергии с 

использованием узкого луча. 

 



176 
 

Системы беспроводной передачи энергии с использованием узкого 
луча – достаточно сложные устройства. На рис.4 приведена эквивалентная 
схема, моделирующая процесс передачи энергии в установке на рис.3 [8-
12]. Эквивалентная схема состоит из источника E1 с проводимостью G1, 
подключенного к зажимам обобщенной длинной линии, моделирующей 
свободное пространство, через которое передается энергия и нагрузки G2, 
моделирующей приемную часть. 

Выводы 

В докладе рассмотрены имеющиеся на сегодняшний день технологии 
и системы беспроводной передачи энергии на основе магнитной индукции, 
радиочастотного луча и резонансной связи. Приведены основные парамет-
ры и схемы систем. Системы беспроводной передачи энергии на основе 
магнитной индукции уже нашли широкое применение в быту и промыш-
ленности для устройств зарядки устройств связи, мобильных, компьютер-
ных и робототехнических систем. Установка беспроводной передачи энер-
гии с использованием узкого луча предназначены для создания мощных 
передающих систем на большие расстояния и пока остаются перспектив-
ной технологией из-за ряда нерешенных проблем с формированием и фо-
кусировкой луча. 
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МОДЕЛИРОВАНИЕ MPPT КОНТРОЛЛЕРА СОЛНЕЧНОЙ  

БАТАРЕИ В СРЕДЕ MATLAB/SIMULINK 
 

В работе приведена модель солнечной батареи с MPPT контроллером, ос-

нованном на ШИМ управлении DC/DC преобразователем. Описан алгоритм ра-

боты контроллера и результаты моделирования системы.  

Simulink, контроллер заряда, солнечная батарея, солнечная электростан-

ция, MPPT, моделирование. 

 

 
Gistcov Vladislav Gennadevich 

MODELLONG THE MPPT SOLAR BATTERY CONTROLLER IN 

MATLAB/SIMULINK 

 

The paper presents a model of a solar battery with an MPPT controller based on 

PWM control of a DC/DC converter. The algorithm of the controller operation and the 

results of the system simulation are described. 

Simulink, Charge controller, Solar battery, Solar power plant, MPPT, Simulation 

 

Введение 

Все большую популярность в мире набирают альтернативные источ-
ники энергии, в частности, для электроснабжения частных домов активно 
используется гибридная установка, основанная на комплексном использо-
вании ветра и солнечной энергии. Для преобразования солнечного излуче-
ния (далее СИ) в электричество применяют солнечные батареи (далее СБ), 
а для повышения эффективности последних используют различные алго-
ритмы, заложенные в контроллер, являющийся звеном между СБ и потре-
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бителем. Современные типы контроллера заряда – MPPT (Maximum Power 
Point Tracking/слежение за точкой максимальной мощности) - используют 
различные алгоритмы для поиска наилучшей точки по напряжению для 
снятия наибольшей мощности со СБ. Для отработки алгоритмов предлага-
ется модель солнечной электростанции (далее СЭС), позволяющей обой-
тись без сборки на реальных элементах [1-7]. 

Основная часть 

Для моделирования контроллера СЭС (рис. 1) были выбраны: 4 СБ по 
220 Вт на 24-35 В – aavid solar asms-220p, аккумуляторная батарея (далее 
АКБ) 24 В на 200 А·ч, начальный заряд 20%. В модели имеется функция 
отключения СБ при перезаряде АКБ, но основной упор идет на реализа-
цию алгоритмов MPPT. Настройка Simulink: Discrete 1e-06s, ode23tb [8-9]. 

 

 
Рис. 1.  Модель контроллера СЭС 

 

Структурная схема СЭС с MPPT контроллером продемонстрирована 
на рис. 2. 

 
Рис. 2. Структурная схема модели. 

 

MPPT контроллер представляет собой управляемый DC/DC преобра-
зователь и состоит из последовательно соединенных повышающего (boost) 
и понижающего (buck) DC/DC преобразователей [2]. 
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Расчет минимальных значений для элементов схемы повышающего 
преобразователя находится следующим образом: 

𝐿 =
𝑉𝑖𝑝(𝑉𝑜𝑝 − 𝑉𝑖𝑝)

𝑓𝑠𝑤 ∙ ∆𝐼 ∙ 𝑉𝑜𝑝
=

24(100 − 24)

5000 ∙ 0,3667 ∙ 100
= 9,95 мГн 

С =
𝐼𝑜𝑝(𝑉𝑜𝑝 − 𝑉𝑖𝑝)

𝑓𝑠𝑤 ∙ ∆𝑉 ∙ 𝑉𝑜𝑝
=

8,8(100 − 24)

5000 ∙ 1 ∙ 100
= 1337,6 мкФ 

где Vip – напряжение входа boost преобразователя, из диапазона 24-35 В 
выбирается рабочее напряжение 24 В; Vop – выходное напряжение boost 
преобразователя и принимается равным за 100 В; fsw – частота ШИМ, 
принимается за 5 кГц; ΔI – допустимое отклонение по току, принимается 
за 1%, что в пересчете с номинального входного тока 
Pн/Vin=220*4/24=36,67 А дает 0,3667 А; Iop – номинальный выходной ток 
Pн/Vin=220*4/100=8,8 А; ΔV - допустимое отклонение по напряжению, 
принимается за 1%, что в пересчете с номинального выходного напряже-
ния 100 В равняется 1 В. 

Расчет минимальных значений для элементов схемы понижающего 
преобразователя находится следующим образом: 

𝐿 =
𝑉𝑜𝑝(𝑉𝑖𝑝 − 𝑉𝑜𝑝)

𝑓𝑠𝑤 ∙ ∆𝐼 ∙ 𝑉𝑖𝑝
=

24(100 − 24)

5000 ∙ 0,3667 ∙ 100
= 9,95 мГн 

С =
∆𝐼

8∙𝑓𝑠𝑤∙∆𝑉
=

0,3667

8∙5000∙0,24
= 38,2 мкФ, 

где Vip – напряжение входа buck преобразователя 100 В; Vop – выходное 
напряжение buck преобразователя и принимается равным за 24 В; fsw – ча-
стота ШИМ, принимается за 5 кГц; ΔI – допустимое отклонение по току, 
принимается за 1%, что в пересчете с номинального входного тока 
Pн/Vin=220*4/24=36,67 А дает 0,3667 А; ΔV - допустимое отклонение по 
напряжению, принимается за 1%, что в пересчете с номинального выход-
ного напряжения 24 В равняется 0,24 В [3]. 

Для реализации MPPT был выбран широко распространенный алго-
ритм P&O (perturb and observe) - метод возмущения и наблюдения (рис. 3) 
[10]. Контроллер выполняет полное сканирование параметров подключен-
ного к нему солнечного модуля и рассчитывает текущее положение ТММ 
(точки максимальной мощности). Для моделирования, ввиду небольшого 
временного диапазона, алгоритм работает по изменению извлекаемой 
мощности из СБ и не содержит временной паузы для деактивации поиска 
ТММ. 

На рис. 4 можно наблюдать выработку мощности СБ с использовани-
ем режима MPPT и без него. При солнечном излучении 1000 Вт/м2 с MPPT 
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режимом СБ вырабатывает около 865 Вт, без – 789 Вт. При моделировании 
с MPPT наблюдаются резкие броски по мощности, что объясняется не 
скомпенсированными переходными процессами и погрешностями, но это 
не мешает конечной работе алгоритма. 

На рис. 5 можно наблюдать выработку мощности СБ с использовани-
ем режима MPPT при изменении солнечного излучения во времени и ос-
циллограмму мощности заряда АКБ при MPPT (мощность заряда после 
потерь на контроллере). При  СИ 1000 Вт/м2 с и без MPPT – 865/789 Вт, 
300 Вт/м2 – 255/238, 700 Вт/м2 – 605/551 Вт. Мощность заряда (учитывает 
потери) – 850, 250, 600 Вт соответственно. 
 

 
Рис. 3. Алгоритм P&O. 
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Рис. 4. Осциллограммы вырабатываемой мощности СБ, слева – с MPPT, 

справа – без. 

 

  
Рис. 5. Слева осцил. мощности СБ, справа – мощность заряда АКБ. 

 

В работе осуществлено моделирование MPPT контроллера с P&O ал-
горитмом, показана работоспособность модели и алгоритма по реальному 
образцу солнечной батареи. Модель реализована на основе набора функ-
циональных блоков, которые позволяют осуществить моделирование как 
логических, так и силовых частей реального устройства. Также принима-
ются во внимание всплески и погрешности, обусловленные численной не-
точностью используемых методов расчета внутри программного комплек-
са. 
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Грунтовский Всеволод Игоревич 

АНАЛИЗ И СБОР ИНФОРМАЦИИ ДЛЯ СОЗДАНИЯ КОНЦЕПЦИИ 

РОБОТА-МЕДБРАТА 

 

С ростом требований к робототехническим системам, обладающим по-

вышенной автономностью, а также с увеличением количества медицинских ро-

ботов-медбратов на рынке, возникает актуальная потребность в технологиях 

оценки и сравнения их степени эффективности. В данной статье предлагается 

сформулировать методы оценки и классификации степени автономности ро-

ботов-медбратов. Предложенный подход направлен на систематизацию оценок 

качества и эффективности применения автономных роботов-медбратов в ме-

дицине. Это позволит быстро подготовить методическую базу для широкого 
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внедрения робототехники в медицинскую практику. Одним из положительных 

следствий такого системного подхода является унификация формулировок и 

решений (модулей) в задачах, связанных с оценкой и сравнением степени авто-

номности медицинских роботов-медбратов.  

Робототехническая система, робот-медбрат, робототехника, автоном-

ность роботов. 

 

Gruntovsky Vsevolod Igorevich 

ANALYSIS AND COLLECTION OF INFORMATION TO CREATE THE 

CONCEPT OF A NURSE-ROBOT 

 

With the growing requirements for robotic systems with increased autonomy, as 

well as with the increase in the number of medical robotic nurses on the market, there 

is an urgent need for technologies for evaluating and comparing their degree of effec-

tiveness. This article proposes to formulate methods for assessing and classifying the 

degree of autonomy of robotic nurses. The proposed approach is aimed at systematiz-

ing assessments of the quality and effectiveness of the use of autonomous robotic nurs-

es in medicine. This will allow you to quickly prepare a methodological base for the 

widespread introduction of robotics into medical practice. One of the positive conse-

quences of such a systematic approach is the unification of formulations and solutions 

(modules) in tasks related to assessing and comparing the degree of autonomy of med-

ical robotic nurses.  
Robotic system, nurse robot, robotics, autonomy of robots. 

 

Введение 
С тех пор, как медицинские роботы впервые начали появляться в 

1980-х годах, они произвели революцию в отрасли здравоохранения. Ры-
нок роботизированных медицинских устройств развивается с каждым го-
дом. Благодаря достижениям в области искусственного интеллекта и тех-
нологий, использование роботизированного медицинского оборудования 
расширилось. Так во время пандемии COVID-19, где медицинские работ-
ники использовали медицинские робототехнические устройства для огра-
ничения воздействия на человека болезнетворных патогенов. Так робот 
Tommy помогал врачам и медсестрам ухаживать за пациентами с корона-
вирусом. Он использовался в больнице Сирколо в Варезе, городе в север-
ной части Ломбардии, который является эпицентром вспышки коронави-
руса в Италии. По своей сути робот являлся обычным ассистентом от ком-
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пании Sanbot. Если оборудовать робота необходимыми датчиками и спе-
циальными инструкциями, то возможно снять большее количество рутин-
ных задач медицинских работников.  

Первый шаг в анализе информации для создания концепции мно-
гофункционального робота медбрата - это определение задач, которые он 
должен выполнять: 

1. Измерение параметров пациента, таких как температура тела, давле-
ние, пульс, уровень кислорода в крови. 

2. Подача лекарственных средств, контроль за правильностью приня-
тия медикаментов, а также информирование пациента о расписании 
приема лекарств. 

3. Осуществление первичного обследования пациента, а также помощь 
при проведении диагностических процедур, таких как взятие анали-
зов и обработка полученной информации. 

4. Обеспечение комфорта пациента, включая подготовку к кровати, 
уход за кожей, смену белья и другие мероприятия. 

5. Коммуникация с пациентами и их родственниками, предоставление 
им необходимых информаций, ответы на вопросы и поддержка. 

6. Поддержка медицинского персонала, включая подачу необходимого 
оборудования и материалов, а также помощь в проведении медицин-
ских процедур. 

7. Осуществление контроля за соблюдением мер безопасности и гигие-
ны для предотвращения распространения инфекций и других заболе-
ваний. 

Анализ существующих роботизированных систем в медицинской 

практике, чтобы выявить их преимущества и недостатки.  
Было выбрано 3 робота(Moxi, Tommi и Hanwha), которые использова-

лись в медицинских учреждениях, для помощи врачам и заботой о пациен-
тах.  Так на сравнительной таблице видно, что многие роботы представля-
ют собой роботов-ассистентов, модернизированных для работы в больни-
цах. Представленные образцы можно считать отличным примером робо-
тов-медбратов.  
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Таблица 1 
Сравнение функциональности автономных медицинских роботов 

 

 
 

 
Рис.1. Медицинские роботы 
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Рис.2. Блок-схема робота медбрата 

 
Из представленной таблицы видно, что на текущий момент функци-

ональность роботов-медбратов, позволяет снять некоторые рутинные зада-
чи с медицинских работников.  И, наконец, необходимо изучить возмож-
ности технических систем, которые будут использоваться при создании 
робота-медбрата, таких как искусственный интеллект, машинное обучение, 
датчики, моторика. Кроме того, использование датчиков позволяет робо-
там-медбратам получать информацию о состоянии пациента, а моторика 
позволяет им выполнять сложные манипуляции, например, проводить хи-
рургические операции. В целом, развитие технических систем и примене-
ние новых технологий в медицине открывает широкие возможности для 
создания более эффективных и функциональных роботов-медбратов, кото-
рые помогут снять нагрузку с медицинских работников и обеспечить более 
высокую качество медицинской помощи. 

Взаимодействие робота-медбрата и человека.  

Робот-медбрат должен уметь вести себя так, чтобы не вызывать у па-
циентов чувства недоверия или страха. Важно изучить способы коммуни-
кации между медицинским персоналом и пациентами, чтобы робот-
медбрат мог эффективно коммуницировать с пациентами и легко осу-
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ществлять передачу информации. Взаимодействие пациентов с Роботом-
медбратом может зависеть от нескольких факторов, таких как возраст и 
здоровье пациента, его опыт работы с технологиями и уровень комфорта в 
общении с роботами. Для большинства пациентов взаимодействие с Робо-
том-медбратом может быть новым и незнакомым опытом, поэтому робот 
должен быть способен предоставить инструкции по использованию и опи-
сывать процессы и действия для улучшения опыта пациента. Робот-
медбрат может быть особенно полезен для пациентов, которые испытыва-
ют страх перед медицинским персоналом или подверглись травмам или 
операциям. В этом случае, робот может предоставить более уютную и без-
опасную атмосферу для пациента, что может помочь уменьшить стресс и 
повысить уровень доверия. 

Использование базы медицинских данных пациентов.  

Для того, чтобы искусственный интеллект мог точно определить при-
знаки заболевания, необходимо обучаться на достоверных данных. Данные 
для обучения могут быть получены из различных источников, таких как 
электронная медицинская карта, клинические лабораторные исследования, 
генетические данные, результаты электрофизиологических исследований 
(например, ЭЭГ или ЭКГ) и диагностические изображения. Перед тем, как 
данные будут использованы для обучения искусственного интеллекта, они 
проходят этап аннотирования специалистами. Врачи проводят детальный 
анализ диагностических снимков, данных электрофизиологических и гене-
тических исследований, оставляя свои заключения, которые становятся 
ориентиром для ИИ. Такой подход позволяет повысить точность и досто-
верность результатов, получаемых в ходе работы искусственного интел-
лекта. 

Примеры отечественного и зарубежного опыта применения ИИ 

для анализа ЭКГ:  

1. Сервис "ЭКГ" от СберМедИИ представляет уникальную возмож-
ность для специалистов медицинского сообщества существенно сократить 
время обработки электрокардиограммы пациентов, находящихся в крити-
ческом состоянии. Благодаря этому инновационному подходу врачи-
эксперты могут проводить онлайн-консультации и определять дальнейшие 
реанимационные мероприятия с высокой точностью и скоростью. 

2. В журнале International Scholarly Research Notices было проведено 
исследование, которое описывает инновационную нейронную сеть, спо-
собную определять наличие ишемических зон (областей, имеющих недо-
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статочное кровоснабжение) на электрокардиограммах. Эта технология дает 
возможность классифицировать нормальные участки сердца и выделить 
области, требующие особого внимания и дополнительных исследований. 

3. Команда исследователей из Шэньчжэньского института передовых 
технологий создала новую нейронную сеть, способную диагностировать 
признаки пароксизмальной аритмии - сердечного заболевания, которое 
проявляется в виде приступообразного учащения сердечного ритма. Эта 
разработка может существенно улучшить процесс диагностики и лечения 
этого заболевания. 

Выводы.  

В первой части представлены задачи, которые должен выполнять ро-
бот-медбрат. Выполнен обзор аналогов медицинских роботов подходящих 
под критерии задач. Описаны основные принципы взаимодействия между 
человеком и роботом. Затем предлагается использование нейросетей для 
анализа состояния пациентов. В заключении, отдавая отчёт сложности рас-
смотренной проблемы хочется увидеть дальнейшее развитие этой отрасли 
в мире. Ведь сотрудничество робота-медбрата и врача поможет улучшить 
результаты диагностики и сохранить время на общение с пациентом. 
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Юров Юрий Юрьевич 

НАЗЕМНАЯ ПЛАТФОРМА ДЛЯ БПЛА ДОСТАВКИ 

 

В последние годы использование беспилотных летательных аппаратов 

(БПЛА) для доставки товаров и грузов стало все более популярным. Однако, 

существует ряд проблем, связанных с этим процессом: ограниченный радиус 

действия БПЛА, необходимость подзарядки или замены аккумуляторов, а так-

же сложности при посадке на неровной поверхности. В этой статье мы 
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расмотрим что такое платформа и предложим новую  модель автономной 

платформы, предназначенную для решения задач приема товаров от дронов, 

зарядки аккумуляторов, выдачи товара, а так же его хранения и защиты от 

неблагоприятных условий. 

 

Yurov Yury Yuryevich 
GROUND PLATFORM FOR UAV DELIVERY 

 

In recent years, the use of unmanned aerial vehicles (UAVs) to deliver goods and 

cargo has become increasingly popular. However, there are a number of problems as-

sociated with this process: the limited range of the UAV, the need to recharge or re-

place batteries, and the difficulty of landing on uneven ground. In this article, we will 

consider what a platform is and propose a new model of an autonomous platform de-

signed to solve the problems of receiving goods from drones, charging batteries, issu-

ing goods, as well as storing and protecting them from adverse conditions. 

 

Введение. Основное назначение автоматической платформы — реше-
ние проблемы малого времени работы БПЛА коптерного типа (беспилот-
ный летательный аппарат). Аппарат может выполнить зарядку или замену 
батарей в посадочной станции, и продолжить свою миссию. Также такие 
платформы могут иметь и другие функции автоматического наземного об-
служивания БПЛА — получение грузов, укрытие и хранение БПЛА, обмен 
данными и т.п. 

БПЛА используются для широкого круга задач, таких, как доставка 
грузов, изучение местности, сбор данных и т.д. Среди существенных недо-
статков можно выделить маленький объем аккумулятора, уязвимость си-
стем дистанционного управления, и высокий шум. Сама платформа помо-
жет устранить ряд проблем. Она обеспечит комфортную выдачу товара 
клиенту, и избавит от шума при доставке. Также при посадке дрона на 
платформу, она будет заряжать аккумуляторы, что позволит увеличить до-
ступную зону покрытия [1], [3], [4], [5]. 

Цель проекта заключается в том, чтобы создать модель автономной 
платформы, предназначенную для решения задач приема товаров от дро-
нов, зарядки аккумуляторов, выдачи товара, а так же его хранения и защи-
ты от неблагоприятных условий [2]. 

Что предлагается: 
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1) удобный сервис, с быстрой доставкой и получением; 
2) автоматическое функционирование, которое обеспечит автоном-

ное функционирование на длинный срок; 
3) надежное хранение, которое обеспечит защиту от неблагоприят-

ных условий; 
4) для достижения поставленной цели необходимо решить следую-

щие задачи; 
5) разработать схему системы автоматического управления стыко-

вочной платформы; 
6) разработать систему моделирования стыковочной платформы; 
7) провести компьютерное моделирование функционирования  сты-

ковочной платформы с использованием разработанной системы автомати-
ческого управления; 

8) исследовать надежность подсистем и механизмов. Внести коррек-
тировки. 

 
Рис. 1 Внешний облик 

 
Платформа имеет простую форму параллелепипеда. Верхняя часть ис-

пользуется для посадки БПЛА, одна из боковых стенок имеет окно для вы-
дачи товара (см. рис. 1). Внутри находится конвейерная система (рис. 2). 
Для повышения надежности она оснащена двумя двигателями. В этом слу-
чае, если один выйдет из строя, то система продолжит функционировать. 
Для переключения режимов система оснащена коробкой передач. С ис-
пользованием конвейерной ленты товар распределяется внутри платформы 
между отделами хранения [6], [7], [8].  



194 
 

Процедура доставки товара выглядит следующим образов. БПЛА при-
земляется на свободную посадочную площадку. 

 
Рис. 2 Внутреннее устройство 

 
Затем летательный аппарат вместе с грузом отпускается внутрь плат-

формы, где поступает на конвейер. Сенсоры считывают код груза и от-
правляют в один из подотделов конвейерной ленты при этом запоминая в 
каком подотделе он находится. Клиент взаимодействует с платформой че-
рез терминал, на котором он вводит код. Платформа выбирает товар с со-
ответствующим штрих кодом. Обнаружив груз, система переместит его в 
место выдачи. Когда груз помещается в место выдачи, перед клиентом от-
крывается одно из окон для получения. Окно выдачи закрывается после 
удаления товара [9]. 

Автономная платформа состоит из следующих элементов: 
- вычислительная плата на базе микроконтроллера; 
- исполнительные механизмы - двигатели, драйверы, коробка передач и 

т.д.; 
- система беспроводной связи Wi-Fi 2.4/5.8 ГГц; 
- сенсорная система - датчики расстояния, давления и т.д. 
Блок управления исполнительные механизмами - драйверы [10] 
 
 
 
 
 
 



195 
 

Алгоритм функционирования системы 

 

 
Рис.3 Общая блок-схема работы ПО 

 
На рис. 3 приведен общий алгоритм функционирования системы. Он 

включает этапы: 
• Начало - запуск системы. 
• Инициализация параметров - считываться настройки из файла. 
• Диагностика - (функция) получение результата. 
• Диагностика успешно пройдена - (Вызов процедуры, условие) 

Если не прошли проверку то, вывод сообщение об ошибке. 
• Если прошли проверку, то запускаются 2 параллельных процесса: 

основная программа работы платформы и мониторинг состояния. 
• Если в ходе мониторинга обнаружены отклонения, то происходит 

вывод сообщения об ошибке и дальнейшая обработка, если нет 
ошибок, то продолжается работа в штатном режиме. 

• Завершение программы – производится, если пользователь оста-
новил программу или произошла критическая ошибка. В другом 
случае программа продолжает работать [1], [6]. 

 

Выбор компонентов 
В качестве вычислителя платформы предлагается использовать 32-

разрядный микроконтроллер STM32L476ZGT6. Он имеет достаточную 
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производительность для подобных решений и необходимый набор интер-
фейсов (CAN, SPI, UART, GPIO). 

Для определения расстояния выбран TOF датчик VL53L1X. Характери-
стики датчика полностью отвечают исходным техническим требованиям: 
дальность от 0 до 50 сантиметров, высокая частота опроса. 

Заключение 

Рассмотрев, что такое платформа, как она устроена и для чего предна-
значена, мы можем сделать вывод. На данном этапе для проекта разрабо-
тан алгоритм функционирования системы, произведён выбор вычислителя, 
разработана структурная схема автономной платформы и выбран компо-
ненты системы. На следующем этапе предстоит разработать систему моде-
лирования стыковочной платформы. Проверить функционирование стыко-
вочной платформы с применением компьютерного моделирования и пе-
рейти к разработке демонстрационного макета. 
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Делшан Диб, Сайпулаев Гасан Русланович 

РАЗРАБОТКА АЛГОРИТМОВ ОПТИМАЛЬНОЙ ПО  

ЭНЕРГОЗАТРАТАМ СТАБИЛИЗАЦИИ ПОЛОЖЕНИЯ  

АКТИВНОГО ЭКЗОСКЕЛЕТА ЧЕЛОВЕКА 

 

Рассматривается модельная задача о динамике и стабилизации верти-

кального неустойчивого положения человека с нарушениями опорно-

двигательного аппарата в реабилитационном активном экзоскелете. Целью ис-

следования является исследование плоского движения многозвенного переверну-

того маятника, шарнирно закрепленного на подвижном основании - на колесе. 

Предлагается управление движением системы в виде обратной связи, обеспечи-

вающее асимптотическую устойчивость и стабилизацию системы с минимиза-

цией энергозатрат и отклонений от требуемого положения. При построении 

управления в исследовании использовался итеративный подход к решению ал-

гебраического уравнения Риккати. Расчеты проводились в математическом па-

кете Wolfram Mathematica. 
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Алгебраическое уравнение Риккати, экзоскелет, стабилизация, неустойчи-

вое равновесие, перевернутый маятник. 

 
Delshan Deeb, Saypulaev Gasan Ruslanovich 

DEVELOPMENT OF ALGORITHMS FOR ENERGY-OPTIMAL  

STABILIZATION OF THE POSITION OF THE ACTIVE HUMAN 

EXOSKELETON 

 

We consider a model problem of the dynamics and stabilization of the vertical 

unstable position of a person with disorders of the musculoskeletal system in a reha-

bilitation active exoskeleton. The aim of the study is to study the plane motion of a 

multi-link inverted pendulum pivotally mounted on a movable base - on a wheel. A 

feedback control of the system motion is proposed, which provides asymptotic stability 

and stabilization of the system with minimization of energy consumption and devia-

tions from the required position. When constructing the control in the study, an itera-

tive approach was used to solve the algebraic Riccati equation. The calculations were 

carried out in the Wolfram Mathematica mathematical package. 

Аlgebraic Riccati equation, exoskeleton, stabilization, unstable equilibrium, in-

verted pendulum. 

 
Введение 

Активные экзоскелеты продемонстрировали значительный потенциал 
в области медицинской реабилитации, особенно для пациентов с невроло-
гическими заболеваниями или нарушениями опорно-двигательного аппа-
рата [1–3]. Актуальность проблемы управления активным экзоскелетом 
связана с вопросами медицинской реабилитации – целенаправленного 
(управляемого) восстановления позы и движения человека с нарушениями 
в центральной нервной системе и в опорно-двигательном аппарате. Под-
держание вертикального положения тела у человека представляет собой 
очень сложную задачу из-за механической неустойчивости многосуставно-
го тела человека, большого числа степеней свободы [4] и необходимости 
удерживать проекцию центра масс тела внутри небольшого опорного кон-
тура [1, 5]. К современным медицинским экзоскелетам относятся 
«ReWalk» [6], «Indego» [7], «Rex» [8] и «Eksobionics» [9]. Все эти экзоске-
леты были разработаны для помощи тем, кто потерял способность нор-
мально ходить. 
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В процессе управления экзоскелетом требуется оценивать компонен-
ты вектора состояния системы по измерительным сигналам датчиков, ха-
рактеристики случайных величин и процессов, вырабатывать оптимальные 
процедуры наблюдения и управления состоянием объекта. Одной из задач, 
решаемых активными медицинскими экзоскелетами, является обеспечение 
устойчивости нестабильного вертикального положения пациента с различ-
ными нарушениями опорно-двигательного аппарата и/или вестибулярного 
аппарата. Актуальность данного исследования обусловлена необходимо-
стью стабилизации положения системы с наименьшими энергозатратами 
для управления с обеспечением максимальной точности. 

Основная часть 

Рассмотрим схему активного экзоскелета человека (рис. 1): система, 
состоит из двух звеньев перевернутого маятника, закрепленного на колесе, 
способном катиться без проскальзывания по горизонтальной линии. Маят-
ник движется в одной плоскости с колесом, при этом первое звено маятни-
ка шарнирно прикреплено к центру колеса О. 

 

Рис. 1. Модель экзоскелета 

Введем обозначения: 𝛽0 – угол поворота колеса, отсчитываемый от 
горизонтальной оси X в направлении против часовой стрелки; 𝛽𝑘 – угол 
между вертикалью и k-м звеном; 𝑚0 – массу колеса;  𝑟0 – радиус инерции 
колеса относительно центра O; 𝑚𝑘 – массу k-го звена; 𝑙𝑘 – длина k-го зве-
на; 𝑟𝑘 – радиус инерции k-го звена.  Пусть центр масс колеса расположен в 
геометрическом центре O, а центр масс каждого звена находится на рас-
стоянии 𝑏𝑘 от k-го шарнира. В каждом шарнире прикладываем управляю-
щий момент 𝑀𝑘, управляющий момент 𝑀0, приложенный к первому звену, 
стремится повернуть это звено против часовой стрелки; такой же момент, 
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но направленный по часовой стрелке, действует на колесо. Все шарниры, 
соединяющие звенья маятника, считаются идеальными. 

Для построения уравнений динамики экзоскелета был использован 
формализм Лагранжа. Исходная система, состоящая из колеса и двухзвен-
ного маятника, закрепленного на нем, имеет три степени свободы. Тогда 
уравнение движения системы можно записать в виде 

 𝑨(𝜷)�̈� + 𝑩(𝜷)∥∥�̇�2∥∥ − 𝑮 ∥ 𝑠𝑖𝑛 𝜷 ∥= 𝑸, (1) 
где 𝒒 = ‖𝛽0, 𝛽1, 𝛽2‖𝑇  – вектор обобщенных координат системы; 𝑸  − вектор 
обобщенных сил, обусловленный управляющими моментами; 𝑨(𝜷) − сим-
метричная матрица кинетической энергии; 𝑩(𝜷) − матрица центробежных 
и кориолисовых сил; 𝑮 – диагональная матрица гравитационных сил. Вы-
ражения для указанных матриц имеют вид: 

𝑨(𝜷) = |

𝑎00 𝑎01cos 𝛽1 𝑎02cos 𝛽2

𝑎01cos 𝛽1 𝑎11 𝑎12cos (𝛽1 − 𝛽2)

𝑎02cos 𝛽2 𝑎12cos (𝛽1 − 𝛽2) 𝑎22

|, 

𝑩(𝜷) = |

0 −𝑎01sin 𝛽1 𝑎02sin 𝛽2

0 0 𝑎12sin (𝛽1 − 𝛽2)

0 −𝑎12sin (𝛽1 − 𝛽2) 0

|, 

𝐆 =
𝑔

𝑅
diag(0, 𝑎01, … , 𝑎0𝑛), 

𝑎00 = 𝑚0(𝑅2 + 𝑟0 2) + 𝑅2(𝑚1 + 𝑚2) , 𝑎01 = 𝑅(𝑏1𝑚1 + 𝑙1  𝑚2), 

𝑎02 = 𝑅(𝑏2𝑚2) , 𝑎11 = 𝑟1
2𝑚1 + 𝑙1

2  𝑚2, 𝑎22 = 𝑟2
2𝑚2, 𝑎12 = 𝑙1𝑏2𝑚2 . 

Далее в пакете Wolfram Mathematica была проведена линеаризация си-
стемы около верхнего неустойчивого положения равновесия. В результате 
получены линеаризованные уравнения движения системы, записанные в 
форме Коши. 

�̇� = 𝐴𝑥 + 𝐵𝑢, 
𝑥(𝑡0) = 𝑥0 

На начальном этапе решения задачи требуется обеспечить асимптоти-
ческую устойчивость замкнутой системы. Для этого находим коэффициен-
ты усиления в контуре обратной связи 𝑢 = −𝐾𝑥. После чего оцениваем по-
требляемую мощность и точность. 

С учетом начальных условий формулу квадратичной функции 𝐽 можно 
записать в следующем виде [10] 

 𝐽 = 𝑥𝑇(𝑡0) 𝑉𝑥(𝑡0) (2) 
Для решения задачи управления с минимальным потреблением энер-

гии была использована итеративная процедура решения алгебраического 
уравнения Риккати. Алгоритм состоит из следующих шагов: 
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1) Вычисляем коэффициент усиления 𝐾𝑚 = 𝐵𝑇𝑉𝑚−1, 
2) Вычисляем новую матрицу коэффициентов 𝐴𝑚 = 𝐴 − 𝐵𝑇𝐾𝑚, 
3) Вычисляем 𝑉𝑚 как решение линейного матричного уравнения: 

𝐴𝑚
𝑇 𝑉 + 𝑉𝐴𝑚 − 𝑉𝐵𝐵𝑇𝑉 + 𝐾𝑚

𝑇 𝐾𝑚 = 0, 
4) Проверяем условия окончания вычислений: 

‖𝑉𝑚 − 𝑉𝑚−1‖ ≤ 𝜀. 
Для инициализации вычисления необходимо подобрать 𝐾0 таким образом, 
чтобы матрица 𝐴 − 𝐵𝐾0 была устойчивой. 

Результаты моделирования движения экзоскелета представлены на 
рис. 2. 

 
Рис. 2 Переходный процесс при начальных отклонениях 

По результатам моделирования по 
Выводы 

В данном докладе была разработана математическая модель экзоске-
лета и предложена система управления для автономного поддержания вер-
тикального неустойчивого положения равновесия пациента. Алгоритм, 
предложенный в данном исследовании, позволил снизить затраты энергии 
на восстановление положения равновесия системы на 96% (по сравнению с 
результатами для значений коэффициентов усиления из начального при-
ближения). Уменьшение затраты энергии было за счет выбор оптимально-
го значения при решении алгебраического уравнения Риккати. 
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УДК 004.931 
 

Галиуллин Искандер Гаязович, Сабиров Раис Фаритович 
Кокунин Петр Анатольевич  

ПРОГРАММНО-АППАРАТНЫЙ КОМПЛЕКС СЕГМЕНТАЦИИ 

ПРЕПЯТСТВИЙ С АРХИТЕКТУРОЙ U-NET ДЛЯ АВТОНОМНОЙ 

СЕЛЬСКОХОЗЯЙСТВЕННОЙ ТЕХНИКИ 

 

Автоматизация управления самоходной сельскохозяйственной техникой 

представляет собой важную технологическую задачу, однако ее эффектив-

ность ограничивается слабым развитием систем обнаружения препятствий и 

алгоритмов принятия решений. В частности, когда машинно-тракторные аг-

регаты и другие самоходные сельскохозяйственные машины сталкиваются с 

препятствиями на своем пути, возникает необходимость в точном и быстром 

распознавании этих препятствий для принятия соответствующих решений и 

избегания аварийных ситуаций. В данной статье представлен разработанный 

алгоритм и аппаратно-программный комплекс, предназначенные для решения 

этой проблемы. Разработанный комплекс обладает высокой производительно-

стью и позволяет проводить распознавание и сегментацию препятствий непо-

средственно во время движения машинно-тракторных агрегатов по заданной 

траектории. Это позволяет избежать снижения рекомендуемой скорости ра-

боты и обеспечивает непрерывное и эффективное функционирование в различ-

ных операциях производства продукции растениеводства. Проведенные испы-

тания подтвердили эффективность разработанного аппаратно-программного 

комплекса. Они демонстрируют применимость данных решений в системах па-

раллельного движения и автономно управляемых машинно-тракторных агрега-

тов, способствуя повышению безопасности и эффективности работы в сель-

скохозяйственных условиях. 

Машинно-тракторный агрегат, нейронная сеть, сегментация, распозна-

вание препятствий, алгоритм, система технического зрения, автономный 

трактор, U-Net. 
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Galiullin Iskander Gayazovich, Sabirov Rais Faritovich 

Kokunin Petr Anatolevich 

SOFTWARE-HARDWARE COMPLEX FOR OBSTACLE  

SEGMENTATION WITH U-NET ARCHITECTURE FOR  

AUTONOMOUS AGRICULTURAL MACHINERY 

 

Automation of control for self-propelled agricultural machinery represents an 

important technological challenge. However, its effectiveness is limited by the under-

developed obstacle detection systems and decision-making algorithms. Specifically, 

when machine-tractor units and other self-propelled agricultural machines encounter 

obstacles in their path, there is a need for accurate and fast recognition of these ob-

stacles to make appropriate decisions and avoid accidents. This article presents a de-

veloped algorithm and hardware-software complex designed to address this problem. 

The developed complex demonstrates high performance and enables real-time obsta-

cle recognition and segmentation during the movement of machine-tractor units along 

the designated trajectory. This avoids a decrease in the recommended operating speed 

and ensures continuous and efficient functioning in various crop production opera-

tions. The conducted tests confirm the effectiveness of the developed hardware-

software complex, showcasing the applicability of these solutions in parallel move-

ment systems and autonomously controlled machine-tractor units, contributing to en-

hanced safety and operational efficiency in agricultural conditions.  

Machine-tractor unit, neural network, segmentation, obstacle recognition, algo-

rithm, computer vision system, autonomous tractor, U-Net. 

 

Введение 

Основной задачей развития сельскохозяйственного производства в 
нынешних условиях является цифровая трансформация процессов по экс-
плуатации сельскохозяйственной техники, как самоходной, так и сельско-
хозяйственных машин. Повсеместное применение различных разработан-
ных устройств параллельного вождения привела к значительному сниже-
нию нагрузки на операторов машинно-тракторных агрегатов, но и внесла 
значительное изменение в процесс их работы в поле. Возможность прове-
дения необходимых технологических работ в растениеводстве в период 
проведения сезонных полевых работ круглосуточно привела также и к 
определенным трудностям таким как снижение внимания механизаторов, в 
отдельных случаях – к засыпанию[1]. 



205 
 

Современные разработки устройств параллельного вождения в сель-
скохозяйственном производстве не имеют функций активного определения 
и распознавания препятствий, а также алгоритмов их объезда[2]. 

Существующие разработки и исследования в области распознавания 
препятствий и построения алгоритмов их объезда, а также принятия реше-
ний в основном предназначены для автомобилей и не учитывают специфи-
ку проведения полевых работ в условиях отсутствия четких границ траек-
тории движения, разметки, дорожных знаков. 

Целью исследования является своевременное определение препят-
ствий машинно-тракторных агрегатов с автономным управлением. 

Задачами являются: Определение наличия препятствий на траектории 
движения машинно-тракторного агрегата с учетом габаритных характери-
стик трактора и присоединённого к нему сельскохозяйственного орудия, 
сегментация препятствия по видам, корректирование маршрута с целью 
построения траектории объезда препятствия и возвращения его на линию 
первоначального движения , т.е. возвращение на построенную ранее ли-
нию параллельно движения с целью минимизации потерь при проведении 
технологических операций при производстве продукции растениеводства. 

Методы и результаты исследования 

Основными препятствиями при полевых работах являются столбы, 
деревья и кустарниковые насаждения, которые необходимо детектировать 
и классифицировать для объезда автоматизированной техникой.  

Учитывая технологические параметры использования сельскохозяй-
ственных машин, был разработан аппаратно-программный комплекс сег-
ментации объектов препятствий, включающий в себя цветную матричную 
камеру промышленного сканирования и вычислитель. По итогам исследо-
вания алгоритмов детектирования и классификации объектов на изображе-
ниях в рамках данной работы используется сверточная нейронная сеть U-
Net.  

Обучение нейросети проводились на выборке из 10000 изображений, 
предварительно размеченных в целях сегментации препятствий типа 
«столб», «дерево» и «древесно-кустарниковая растительность». В рамках 
испытаний разработанного аппаратно-программного комплекса были про-
ведены 10 групп экспериментов длительностью по 10 минут каждый по де-
тектированию и классификации объектов классов «столб», «дерево», «ку-
старниковая растительность». При проведении испытаний были определе-
ны интервал времени обнаружения ΔT= 0,5 с и интервал дальности обна-
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ружения до ΔS= 40 м. Результаты проведения испытаний распознавания 
(детектирование и классификация) представлены в таблицах 1 и 2. За ну-
левую гипотезу принято отсутствие целевого объекта на кадре: ошибка I-
го рода соответствует ложной тревоге, ошибка II-го рода – пропуску цели. 

Таблица 1 
Результаты детектирования объектов 

Вид  

ошибки 

Номер испытания 

1 2 3 4 5 6 7 8 9 10 

I-го рода 2,82  2,09  1,81  1,26  1,90  2,81  2,80  1,84  2,33 2,32  

II-го рода 3,46  2,82  3,19  2,97  2,45  3,24  2,97  2,83  3,52  2,25  

Таблица 2 
Результаты классификации объектов 

Вид  

ошибки 

Номер испытания 

1 2 3 4 5 6 7 8 9 10 

I-го рода 2,13  2,54  2,89  2,39  2,62  2,32  2,77  2,39  2,96 2,15  

II-го рода 2,11  2,39  2,56  2,08  2,60  2,83  2,64  2,86  2,71  2,38  

 
На рис. 1 представлены результаты сегментации препятствий разрабо-

танного алгоритма - типа «столб», «дерево» и их комбинации. 
 

 
Рис. 1. Распознавание препятствий 

Выводы 

В данной работе показана возможность применения нейронной сети 
архитектуры U-Net для сегментации и детектирования препятствий типа 
столб, дерево, куст и их комбинации.  

Проведенное исследование выявило высокую эффективность её при-
менения в задаче сегментации и детектировании - принятия решения по 
ошибке I-го рода для алгоритмов детектирования составляет в среднем 
2,2%, классификации в среднем 2,5%; по ошибке II-го рода для алгоритмов 
детектирования в среднем 2,9%; классификации в среднем 2,5%. 
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В дальнейших исследованиях предлагается произвести дообучение на 
изображениях препятствий на грунте – камней, поваленных деревьев, а 
также пороговых препятствий и рвов. 

Работа выполнена за счет средств Программы стратегического 

академического лидерства Казанского (Приволжского) федерального 

университета ("ПРИОРИТЕТ-2030"). 
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УДК 004.716  

Конченков Владимир Игоревич, Цыганков Владимир Андреевич 

РАЗРАБОТКА МИКРОПРОЦЕССОРНОЙ СИСТЕМЫ  

РАСХОДОМЕРА ТОПЛИВА, ПЕРЕДАЮЩЕГО ДАННЫЕ ПО  

CAN-ШИНЕ АВТОМОБИЛЯ 

 

Разработано устройство-расходомер топлива, передающее данные по 

шине CAN. Микропроцессорная система построена на базе однокристального 

микроконтроллера STM32F107VCT6, реализована возможность измерения пе-

риода следования прямоугольных импульсов с использованием режима захвата 

встроенного в микроконтроллер таймера-счетчика. Система предназначена 

для подключения к штатной сети CAN автомобиля. Для отладки и визуализации 

приходящих данных разработан модуль, имитирующий бортовой компьютер, 

позволяющий отображать приходящие данные в программе-терминале, рабо-

тающей на персональном компьютере. Программа для микроконтроллера обоих 
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блоков построена с использованием средств операционной системы реального 

времени FreeRTOS. 

CAN-шина, FreeRTOS, блок управления, автомобиль, плата, датчик расхо-

да топлива. 

 
Konchenkov Vladimir Igorevich, Tsygankov Vladimir Andreevich 

DEVELOPMENT OF A MICROPROCESSOR SYSTEM OF A FUEL 

FLOW METER TRANSMITTING DATA ON CAN-BUS OF THE CAR 

 

A fuel flow meter device has been developed that transmits data over the CAN 

bus. The microprocessor system is built on the basis of a single-chip microcontroller 

STM32F107VCT6, the possibility of measuring the repetition period of rectangular 

pulses using the capture mode of a timer-counter built into the microcontroller is im-

plemented. The system is designed to connect to the standard CAN network of the car. 

For debugging and visualization of incoming data, a module has been developed that 

simulates an on-board computer, which allows displaying incoming data in a terminal 

program running on a personal computer. The program for the microcontroller of 

both blocks is built using the means of the FreeRTOS real-time operating system. 

CAN bus, FreeRTOS, control unit, car, board, fuel consumption sensor. 

 

Введение 

В настоящее время в автомобилях находится большое количество раз-
ных датчиков и со временем их количество будет только увеличиваться, 
так как именно на их показаниях основывается взаимодействие электрон-
ного блока управления (ЭБУ) с остальными механизмами автомобиля [1]. 
Для обеспечения безопасности и большей отзывчивости управления 
транспортного средства постоянно разрабатываются новые датчики и со-
вершенствуются старые [2, 3]. В современных автомобилях для организа-
ции совместной работы разнообразных устройств используется шина CAN 
[4]. Большая часть информации, передаваемой по этой шине, используется 
только в блоке управления и не выводится на приборную панель [5]. Что-
бы увидеть эти данные, механики используют специализированные скане-
ры (см., например, [6]), которые, однако несут диагностическую функцию, 
их применение для постоянного отображения информации с какого-то 
определенного датчика затруднено. Поэтому актуально создание соб-
ственных устройств на базе однокристальных микроконтроллеров, выпол-
няющих обмен данными по шине CAN. При подключении собственных 
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устройств к штатной шине автомобиля необходимо внимательно изучить 
формат пакетов, используемый в конкретной реализации, чтобы не нару-
шить работу критически важных устройств. Однако можно для самостоя-
тельно разработанных устройств создать собственную систему передачи 
данных на базе протокола CAN – в этом случае есть возможность доосна-
стить автомобиль старого образца современными датчиками и приводами, 
используя достижения современного автомобилестроения. 

Аппаратная часть устройства-расходомера топлива 

В настоящей работе в качестве устройства, передающего данные по CAN-
шине, рассматривается расходомер топлива. В качестве бортового компь-
ютера используется самостоятельно спроектированная микропроцессорная 
система на базе микроконтроллера STM32F107VCT6 (см., например, [7, 
8]). На рис. 1 представлена структурная схема разрабатываемой системы. 

 
Рис. 1. Структурная схема системы получения данных о расходе топлива 

 
Этот микроконтроллер оснащен рядом встроенных интерфейсов, сре-

ди которых CAN и UART. В настоящей работе для контроля работы 
устройства используется программа-терминал, считывающая и передаю-
щая данные посредством виртуального последовательного порта. Хотя ис-
пользуемый микроконтроллер поддерживает USB-устройства класса CDC 
(Communication Device Class – виртуальный последовательный порт), 
удобнее для отладки использовать интерфейс UART и внешнюю микро-
схему-преобразователь интерфейсов USB-UART (микросхема FT232RL). 
Модуль датчика расхода топлива строится на таком же микроконтроллере. 
Предполагается, что исходными данными является сигнал в виде прямо-
угольных импульсов, приходящих на вход захвата сигнала встроенного в 
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микроконтроллер таймера-счетчика. Для непосредственного измерения 
расхода топлива используется счетчик расхода жидкости, частота прямо-
угольных импульсов на выходе которого пропорциональна скорости рас-
хода топлива. Для подключения к шине CAN и блок бортового компьюте-
ра, и блок датчика расхода топлива оснащаются преобразователями уров-
ней – микросхемами TJA1042T. В рамках работы были спроектированы 
печатные платы указанных блоков, тестирование проводилось на отладоч-
ных платах Mikroelektronika EasyMX for STM32. 

Программная часть устройства-расходомера топлива 

Программа для микроконтроллера написана в среде Keil uVision на 
языке Си с использованием библиотеки SPL. На рис. 2 показано взаимо-
связь между компонентами программы – заголовочными файлами, пред-
ставленная в виде диаграммы, подобной диаграмме классов. 

 

 
Рис. 2. Взаимосвязь компонентов программы 

 
Программа написана с использованием средств операционной систе-

мы реального времени FreeRTOS (см., например, [8 – 10]). В первую оче-
редь, реализована передача данных с интерфейса CAN на интерфейс UART 
и обратно. В этом смысле устройство подобно диагностическим модулям, 
подключающимся к шине CAN. Для организации такой передачи исполь-
зуются три очереди – очереди приема и отправки сообщений по интерфей-
су UART (uartRxQueue, uartTxQueue) и очередь приема данных по интер-
фейсу CAN (canRxQueue). В сами очереди данные попадают в обработчи-
ках прерывания USART1_IRQHandler() и CAN1_RX0_IRQHandler(). от со-
ответствующих модулей. Эта функциональность достаточна для функцио-
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нирования модуля бортового компьютера. Далее, реализовано измерение 
длительности импульсов, поступающих на вход таймера-счетчика, а также 
передача этих данных по интерфейсу CAN. Удобно писать одну програм-
му для обоих модулей, кроме того, возможна ситуация, что микроконтрол-
лер на стороне датчика может использовать шину CAN для передачи ка-
ких-то еще данных, поэтому интерфейс CAN микроконтроллера следует 
рассматривать как разделяемый ресурс, для защиты которого используется 
мьютекс mutex_CAN. Аналогичные причины побудили использовать 
мьютекс mutex_UART. Указанные мьютексы и очереди объявлены в файле 
users_FreeRTOS_Components.h. В программе работают три задачи Fre-
eRTOS – CanRxMessageHandler() (прием данных по CAN и пересылка их 
по UART), UartCommandHandler() (прием данных по UART и пересылка их 
по CAN), Timer3CaptureHandler() (обработка данных со счетного входа 
таймера в режиме захвата и пересылка периода приходящих импульсов по 
интерфейсу CAN). Особенностью пересылки данных между интерфейсами 
является необходимость преобразования сообщений, поэтому при обра-
ботке данных, принимаемых модулем UART, используется циклический 
буфер, служащий для накопления байтов принимаемого сообщения задан-
ной длины (COMMAND_LENGTH), которое затем передается целиком по 
интерфейсу CAN. Такой подход обусловлен тем, что предполагается ис-
пользования модуля бортового компьютера для передачи команд конеч-
ным устройствам. На рис. 3 представлена диаграмма последовательностей 
пересылки данных с интерфейса UART на интерфейс CAN управляющего 
микроконтроллера. 

Тестирование комплекса 

На подготовительном этапе тестировалась только программная часть 
комплекса. Для были взяты две платы Mikroelektronika EasyMX for STM32 
и соединены между собой шиной CAN при помощи витой пары. К одной 
из плат был подключен генератор сигналов произвольной формы, имити-
рующий прямоугольные импульсы, приходящих от счетчика расхода жид-
кости. Эта плата выступала в роли блока, получающего некоторые им-
пульсы от датчика и передающего их в пакетах по CAN шине. Вторая пла-
та выступала в качестве получателя (бортового компьютера). 
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Рис. 3. Диаграмма последовательностей пересылки данных с интерфейса 

UART на интерфейс CAN 

 

На первом этапе был создан стенд для проверки работоспособности 
комплекса с данными, приходящими от датчиков в настоящий момент 
времени, и его настройки. Стенд состоит из овально-шестерёнчатого дат-
чика с эффектом Холла AICHI Flow Sensor Model OF05ZAT, топливного 
насоса и мерного стакана (рис. 4). Принцип работы тестового стенда сле-
дующий: 

1) топливный насос подает некоторое количество топлива по патруб-
ку, в который установлен расходомер; 

2) расходомер считает количество пролитого через него топлива при 
помощи датчика Холла и передает информацию об этом в виде электриче-
ских импульсов в тестируемый комплекс; 

3) комплекс принимает и обрабатывает сигналы, выводит результи-
рующее значение; 

4) производится сравнение значений о расходе топлива полученных от 
комплекса и мерного стакана. 

Целью данного этапа была проверка возможности комплекса получать 
и обрабатывать данные напрямую из датчиков. 
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Рис. 4. Общий вид испытательного стенда 

 

На втором этапе комплекс был подключен к топливной магистрали 
автомобиля и напрямую к блоку управления. Данные, полученные от дат-
чика из топливной магистрали, сравнивались с данными от блока управле-
ния. На данном этапе мы тестировали возможности комплекса при его вза-
имодействии с блоком управления автомобиля. 

Третий этап тестирования использовался для проверки адекватности 
работы комплекса с шиной CAN. Для этого мы подключили комплекс к 
шине и блоку управления одновременно и сравнивали полученные от них 
данные. Тестирование показало удовлетворительное совпадение данных, 
получаемых от разработанного электронного блока и штатного расходоме-
ра топлива автомобиля. 

Выводы 

Таким образом, разработан комплекс для получения информации из 
шины CAN, принимающий данные о расходе топлива (рис.4). Разработаны 
аппаратная и программная части микропроцессорной системы. Программ-
ная часть построена на основе операционной системы реального времени 
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FreeRTOS. Тестирование системы, проведенное в несколько этапов, пока-
зало ее работоспособность.  
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РОЕВОЙ ИНТЕЛЛЕКТ ГРУППЫ РТК ДЛЯ СОВМЕСТНОЙ 

ДОБЫЧИ ПОЛЕЗНЫХ ИСКОПАЕМЫХ В КОСМОСЕ 

 

Направление добычи в космосе имеет огромный потенциал в будущем 

времени. Например, был найден астероид Психея. Об этом гигантском 

космическом теле известно следующее: размеры — 214х181х145 километ-

ров; масса — 2,27⋅10 в 19-й степени кг; И, что более интересно, на 90% он 

состоит из никеля и железа, что составляет 10 квинтиллионам долларов. 

Также поверхность Луны имеет на своей поверхности огромное количе-

ство гелия 3, который нужен для производства ракетного топлива. По-

сылать человека для этой задачи очень дорого и не целесообразно, поэто-

му следует отправлять для этого группу роботов, которые по 3D плану 

могут построить оптимальный маршрут и даже в случае каких-то ситу-

ации, которые затруднят этот маршрут, смогут без проблем добраться 

до точки, поставленной миссией, добыть ресурс и привезти его. 

Иерархические сети задач, аукционный принцип, мультиагентный 

подход, группа РТК, коллективное поведение, взаимодействие между РТК. 
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Mikhailenko Egor Dmitrievich, Budko Artem Yurievich 

SWARM INTELLIGENCE OF THE RTK GROUP FOR JOINT MINING 

IN SPACE 

 

The direction of mining in space has a huge potential in the future. For example, 

the asteroid Psyche was found. The following is known about this giant cosmic body: 

dimensions — 214x181x145 kilometers; mass — 2.27⋅10 to the 19th degree kg; And, 

more interestingly, 90% of it consists of nickel and iron, which is 10 quintillion dol-

lars. Also, the surface of the Moon has on its surface a huge amount of helium 3, 

which is needed for the production of rocket fuel. It is very expensive and not advisa-

ble to send a person for this task, therefore, a group of robots should be sent for this, 

which, according to a 3D plan, can build the optimal route and even in case of some 

situations that complicate this route, they will be able to get to the point set by the mis-

sion without problems, get a resource and bring it. 

Hierarchical task networks, auction principle, multi-agent approach, RTK group, 

collective behavior, interaction between RTK. 

 

Введение 

Чтобы не создавать сложную систему одного робота, выполняющего 
полностью эту миссию, лучше разработать группу из простых РТК, где 
каждый разработан под свою конкретную задачу. Такую же структуру 
имеют насекомые, такие как колония муравьев, выкапывающих сеть тун-
нелей, или стаи термитов, строящих высокие курганы с внутренними шах-
тами обогрева и охлаждения, демонстрируют потенциал мультиагентных 
систем в строительстве прочных конструкций. Эти социальные насекомые 
без какой-либо централизованной координации вырабатывают эмерджент-
ное коллективное поведение, используемое для построения этих надежных 
структур. 

Используя этот биологически вдохновленный метод, команды авто-
номных роботов могут сконструировать ключевые элементы среды обита-
ния человека на Луне. Они могут непрерывно работать в суровых услови-
ях, что делает их очень производительными, отказоустойчивы к выходу из 
строя отдельных роботов и масштабируемы в зависимости от сложности 
задачи и графика выполнения. Роботам не требуется инфраструктура жиз-
необеспечения, которая в противном случае потребовалась бы команде 
астронавтов. Кроме того, роботы могут потребоваться для выполнения 
определенных задач из-за соображений здоровья и безопасности астронав-
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тов. В этой архитектуре операторы на местах смогут осуществлять полный 
контроль за деятельностью команды роботов, а также вмешиваться и вос-
станавливаться после неудач или неожиданных событий. 

Предлагаемая архитектура позволяет осуществлять контроль за 
наземным управлением и освобождает наземных операторов от рутинных 
задач, оставляя все, кроме самых деликатных и критически важных задач, 
для вмешательства людей, что снижает вероятность усталости и человече-
ских ошибок. Эти факторы делают автономную роботизированную систе-
му с возможностью телеуправления более целесообразным, чем само теле-
управление. Данный подход позволяет развернуть базу и работает как раз к 
прибытию астронавтов с Земли. Основные подходы к разработке автоном-
ных систем управления используют человеческие знания, методы машин-
ного обучения или комбинацию того и другого. 

Основная часть 

Функциональной возможностью группы РТК должна являться как за-
дача выбора структуры членов группы для выполнение определённой мис-
сии, так и распределения отдельных задач между ними. Так как время вы-
полнения полной добычи и доставки ресурсов, а также их целостность 
полностью зависит от целераспределения подзадач внутри робототехниче-
ской системы. Из этого можно составить первостепенные подзадачи для 
каждого из роботов (рис. 1): 

1)Нахождение ресурса, а также оптимального маршрута и его коррек-
тировка из изменений окружающей среды. 

2)Подсветка местности, в случае работы РТК в части космического 
тела, куда не падает свет. 

3)Расчистка грунта, для более удобного и эффективного бурения. 
4)Бурение места, где находится предполагаемое полезное ископаемое. 
5)Загрузка и доставка ресурсов до базы, а также дальнейшая разгрузка 

и распределение. 
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Рис.1 

 
Иерархический подход взаимодействия между роботами предполагает 

разделение группы роботов на уровни, где каждый уровень отвечает за вы-
полнение определенной задачи. Высший уровень принимает общее реше-
ние для всей группы, а нижние уровни отвечают за выполнение конкрет-
ных задач. Этот подход может быть полезен при выполнении сложных за-
дач, требующих координации действий многих роботов. 

Аукционный подход взаимодействия между роботами основан на рас-
пределении задач между роботами на основе конкурентных торгов и цено-
вого механизма. Каждый робот предлагает свою услугу для выполнения 
определенной задачи, а затем происходит торг за право выполнить задачу. 
Такой подход может быть эффективен при распределении задач в условиях 
ограниченных ресурсов. 

Мультиагентные системы представляют собой группу автономных 
агентов, которые взаимодействуют друг с другом, чтобы достичь общих 
целей. Каждый агент может иметь свои цели, знания и способности, кото-
рые могут быть использованы в процессе выполнения задач. Мультиагент-
ный подход может быть полезным при выполнении задач, которые требу-
ют совместной работы многих роботов и координации их действий. 

Каждый из этих подходов имеет свои преимущества и недостатки в 
зависимости от конкретной задачи и условий ее выполнения. Важно вы-
брать подход, который наилучшим образом соответствует поставленным 
целям и требованиям. 
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Рис. 2 

Примером таких подходов можно считать систему, разработанную 
для игры Horizon Zero Dawn. Система ИИ имеет название «планировщик 
сети иерархических задач» (hierarchical task network planner, HTN,рис.2). В 
отличие от систем планирования, которые планируют действия в последо-
вательном порядке, планировщик HTN генерирует планы, составленные из 
макросов действий. Каждый макрос содержит несколько действий в задан-
ной последовательности. Каждый агент во внутриигровом мире имеет соб-
ственные методы, для обнаружения игрока, а также индивидуальные по-
следующие действия, после его нахождения (Бежать или нападать), также 
каждый робот даёт знать о местонахождении игрока другим членам груп-
пы. 

Аналогом робота, для нахождения оптимального маршрута и самого 
ресурса можно считать робота, разработанного компанией НАСА. В нояб-
ре ученые и инженеры из Лаборатории реактивного движения NASA 
успешно провели полевые испытания Bruie - “Плавучего марсохода для 
исследования подледного пространства” — подо льдами восточной Ан-
тарктиды (рис.3). Марсоход с дистанционным управлением был сконстру-
ирован так, чтобы ползти по нижней стороне морского льда и шельфовых 
ледников. Эти испытания на Земле преследуют долгосрочную цель - одна-
жды найти доказательства существования жизни под толстой ледяной обо-
лочкой, покрывающей океанический спутник Юпитера Европу. Под этим 
льдом в три раза больше жидкой воды, чем можно найти во всех океанах 
на Земле.  
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Рис. 3 

За счёт того, что система для нахождения оптимального пути состоит 
из двух колёсных роботов на лебёдке, то она имеет следующие основные 
функции для выполнения миссии: 

1. Может безопасно перемещаться по труднопроходимым поверхно-
стям, т. к. в случае застревания лебёдка спокойно вытащит один из ко-
лёсных роботов. 

2. Потребляет небольшое количество энергии, за счёт чего может 
работать в течение длительного времени. За счёт этого радиус действия 
велик, что позволит задавать самый благоприятный маршрут, чтобы до-
бираться роботам, которые предназначены для добычи ресурса (поэтому 
их можно облегчать, что уменьшит затраты денежных средств и энерге-
тических). 

3. Роботы питаются через тросы, а значит даже после отсоединения 
от основной системы способны долго выполнять миссию. 

4. За счёт размеров открывается больше мест, в которые нынешние 
марсоходы не смогут попасть, что увеличивает область применения. 

5. За счёт лебёдки есть возможность доставать роботов, которые при 
добыче ресурсов застряли или не имеют пути выезда с территории. 

6. Система способна преодолевать возвышенности, находящиеся 
под достаточно большим углом. 
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Заключение 

В данной работе были рассмотрены способ роевого управления РТК 
при добычи полезных ископаемых в космос и принципы взаимодействия 
членов группы роботов между собой. 
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СИСТЕМНОЕ ТЕХНИЧЕСКОЕ ЗРЕНИЕ БИОРОБОТОВ 

 

Биороботы, также известные как роботы-биомиметики или роботы, со-

зданные по образу и подобию живых организмов, представляют собой новей-

шую технологию, которая применяет принципы биологии для создания 

устройств. Биороботы используются в различных областях, от медицины, где 

они могут быть использованы для проведения сложных операций, до производ-

ства, где они могут помочь автоматизировать процессы и повысить эффек-

тивность работы. 

Однако, создание биороботов по-прежнему является сложной задачей, 

требующей высоких затрат и тщательного исследования биологических про-

цессов. Тем не менее, благодаря продолжающимся исследованиям в области ро-

бототехники и биологии, можно ожидать, что будущее принесет еще больший 

прогресс в этой области. 

Робототехническая система, робототехника, системное техническое 

зрение, биороботы. 

 
Zboromirskiy Artem Vyacheslavovich, Pivnev Vitaly Viktorovich 

SYSTEM TECHNICAL VISION OF BIOBOTS 

 

Biorobots, also known as biomimetic robots or robots made in the image and 

likeness of living organisms, are the latest technology that applies the principles of bi-

ology to create devices. Biorobots are being used in a variety of fields, from medicine, 

where they can be used to perform complex operations, to manufacturing, where they 

can help automate processes and improve work efficiency. 

However, the creation of biorobots is still a complex task that requires high costs 

and careful study of biological processes. However, thanks to ongoing research in ro-

botics and biology, it can be expected that the future will bring even more progress in 

this area. 

Robotic system, robotics, system vision, biorobots. 

 
Введение 

 Системное техническое зрение биороботов - это область исследова-
ний, которая объединяет в себе знания из различных наук, таких как робо-
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тотехника, биология, компьютерное зрение и многие другие. Биороботы - 
это устройства, созданные на основе биологических принципов и предна-
значенные для выполнения конкретных задач. Система технического зре-
ния является одной из ключевых составляющих биоробота, поскольку она 
обеспечивает получение информации о окружающей среде и позволяет 
принимать решения на основе этой информации. В данной области актив-
но исследуются новые методы и технологии, направленные на улучшение 
системного технического зрения биороботов и повышение их эффективно-
сти в выполнении задач. 

Основная часть 

Системное техническое зрение в биороботах - это высокотехнологич-
ная область исследований, которая объединяет в себе знания из различных 
наук, таких как робототехника, компьютерное зрение, биология и многие 
другие. Биороботы - это устройства, созданные на основе биологических 
принципов и предназначенные для выполнения конкретных задач. Разра-
ботка системного технического зрения стала возможной благодаря успе-
хам в области компьютерного зрения, которые позволили создать эффек-
тивные алгоритмы распознавания объектов и анализа изображений. По 
примеру блок схемы системного технического зрения, можно разобраться 
из чего она состоит и принцип работы (рис.1) 

 
Рис.1. Блок-схема системного технического зрения 

 
Системное техническое зрение в биороботах используется для полу-

чения информации о окружающей среде, анализа этой информации и при-
нятия решений на основе полученных данных. Для работы системного 
технического зрения в биороботах используются многоканальные датчики, 
которые могут измерять различные параметры окружающей среды, такие 
как расстояние до объектов, яркость света, цвет, форму и текстуру поверх-
ностей. Полученные данные передаются на компьютер, который обраба-
тывает информацию и принимает решения о следующих шагах. 

Для анализа полученной информации используются различные ме-
тоды компьютерного зрения, такие как распознавание образов и объектов, 
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определение расстояний, выявление движущихся объектов и т.д. В резуль-
тате обработки данных, биоробот может определить свое положение в 
пространстве, обнаруживать объекты, препятствия и исследовать окружа-
ющую среду. 

Примером применения системного технического зрения в биоробо-
тах, является Дрон-шпион «Black Hornet», созданный компанией Prox 
Dynamics. «Black Hornet Nano» оснащен двумя камерами видеонаблюде-
ния, размещенными в его носу. Передача данных на станцию управления 
аппаратом осуществляется в режиме реального времени. Длина составляет 
около 100 мм, ширина 25 мм, диаметр ротора составляет 100 мм. Его об-
щий вес составляет около 18 граммов. Весь комплект с учётом дисплея ве-
сит 1,3 кг. Может летать со скоростью до 5 м/с при ветре до 8 м/c. Макси-
мальная продолжительность полета составляет 25 минут, на дальности до 1 
км. Комплекс обеспечивает выполнение 2,5 часа полётов. 

В целом, системное техническое зрение в биороботах играет важную 
роль в выполнении различных задач и может быть использовано в различ-
ных областях, таких как производство, медицина, эксплорация космоса и 
многие другие. Например, биороботы могут быть использованы для 
осмотра труднодоступных мест и выполнении задач в условиях опасности. 
Также они могут быть применены в медицине для выполнения сложных 
операций, где требуется высокая точность и малое воздействие на окру-
жающие ткани. 

Однако разработка системного технического зрения в биороботах все 
еще является активной областью исследований, и существует несколько 
вызовов, которые нужно решить. Один из примеров - это разработка тех-
нологий, позволяющих улучшить точность и скорость обработки инфор-
мации. Для этого необходимо разработать новые алгоритмы компьютерно-
го зрения, которые будут более эффективно работать с большими объема-
ми данных. Также требуется улучшение качества датчиков, чтобы полу-
ченные данные были более точными и надежными. 

Кроме того, системное техническое зрение в биороботах может 
столкнуться с проблемой переносимости между различными окружениями. 
Например, если биоробот разработан для работы в лаборатории, то его си-
стема технического зрения может оказаться неэффективной в условиях ре-
ального мира с большим количеством шумов и препятствий. Эту проблему 
можно решить путем разработки универсальных систем технического зре-
ния, которые могут адаптироваться к различным условиям. 
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В целом, системное техническое зрение в биороботах является важ-
ной и перспективной областью исследований. Она имеет потенциал улуч-
шить технологии в различных областях, таких как производство, медици-
на, космическое исследование и другие. Несмотря на текущие вызовы, су-
ществует большой потенциал для развития технологий системного техни-
ческого зрения в биороботах, что может привести к созданию новых высо-
котехнологичных устройств, способных упростить и улучшить жизнь лю-
дей. 

Заключение 

В заключении можно сказать, что системное техническое зрение в би-
ороботах является областью, которая имеет большой потенциал для при-
менения в различных сферах деятельности. Разработка этой технологии 
открывает возможности для создания высокотехнологичных устройств, 
способных выполнять сложные задачи, которые ранее были недоступны 
для автоматизации. Тем не менее, ее разработка все еще требует научных и 
технологических достижений. Однако нужно подходить к его разработке, 
особым способом, так как если биоробот разработан в лабораторных усло-
виях, то его система технического зрения может быть неэффективна в ре-
альном мире. 

Специалистам нужны новые методы и технологии, чтобы повысить 
точность и скорость обработки данных, а также улучшить качество датчи-
ков. Это может быть полезно в широком спектре приложений, начиная от 
производства и медицины до космического исследования и многого друго-
го. 
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УДК 621.396  

Нельсон Гутьеррес  

ПРОЕКТИРОВАНИЕ И СБОРКА КАРТИНГА С ЭЛЕКТРИЧЕСКИМ 

ПРИВОДОМ 

 

Карт - это одноместный пассажирский автомобиль, используемый для го-

нок, изобретенный в США в 1950-х годах. Первые коммерческие модели были 

построены с двигателем от газонокосилки. В настоящее время большинство 

картов приводится в движение двигателем внутреннего сгорания, аналогичным 

двигателю мотоцикла. В настоящем проекте был разработан дизайн и кон-

струкция транспортного средства такого типа с электрической силовой уста-
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новкой. Устойчивость автомобиля осталась такой же, как и у обычного кар-

тинга, центр тяжести находится близко к земле. Использовались четыре не-

трубчатых гладких резиновых колеса, что позволило добиться отличного сцеп-

ления с асфальтом, передние колеса управлялись рулевыми тягами, закреплен-

ными на оси руля, два задних колеса были соединены осью и двумя ступицами, 

составляющими единое целое. Двигатели, соединенные с блоками, обеспечива-

ют движение картинга с задней тягой.  

Картинг, электромобиль, эко логичный транспорт, встроенное управле-

ние, электродвигатель, мехатроника. 

 
Nelson Gutiérrez 

DESIGN AND CONSTRUCTION OF A GO KART WITH ELECTRIC  

PROPULSION 

 

A go-kart is a single passenger vehicle used for racing, invented in the USA in 

the 1950s. The first commercial models were built with a lawnmower engine. Nowa-

days, most karts are powered by an internal combustion engine similar to that of a mo-

torcycle, in the present project the design and construction of a vehicle of this type 

with electric propulsion was carried out. The stability of the vehicle remained the 

same as a conventional kart, keeping the center of gravity close to the ground. Four 

non-tubular smooth rubber wheels were used, thus obtaining great adherence to the 

asphalt, the front wheels are controlled by steering rods anchored to the steering 

wheel axis, its two rear wheels were coupled by an axle and two-wheel hubs which 

form a single piece. The motors coupled to the blocks allow the movement of the kart 

with rear traction.  

Go kart, electric vehicle, sustainable transport, embedded control, electric mo-

tor, mechatronics. 

 

1. Introduction 

One of the most discussed topics nowadays is the consumption of fossil 
fuels which over time have carried on a great environmental impact such as the 
climatic change, shown in the loss of layers of the planet atmosphere, the melt-
ing of the polar ice caps, or hydrocarbon processing that produces toxic waste, 
so as the industry and consumers have evolved at the same time as such prob-
lems searching for a solution to the direct effects generated by the processes for 
which there are domain and decision over of, one of them being mobility [1], for 
which the implementation of the movement of vehicles by alternative energies 
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have been developed, currently one of the most studied ones is electrical energy 
which through the usage of batteries or battery storage systems and electric mo-
tors allows the translational movement of vehicles [2]. Unlike fossil fuels elec-
trical energy doesn’t produce emissions or contamination, as such is considered 
like a clean energy [3]. Furthermore, its usage reduces the risk of explosions and 
illness to the user from fumes and emissions, because of these reasons it is 
sought to promote the usage of renewable energies [4]. With the design of this 
kart the attempt is to create an efficient model to take on the interest of the user, 
combining the benefit of taking care of the environment and the benefits of driv-
ing a vehicle with reduced maintenance costs. With this change on mind it’s ex-
pected to optimize the operation of the kart, without altering its functionalities 
[5]. Karting is a very practiced sport nowadays, one considered to be a similar 
competition to the Formula1, with the difference that the vehicles have a differ-
ent technological development and a different level of precision. A go-kart is a 
small car for only one passenger used for races in closed circuits also called 
karting tracks [6], go-karting as a sport was created in the USA around the 50s, 
the first commercial models available were built using the engine of a 
lawnmower which allowed for movement of the chassis, but with a very reduced 
speed, records indicate that the first competence was made in 1956 [7]. Nowa-
days most karts move through the propulsion of an internal combustion engine 
similar to the one of a motorcycle, the vehicle stability comes from its gravity 
center close to the floor, the vehicle counts with four, non-tubular, smooth rub-
ber wheels which gives it a great adhesion to the asphalt and prevents the vehi-
cle from going off track [8]. The steered wheels are controlled by a rack and pin-
ion steering mechanism that allows bi-directional movement, the two back 
wheels are coupled by an axle and two-wheel hubs which make one piece to-
gether. As a security precaution they have a disc brake system on the same axle, 
they have only one central seat that allows the user to reach the pedals and the 
steering-wheel. The sport practiced with these vehicles is known as karting, it is 
not very known in Ecuador [9]. 
2. Methodology 

This project was developed using the methodology of the V-Model, this 
methodology is the most suitable for the design of mechatronic systems. In this 
way, the mechanical design, electrical design, controller design and automatiza-
tion areas are covered together within the functionality and validation tests [10]. 
2.1 Design 
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The goal of this project is the implementation of a 4 wheels vehicle with 
electric propulsion, which maximum straight speed be of 40 km per hour and 
stand turns with a speed of 30 km per hour, the total weight of a Go-kart with 
one average build person is 128 kg. The average power of an electric motor is of 
60 V and 5 A/h (1500 W) on each one. 

 

Table 1. Specifications and Requirements of the Design 
Specifications Requirements of the Design 

4 rubber wheels The weight should be proportional across all of the body 

work, engine, battery and additional implements.  

Steering Wheel and acceleration and 

brake pedals. 

The design of the chassis should be on concordance with 

the components to be placed like: seat, bumper protections, 

drive shaft, engine couplings, pedals, steering wheel and tie 

rods.  

Lateral bumper protections The chassis should be secured by plastic parts. 

Front and rear bumper protections The go-kart should have detachable parts to be able to per-

form maintenance services. 

Speed limiter controller  

2.3 Mechanical Design 

2.3.1 Design of the chassis 

Forces that act over the chassis: 
Rigidity: Is the force that the chassis is able to produce to withstand the gener-
ated strain preventing the torsion or deformation, in this way two types of rigidi-
ty (K) can be arise by bending or by torsion [11]. Rigidity is defined as: 

𝑲 =
𝑭

𝒅
                                         (1) 

In which: K= Rigidity calculated by (N/m), F= force that the chassis will 
experiment, calculated in (N), d= displacement, calculated in (m) 

Therefore, the rigidity is directly proportional to the elasticity modulus of 
the used material, the moment of inertia and the area of the section of the used 
tube [12]. 

𝑲 = 𝑬 ∗ 𝑰                                         (2) 
𝑲 = 𝑬 ∗ 𝑨                                         (3) 

In which: E= Modulus of elasticity of the material, calculated by (N/m2), 
A=Area of the section of the used tube, calculated by (Kg/m2), I= Moment of 
inertia, calculated by (m2) 
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The rigidity is one of the most significant aspects on the chassis of a kart, 
since it doesn’t count with suspension and this is very important because it inter-
feres in the stability and driving [9]. 
Rigidity to bending 

The strains that affect the chassis are: traction, pilot, engine, battery and 
additional components, which are perpendicular strains to the plane of the chas-
sis, this results on the production of a bending moment [12]. Rigidity to bending 
is determined with the following equation: 

𝑲 =
𝑴

𝜽
=

𝑬∗𝑰

𝑳
                                  (4) 

In which: K= Rigidity to bending, calculated by (N*m/grades), 𝜃 = Angle 
of deformation, calculated in (grades), E= Modulus of elasticity of the material, 
calculated by (N/m2), I= Moment of inertia, calculated by (kg*m2), L= Length, 
calculated in (m). 
Rigidity to torsion 

This kind of strain is produced when the chassis is inflicted to asymmet-
rical stress, this strain is produced at the time when the kart goes through a bump 
on the track, a very tight curve or a super elevation on the border of the track. 
Rigidity to torsion is determined with the following formula: 

𝑲 =
𝑻

𝜽
=

𝑮∗𝑱

𝑳
                                  (5) 

In which: K= Rigidity to torsion, calculated by (N*m/grades), T= Applied 
torque, calculated in (N*m), 𝜃 = Angle of deformation, calculated in (grades), 
G= Shear modulus, calculated by (N/m2), J= Torsional constant, calculated by 
(N/m2), L= Length, calculated in (m). 
2.3.1.1. Center of mass 

The center of mass of the kart is the point where there is more concentra-
tion of strain in all of the kart compared to the chassis, this should be distributed 
in an uniform way that will help to maintain a better control over the drift of the 
kart, since all of the weight is in different points, but in a well-balanced way 
[13].   
2.3.1.2 Modelling of the chassis structure 

When implementing a design for the chassis a modelling in a CAD soft-
ware will be made, which enable us to visualize the chasses and the union of its 
components in 2D and 3D, when obtaining the model an analysis is done of each 
of the components, in this way a comparison between the theoretical part and of 
the modelling part exists. The complete design of the chassis is based on the al-
ready established parameters, like the weight, the design of the components, 
measurements of the dimensions, diameters of the tube and thickness, which are 
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all the more common ones used for competition and from various manufactur-
ers, with this the structural analysis is shown which will allow to better optimize 
the chassis and obtain the best results in the final model [14]. The chassis is the 
base of the go-kart and where a higher concentration of force exists, as such the 
kart will not exist without it, and the physical chassis has a weight of 20 kg, 
which can be seen on its CAD software modelling in Figure 1. 

               

Figure 1.  Modelling of the chassis.               

2.3.1.6 Material selection. 

According to the recommendations of the FIA the used material should be 
in the category of the steel, companies like Tony Kart use chromoly steel which 
are used because of its high mechanical properties such as its ductility and re-
sistance to the traction that affect the chassis [15], there is various technical 
specifications that the FIA grants to be able to regulate all used chassis and in 
this way be certified. 
2.4 Electrical design 

2.4.1. Power dimensioning and engine controller. 

The engine controller contains a connection of the Hall effect type that al-
lows the motion of the engine, for the synchronization of each of the magnets 
and the 60 v with 2.5 Ah power supply and the controller board having power 
electronic that gives it enough force for the motion. For the engine selection:  

𝑭 =  𝒘 ∗ 𝒈                                 (6) 
𝑻 =  𝑭 ∗ 𝒅                                  (7) 

𝑷 =  𝑭 ∗ 𝑽𝒆𝒍                                  (8) 
 

 

2.4.2. Battery capacity 

For the operation of the vehicle two batteries are required, the specifica-
tions are 60 V at 12 A/h with whose an autonomy of 35.85 k/h with a constant 
velocity is provided [16]. 

2.4.2.1. Charging time and Discharge time 
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The charging time was determined in base of the following equation: 
𝑪𝒉𝒂𝒓𝒈𝒊𝒏𝒈 𝒕𝒊𝒎𝒆 =

𝑩𝒂𝒕𝒕𝒆𝒓𝒚 𝒄𝒖𝒓𝒓𝒆𝒏𝒕 𝒊𝒏 𝒂𝒎𝒑𝒆𝒓𝒆/𝒉𝒐𝒖𝒓 

𝑨𝒑𝒑𝒍𝒊𝒆𝒅 𝒄𝒖𝒓𝒓𝒆𝒏𝒕
 =  4.875 ℎ𝑜𝑢𝑟𝑠     

(9) 
The discharge time was determined using equation 10: 

𝑫𝒊𝒔𝒄𝒂𝒉𝒓𝒈𝒆 𝒕𝒊𝒎𝒆 =
𝑩𝒂𝒕𝒆𝒓𝒓𝒚 (𝑨𝒉)∗𝒗𝒐𝒍𝒕𝒂𝒈𝒆 𝒐𝒇 𝒕𝐡𝐞 𝒃𝒂𝒕𝒆𝒓𝒓𝒚 

𝑨𝒑𝒑𝒍𝒊𝒆𝒅 𝒄𝒉𝒂𝒓𝒈𝒆
 =  337.5 𝑚𝑖𝑛𝑢𝑡𝑒𝑠        

(10) 
2.5. Design of the security control system 

The design of the control system begins with the development of the state 
machine, to afterwards make the source code in Arduino and test the operations 
of each state as it can be seen in Figure 2. 

   

Figure 2. State machine for the control of the go- kart 

2.5.2. Cruise acceleration 

The cruise acceleration state, is the acceleration state in which the kart con-
sumes less energy and advances with a lower acceleration according to what is 
selected with the potentiometer, this acceleration is constant and like this when 
accelerating the same forward speed is maintained without increases, it is done 
with the regulation of the potentiometer with respect to an acceleration point, if 
more acceleration is required on the kart, with a switch it is possible to exit the 
cruise acceleration state and return to the default state that controls the accelera-
tion according to the pressure on the accelerator pedal. 
2.5.3. Emergency stop 

The emergency stop is activated at the moment of having an accident or 
trouble on the road that rate for it since it cuts off all current pass to the kart and 
stops functioning so the pilot can be safe at the moment of leaving the kart or 
move it if the pilot happens to stop or has an accident. 
3. Operation tests and results analysis. 

3.1 Vehicle assembly 

In Figure 3 the preliminary assembly of the go-kart can be observed, with 
the batteries and controllers installed. In Figure 4, the cabling and components 
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installation in the go-kart can be observed, that includes the DAC, the screen, 
the buttons, LEDs and the potentiometer. 

                                  

Figure 3. Mechanical assembly.                    Figure 4. Electrical assembly 

3.1 Operation tests 

The operation tests on the track where made on the competition denominat-
ed: “PRIMERA VALIDA CAMPEONATO NOVACERO INTERUNIVER-
SIDADES” that was realized in Quito-Ecuador. During the race time data was 
took on each lap, maximum velocity on each section of the track, the circuit can 
be seen in Figure 5. 

 

Figure 5. Circuit by sections. 

With the obtained data, a calculation to obtain more data was made, which 
is shown below. In which through the processed data the speed per turn, maxi-
mum velocity and minimum velocity per section can be observed, the time per 
lap and dimensions of the circuit were also registered. The results obtained from 
the competition qualifying rounds indicates that the go-kart had an average max-
imum velocity of 30.39 km/h in the first lap and a minimum velocity of 29.24 
km/h obtaining a qualification on the fifteenth place of all categories. In the 2nd 
Table the results obtained throughout the competition are shown: 
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Table 2. 
 

Results from the qualifying rounds 

                              
 

4. Conclusions 

With the development of this project a completely functional design of the 
mechanical part and control system for a go-kart with electric propulsion pow-
ered by two engines was accomplished. The mechanical design was calculated 
and validated over simulations of the maximum force produced by the engines 
of the drive shaft, this force is minor to the allowed limits, so they won’t cause 
accidents for the pilot and deformations to the structure of the chassis. 

The couplers that link the wheel hubs with the engine ones are critical ele-
ments in the structure, so they need to obligatorily be checked to be well adjust-
ed, since they tend to loosen up because of the force generated by the engines, if 
not coupled they can cause accidents by the release of the rear tires. 

The mobility tests on the competence allowed to validate that the engines 
have the adequate power to transport one pilot over 80 kg and a structure over 
48 kg, so it has been proven that the vehicle is suitable for competition, obtain-
ing third place of go-karting in the karting tracks “Kartódromo Dos Hemisferi-
os” of Quito- Ecuador. 

In the tests made on the circuit an average velocity of 37 km/h was ob-
tained, with a 100% charge on the batteries. These tests were done in the beam 
of the qualifying rounds and on a full competition. 
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Секция – Системы мониторинга, диагностики и управления 
 
УДК 004.713 

Мангушев Александр Вячеславович, Зыбин Валерий Андреевич,  
Полухин Игорь Дмитриевич  

РАЗРАБОТКА АНАЛИЗАТОРА СЕТЕВОГО ТРАФИКА НА ПЛИС 

 

Разработана схема сниффера для аппаратной реализации на базе ПЛИС. 

Схема спроектирована на уровне RTL на языке System Verilog. Особое внимание 

уделяется модулям приема и передачи данных, а также реализации аппаратной 

очереди с возможностью изменения ее содержимого. Главной особенностью 

является возможность добавления любого аппаратного модуля для мониторин-

га, обработки или шифрования сетевого трафика. Для передачи и приема ин-

формации применен интерфейс MII, что позволяет использовать любые до-

ступные микросхемы физического уровня для подключения устройства. 

Плис, сетевой трафик, сниффер, mii. 

 

Mangushev Alexander Vyacheslavovich, Zybin Valery Andreevich 

DEVELOPMENT OF NETWORK TRAFFIC ANALYZER ON FPGA 

 

A sniffer scheme has been developed for hardware implementation based on 

FPGA. The scheme is designed at the RTL level in SystemVerilog language. Particular 

attention is paid to data reception and transmission modules, as well as the implemen-

tation of a hardware queue with the possibility of changing its contents. The main fea-

ture is the ability to add any hardware module for monitoring, processing or encrypt-

ing network traffic. The MII interface is used for transmitting and receiving infor-

mation, which allows you to use any available physical layer chips to connect the de-

vice. 

Fpga, network traffic, sniffer, mii. 

 

Введение 

Для сетевых инженеров крайне важной является задача мониторинга, 
обработки и анализа [1] сетевого трафика. Существует ряд программных, 
аппаратных и программно-аппаратных решений, например Wireshark [2] 
или Protosphere [3]. Однако программные средства при прочих равных 
условиях являются менее производительными. Именно поэтому в данной 
работе будет рассматриваться именно аппаратное решение. В качестве 
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платформы проекта используется ПЛИС компании Altera – DE2-115 [4]. 
Применение именно ПЛИС позволяет легко переконфигурировать схему 
устройства. А поскольку мы имеем в распоряжении программируемую ло-
гику, то малая задержка распространения сигнала и практически безгра-
ничная степень параллелизма позволяют добиться высокой скорости обра-
ботки данных. 

Описание проектируемой системы 

В составе схемы требуется наличие как минимум трех модулей, кото-
рые будут обеспечивать прием данных с записью в память, обработку по-
лученных пакетов и отправку, соответственно. В дальнейшем модуль при-
ема будет называться write, модуль обработки – handle, а модуль отправки 
– send. Принятые данные требуется сохранять, и при этом предоставлять к 
ним доступ всем трем блокам одновременно, что необходимо для слажен-
ной работы системы. Пакеты необходимо отправлять в том же порядке, в 
котором они пришли, поэтому логично использовать очередь (FIFO) [5]. 

Для хранения каждого пакета будет использоваться своя отдельная 
ячейка, устройство которой представлено на рис.1.  

 
Рис. 1. Устройство модуля cell 

 
Memory – модуль однопортовой памяти [6], в которой и сохраняется 

пакет. Поскольку максимальный размер пакета в Ethernet ограничен 1500 
байтами [7], то объем адресуемой памяти составляет 2048 байт. 

State register – регистр состояния ячейки памяти. Ячейка может нахо-
диться в одном из трех состояний, закодированных следующим образом: 
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данные отправлены (ячейка готова к записи данных) – 0, данные записаны 
(ячейка готова к обработке) – 1, данные обработаны (ячейка готова к от-
правке) – 2. Так как состояний всего 3, то для хранения достаточно двух 
бит. Тактовый сигнал у регистра и памяти общий. 

К каждому из портов памяти и регистра подключены мультиплексо-
ры, которые предоставляют доступ к ячейке одному из модулей (write, 
handle или send).  

Управление мультиплексорами осуществляет модуль selector. Алго-
ритм его работы следующий. На входы decoder_w, decoder_h и decoder_s 
поступают сигналы запроса от соответствующих модулей. При логической 
единице считается, что соответствующий модуль собирается взаимодей-
ствовать с ячейкой. На основании запросов и текущего состояния ячейки 
происходит следующее: если состояние 0 и запрос на запись, то мульти-
плексоры передают данные от модуля write. Иначе если состояние 1 и есть 
запрос на обработку, то данные поступают от модуля handle. Иначе если 
состояние 2 и запрос на отправку, управление передается модулю send. 
Иначе на все входы поступает логический 0, что защищает ячейку от изме-
нения данных. 

 
Общая схема проекта 

 
Рис. 2. Общая схема разрабатываемого устройства 

 



242 
 

На рис. 2 изображена диаграмма, визуализирующая содержимое фай-
ла верхнего уровня проекта. Для хранения данных имеется ряд одинаковых 
ячеек (cell), устройство которых рассмотрено выше. Для обеспечения запи-
си, обработки и отправки данных имеются модули write, handle и send. 
Каждому из этих модулей требуется свой контроллер, необходимый для 
выбора ячеек и управления работой модуля. Рассмотрим работу схемы по-
этапно. 

Изначально после сброса все контроллеры собираются взаимодей-
ствовать с ячейкой 0 (cell[0]). Номер ячейки для взаимодействия хранится 
внутри каждого из контроллеров (controller_w, controller_h, controller_s) и 
поступает на вход своего декодера (decoder_w, decoder_h, decoder_s). Каж-
дый из них представляет собой преобразователь позиционного кода в уни-
тарный [8]. Логическая единица на соответствующем выходе декодера 
формирует запрос для соответствующей ячейки. Выбор того, кому предо-
ставить доступ осуществляется внутри ячейки.  

Изначально состояние ячейки показывает, что она пуста и готова к за-
писи данных. Поэтому работа с ней предоставляется модулю write. Теперь 
этот модуль ожидает, когда по интерфейсу MII [9] придет пакет данных. 
После того как пакет будет принят и записан, будет выставлен сигнал fin-
ish_w, после чего controller_h запишет новое состояние в регистр ячейки и 
начнется отслеживание следующей ячейки. Кроме данных в памяти также 
сохраняется адрес предпоследнего байта данных, что необходимо для кор-
ректного указания граница пакета. Хранение осуществляется в двух пер-
вых байтах в порядке от младшего к старшему. 

После изменения состояния доступ к данным будет предоставлен мо-
дулю handle. Он произведет соответствующую обработку, которая может 
заключаться в шифровании, изменении полей пакета или внешнем сохра-
нении информации о пакете. В третьем байте памяти кодируется следую-
щая информация: 0 – не отправлять данный пакет, 1 – отправить без пере-
счета контрольной суммы, 2 – отправить пакет и пересчитать контрольную 
сумму. После этого выставляется сигнал finish_h и новое состояние запи-
сывается в регистр. 

Далее управление предоставляется модулю отправки, который перво-
начально считывает первые три байта и на их основе сразу выставляет сиг-
нал finish_s либо же передает управление соответствующим подмодулям. 
В конце также производится перезапись состояния ячейки и весь процесс 
начинается с начала. 
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Все модули controller_x являются одинаковыми. Разница состоит 
лишь в том, какое состояние ячейки он ожидает и какое запишет после вы-
полнения работы своим подчиненным. Он также полностью управляет со-
ответствующим модулем, удерживая его в состоянии сброса до момента 
начала работы, а также хранит адрес ячейки, за состоянием которой необ-
ходимо следить. Эти данные поступают от соответствующего мультиплек-
сора (рис. 2, справа от cell). 

Выводы 

В результате был получен код на языке System Verilog, позволяющий 
реализовать аппаратный сниффер. Так как в ходе разработки не были при-
менены проприетарные IP ядра [10], есть возможность запустить данный 
проект практически на любой ПЛИС, имеющей встроенную память. В ка-
честве интерфейса для приема и передачи пакетов был применен MII. По-
лученные наработки можно применить для доработки схемы под задачи 
обработки, мониторинга или шифрования.  
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УДК 681.311 
Виноградова Наталья Викторовна 

ПРОБЛЕМЫ ИНТЕГРАЦИИ ERP И MES СИСТЕМ НА  

ТЕХНОЛОГИЧЕСКОМ ПРЕДПРИЯТИИ  

 

В статье рассматриваются проблемы интеграции ERP и MES-систем для 

построения единой системы управления предприятием. Выполняется анализ 

уровней и систем автоматизации, формулируются и разрешаются задачи по 

интеграции указанных систем, делается вывод о целесообразности построения 

информационной среды предприятия с применением различных видов автома-

тизированных систем, используемых по своему функциональному назначению. 

Автоматизация, ERP, MES, интеграция, предприятие, АСУ ТП, управле-

ние, SCADA. 
  

Vinogradova Natalia Viktorovna 

PROBLEMS OF INTEGRATION OF ERP AND MES SYSTEMS IN A 

TECHNOLOGICAL ENTERPRISE 

 
The article discusses the problems of integrating ERP and MES systems to build 

a unified enterprise management system. The analysis of levels and automation sys-

tems is carried out, tasks for the integration of these systems are formulated and 

solved, the conclusion is made about the expediency of building an enterprise infor-

mation environment using various types of automated systems used for their functional 

purpose. 

Automation, ERP, MES, integration, enterprise, automated process control, 

management, SCADA. 

 
Введение 

Современные реалии 2023 года таковы, что на производственных 
предприятиях для принятия эффективных управленческих решений требу-
ется анализировать огромные объемы данных. Для этого используется це-
лый ряд автоматизированных систем, которые основаны на разных кон-
цепциях, методиках и стандартах. [1] 

Российские предприятия, вне зависимости от вида их деятельности, 
всё чаще и чаще сталкиваются с необходимостью автоматизации на всех 
уровнях. Огромные массивы, не всегда структурированных данных, тре-
буемые для анализа и принятия решений, в настоящий момент вручную 
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обрабатывать становится практически невозможно. Именно поэтому на 
устах использование таких систем автоматизации, как BI (Business 
Information), ERP (Enterprise Resource Planning), MES (Manufacturing 
Execution System) и АСУ ТП (автоматизированные системы управления 
технологическими процессами) [1]. Совместное применение такого типа 
систем позволяет выстроить жёсткую вертикаль управления деятельно-
стью предприятия, начиная с автоматического сбора информации и за-
канчивая получением сводных отчётов. Использование данных систем 
обеспечивает управление информацией в масштабах всего предприятия. 
В классической теории управления [2] выделяют три уровня управления: 
стратегический, тактический и оперативный (рис. 1). 

 

 
 

Рис. 1. Уровни управления технологическим предприятием 

 
Интеграция BI систем, ERP систем и MES систем имеет ряд сложно-

стей, которые могут затруднить внедрение этих решений на технологи-
ческом предприятии. Основные проблемы связаны с различиями между 
функциональностью систем, их структурами данных, а также особенно-
стями производственных процессов гпа технологическом предприятии. 
[4] 

Анализ проблем, возникающих при интеграции ERP и MES си-

стем 

Системы вида BI и ERP определяют стратегический уровень управле-
ния, MES-системы задают тактический уровень, а АСУ ТП – оператив-
ный. Подобное определение уровней автоматизации деятельности пред-
приятия встречается в большинстве работ [7, 8, 9].  

Уровень АСУ ТП и SCADA представляет собой комплекс техниче-
ских и программных средств, предназначенный непосредственно для ав-
томатизации управления технологическим оборудованием на промыш-
ленных предприятиях. Выделяют управляющие, информационные и 
вспомогательные функции АСУ ТП, которые позволяют регулировать 

Стратегический уровень(BI, ERP)

Тактический уровень(MES)

Оперативный уровень (АСУ ТП)
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отдельные технологические переменные процессов, вести программное 
управление группой оборудования, технологическими режимами или от-
дельными участками процессов, а также контролировать и измерять тех-
нологические параметры процессов [5].  

MES-уровень – это автоматизированная система управления произ-
водственной деятельностью предприятия, позволяющая в режиме реаль-
ного времени планировать, оптимизировать, контролировать и докумен-
тировать производственные процессы от формирования заказа до выпус-
ка готовой продукции предприятия. На этом уровне приоритетное значе-
ние имеет точность и выполнимость планов, а также высокая степень дета-
лизации каждого этапа изготовления изделия. Возможности системы MES 
таковы, что руководство способно в любой момент оценить оперативную 
обстановку на всем предприятии, сделать соответствующие выводы и фак-
тически мгновенно скорректировать процесс. Результаты подобных внед-
рений во многом оцениваются с финансовой точки зрения.  

Уровень ERP-систем позволяет реализовать стратегию интеграции 
логистических (закупки, производство, сбыт), финансовых (дебиторы, 
кредиторы, банки) и кадровых функций компании, ориентированную на 
оптимизацию ресурсов предприятия посредством специализированного 
программного обеспечения. ERP-системы в большинстве своём ведут об-
работку транзакционных данных и относятся к классу систем OLTP 
(OnLine Transactional Processing).  

Совместное использование указанных уровней автоматизации фор-
мирует единую информационную среду предприятия (табл. 1). Так, уро-
вень АСУ ТП, ограниченный программируемыми логическими контрол-
лерами, SCADA-системами и базами данных, позволяет вести сбор и об-
работку технологических данных в режиме реального времени. Обрабо-
танная информация передаётся на уровень MES-систем и используется 
для оперативного управления производством с учётом взаимозаменяемо-
сти и переналадок оборудования. Оперативный план производства дан-
ного уровня соотносится с результатами работы ERP-систем по страте-
гическому планированию и управлению административно-
хозяйственными операциями компании. Сводная аналитическая отчёт-
ность, полученная на основе транзакционных данных ERP-уровня, опре-
деляет финальный шаг автоматизации средствами BI-систем. 
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Проблемные области интеграции . 

Описанный процесс взаимодействия уровней интеграции предприя-
тия позволяет сформулировать задачи, решение которых необходимо для 
построения единой информационной среды. Если рассмотреть работу 
интегрированной среды ERP, MES и АСУ ТП сверху вниз, то ERP-
системы формируют календарный план производства на основе стандар-
та MRPII (Material Requirement Planning). Созданный план, переданный 
на уровень MES, служит основой для формирования и последующей оп-
тимизации производственного расписания. Производственное расписа-
ние определяет технологические процессы, проводимые и контролируе-
мые на уровне АСУ ТП. Следует отметить, что возможны различные 
сценарии объединения систем, включая полное отсутствие интеграции. В 
последнем случае каждая система будет работать независимо: так, ERP-
система будет использоваться для объёмного планирования и фиксации 
результатов производства, MES – для объёмного/детального планирова-
ния и управления производством, а АСУ ТП – для процесса мониторин-
га. Это свидетельствует о необходимости чёткого разграничения функ-
циональности систем в случае их интеграции.  

Одна из основных проблем, связанных с интеграцией ERP и MES 
систем, заключается в несовместимости структур данных. ERP системы 
специализируются на управлении ресурсами предприятия (от учета мате-
риалов до управления финансами), в то время как MES системы ориен-
тированы на управление процессами производства. В результате, струк-
туры данных, используемые в различных системах, могут значительно 
отличаться друг от друга, что затрудняет интеграцию и обмен данными 
между ними. 

Кроме того, различные системы обычно имеют свои собственные 
базы данных, что приводит к расхождениям в информации между систе-
мами, а также к сложностям в мониторинге и анализе производственных 
данных. 

Еще одна проблема, возникающая при интеграции ERP и MES си-
стем, состоит в том, что эти системы могут использовать разные методы 
сбора, анализа и интерпретации данных. Например, MES системы могут 
собирать данные в режиме реального времени, которые не всегда могут 
быть интерпретированы ERP системами. Кроме того, ERP системы, как 
правило, используют агрегированную информацию, которая может быть 
недостаточно точной для управления производственными процессами. 
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Также необходимо учитывать, что на технологическом предприятии 
многие процессы являются автоматизированными и используют интел-
лектуальные и роботизированные системы. Их интеграция в ERP и MES 
системы также может иметь технические сложности. 

Наконец, стоит отметить, что внедрение ERP и MES систем на пред-
приятии требует внедрения и изменения производственных процессов. 
Это может привести к сложностям в организации деятельности предпри-
ятия, обучении персонала и оказанию технической поддержки. 

Практические способы разрешения проблем интеграции.  

Ранее было показано, что существует несколько возможных вариан-
тов разграничения производственной функциональности в ERP и MES-
системах. В системах ERP отсутствует возможность управления произ-
водственными процессами, данные функции присущи исключительно 
MES, в то время как в ERP существует лишь возможность фиксации по-
лученных результатов производства (табл. 1). 

 
Таблица 1  

Характеристики систем автоматизации 
 

 
 

Существует несколько практических способов интеграции ERP и MES 
систем, каждый из которых имеет свои преимущества и недостатки: 

- полностью интегрировать MES систему в ERP систему. Этот метод 
позволяет обеспечить единый интерфейс и общую базу данных для всех 
производственных операций. Однако этот способ требует высоких затрат 
на разработку, настройку и обслуживание информационных систем. 

- использование специализированного посредника для интеграции 
MES и ERP систем. В этом случае посредник перенаправляет данные меж-
ду MES и ERP системами, используя стандартные и промышленные про-
токолы. Этот метод является более гибким и экономически обоснованным, 
поскольку не требует больших затрат на разработку и обслуживание си-
стем. 

https://www.cta.ru/images_cta/articles/2016/2016-2/cta2016-2pr_page110_tab1.jpg
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- использование набора API, который позволяет передавать данные 
между MES и ERP системами. Этот метод является наиболее гибким и 
простым в использовании, поскольку не требует дополнительной настрой-
ки систем. Однако этот способ может быть менее надежным и не гаранти-
рует защиту данных. 

Независимо от выбранного метода интеграции, важно убедиться в 
том, что обе системы корректно взаимодействуют, а данные передаются 
без ошибок. Важно также учитывать особенности каждой отдельно взятой 
системы и адаптировать интеграцию под их требования. 

Наконец, для успешной интеграции ERP и MES систем необходима 
четкая стратегия, которая включает оценку текущих бизнес-процессов, 
анализ требований и определение ключевых показателей эффективности. 
Только после этого можно принять решение о выборе оптимального спо-
соба интеграции и успешно реализовать его на практике. 

Выводы. 

Совместное применение BI, ERP, MES и АСУ ТП позволяет выстра-
ивать единую систему управления предприятием, в которой каждый уро-
вень интеграции выполняет строго заданную функцию: формирование 
аналитической отчётности, ведение объёмно-календарного планирова-
ния, расчёт оптимального производственного расписания и контроль 
технологических процессов. Помимо ERP существуют и другие автома-
тизированные системы предприятия: SRM, CRM, PLM и SCM, обеспечи-
вающие управление взаимоотношениями с поставщиками и клиентами, а 
также жизненным циклом продукции и цепочками поставок. SCM-
системы успешно решают задачи по управлению всей логистической се-
тью. Одной из подсистем SCM служит APS (Advanced Planning and 
Scheduling), отвечающая за оптимизированное производственное плани-
рование. В случае использования APS-систем схема планирования ресур-
сов предприятия будет включать три уровня: ERP для объёмно-
календарного планирования, APS для формирования производственного 
расписания в масштабах всего предприятия, а также MES для создания 
оперативного плана производства по цехам. Включение APS-систем в 
контур планирования ресурсов предприятия приводит к появлению про-
блем, которые были проанализированы ранее. Тем не менее, использова-
ние систем данного вида представляется перспективным направлением 
дальнейшей автоматизации работы производственного предприятия.  
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УЧЁТ УСТОЙЧИВЫХ И ВРЕМЕННЫХ ОТКАЗОВ  

ФУНКЦИОНАЛЬНЫХ УСТРОЙСТВ ЭЛЕКТРОННОЙ СИСТЕМЫ 

БЕЗОПАСНОСТИ ПРИ ОЦЕНКЕ ЕЁ НАДЁЖНОСТИ 

 

На примере одного из помещений небольшого банковского учреждения по-

казано, как при расчёте надёжности электронной системы безопасности, 

обеспечивающей защиту материальных ценностей от хищения, можно учесть 

устойчивые и временные отказы функциональных устройств системы. 

Электронная система безопасности, функциональные устройства, 

надёжность, устойчивые отказы, временные отказы. 
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Batutra Aliaksandr Aliaksandrovich 

ACCOUNTING FOR STABLE AND TEMPORARY FAILURES OF 

FUNCTIONAL DEVICES OF THE ELECTRONIC SAFETY  

SYSTEM WHEN ASSESSING ITS RELIABILITY 

 

Using the example of one of the premises of a small banking institution, it is 

shown how, when calculating the reliability of an electronic security system that pro-

tects material assets from theft, one can take into account persistent and temporary 

failures of the system's functional devices. 

Еlectronic security system, functional devices, reliability, persistent failures, 

temporary failures. 

 

Введение 
Устойчивые отказы функционального устройства электронной систе-

мы безопасности (ЭСБ) являются следствием возникновения неисправно-
сти в устройстве. Проявляются эти отказы в виде потери устройством ра-
ботоспособного состояния, если в устройстве не предусмотрено резерви-
рование. Восстановление работоспособного состояния устройства в этом 
случае обеспечивается путём проведения его ремонта, включающего обна-
ружение неисправного элемента или функциональной части устройства и 
их замену заведомо исправными. Временные отказы, называемые сбоями 
[1, 2], представляют собой кратковременную потерю устройством работо-
способного состояния вследствие действия естественных или искусствен-
ных дестабилизирующих факторов (гроза, молния, ураганные порывы вет-
ра, электромагнитное излучение мощных промышленных установок, по-
мехи по сети электропитания, умышленные действия нарушителей и т.п.). 
При классическом расчёте надёжности ЭСБ обычно учитывают устойчи-
вые отказы её функциональных устройств [3–7]. Неучёт возможных вре-
менных отказов приводит к тому, что расчётная вероятность безотказной 
работы системы и, следовательно, вероятность защиты объекта с помощью 
ЭСБ оказываются выше реальных эксплуатационных значений, что может 
проявиться на степени защищённости объекта при его функционировании.  

В данной работе показано, как в инженерных расчётах можно учесть 
совместное влияние устойчивых и временных отказов на надёжность 
функциональных устройств и электронной системы безопасности в целом. 
Учёт как устойчивых, так и временных отказов позволит для электронной 
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системы безопасности получить проектные показатели надёжности, кото-
рые более достоверно характеризуют потенциальные возможности систе-
мы по защите объекта в конкретных эксплуатационных условиях. 

Основная часть  
Объектом защиты является небольшое банковское учреждение, рас-

сматриваемое в лабораторной работе по учебной дисциплине «Теоретиче-
ские основы проектирования электронных систем безопасности» [8]. Зада-
ча ЭСБ состоит в том, чтобы обнаружить несанкционированное проникно-
вение нарушителя в здание и дать команду исполнительным устройствам и 
охране (операторам – ОП) на ликвидацию угрозы. В состав ЭСБ входят 
следующие функциональные устройства: 

– ударозвуковые датчики разбития стекла (У), устанавливаются на ок-
на; 

– магнитоконтактные датчики (М), устанавливаются на дверях; 
– инфракрасные датчики (ИК), устанавливаются в комнатах; 
– видеокамеры (ВК), устанавливаются в коридорах и рассматриваются 

как разновидности датчиков; 
– микропроцессорное приёмно-контрольное устройство (МП);  
– видеорегистратор (ВР); 
– пульт управления (ПУ). 
Устройства МП, ВР и ПУ установлены в помещении охраны. Схема 

помещений здания, места операторов (охраны) и размещение функцио-
нальных устройств системы показаны на рис. 1. 

Защита объекта заключается в обнаружении датчиками и видеока-
мерами факта проникновения нарушителя, передаче сигналов, сформи-
рованных ими, для обработки устройствами МП и ВР с последующей 
выдачей управляющих сигналов операторам (охране) на устройство ПУ. 
Ликвидация возникшей угрозы осуществляется действиями работников 
охраны. 

На примере подсистемы, контролирующей выделенную жирной лини-
ей область в левой стороне здания (см. рис. 1), покажем, как можно одно-
временно учесть устойчивые и временные отказы устройств ЭСБ. Обозна-
чим эту подсистему как «Т1–Кор1». Она включает следующие устройства: 

– датчик М, установленный на входной двери тамбура Т1; 
– видеокамеру ВК, установленную в коридоре Кор1 и контролирую-

щую выход из тамбура Т1 и вход в комнаты 1–8;  
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– устройство ВР, записывающее изображения, фиксирующие видео-
камерой ВК; 

– устройство МП, обрабатывающие сигналы, поступающие от датчика 
М.  

Устройства МП и ВР, входящие в состав подсистемы «Т1–Кор1», 
установлены в помещении, где располагаются операторы (охрана). 

 

 
 

Рис. 1. План объекта защиты и размещения устройств  

электронной системы безопасности  

 
Для расчёта вероятности работоспособного состояния подсистемы 

«Т1–Кор1», то есть вероятности обнаружения подсистемой нарушителя 
(обозначим эту вероятность через PТ1-Кор1) может быть использована фор-
мула, полученная с использованием [8, 9]: 

  
Т1-Кор1 М МП ВК ВР1 (1 )(1 ).P P P P P= − − −  (1) 
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В формуле (1) буквой P после знака равенства обозначены вероятно-
сти работоспособного состояния составных частей подсистемы с учётом 
как устойчивых, так и временных отказов, а по нижним индексам интуи-
тивно понятно, к каким устройствам относятся указанные вероятности. 

Возможные состояния любой электронной системы безопасности 
определяются состояниями работоспособности и неработоспособности 
устройств, входящих в рассматриваемую систему. В подсистему «Т1–
Кор1» входят устройства М, ВК, МП и ВР. Каждое из них в любой мо-
мент времени (в случае отсутствия резервирования) может находиться в 
состоянии работоспособности или же состоянии неработоспособности. 
Количество возможных состояний подсистемы определится как 2n, где n – 
количество устройств, входящих в подсистему. В нашем случае число со-
стояний (обозначим через N) подсистемы «Т1–Кор1» N = 24 = 16. 

Формула расчёта вероятности i-го состояния подсистемы «Т1–Кор1» 
принимает вид (вероятность i-го состояния обозначена через hi) 

  
(М) (ВК) (МП) (ВР),ih s s s s=     (2) 

  
где s(j) – вероятность, характеризующая техническое состояние (рабо-

тоспособное или неработоспособное) j-го устройства подсистемы «Т1–
Кор»; j → М, ВК, МП, ВР. 

Для выполнения расчётов по формуле (2) можно воспользоваться 
символическими обозначениями состояний подсистемы и функциональ-
ных устройств, входящих в эту подсистему (табл. 1). 

 
Таблица 1  

Возможные состояния подсистемы «Т1–Кор1» 

Номер 
состоя-

ния 

Симво-
личес-кое 
обозна-

чение со-
стояния 

подсисте-
мы 

Состояние работоспо-
собности устройств под-

системы Формула определе-
ния вероятности тех-

нического 
состояния hi  

Коэффициент 
работоспособ-
но-сти состоя-

ния 
Фi = Ф(ХХХХ) М ВК МП ВР 

1 1 1 1 1  1 1 1 1 r(М)·r(ВК)·r(МП)· 
r(ВР) Ф(1111) 

2 1 1 1 0  1 1 1 0 r(М)·r(ВК)·r(МП)· 
[1–r(ВР)] Ф(1110) 

3 1 1 0 1  1 1 0 1 r(М)·r(ВК)· 
[(1–r(МП)]·r(ВР) Ф(1101) 

… …      … … 
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16 0 0 0 0  0 0 0 0 
[1 – r(М)]·[1 – r(ВК)] ×  

× [1 – r(МП)] × 
× [1 – r(ВР)] 

Ф(0000) = 0 

Примечание – Цифра «1» обозначает работоспособное, «0» – нерабо-
тоспособное состояния устройств. 

 
Вероятность работоспособного состояния устройств с учётом как 

устойчивых, так и временных их отказов (обозначим через Pj) определим, 
принимая во внимание то, что потеря работоспособного состояния устрой-
ства происходит в случаях, если для устройства возникает хотя бы один из 
отказов: либо устойчивый отказ из-за возникшей технической неисправно-
сти, или же временный отказ из-за действия факторов внешней среды (ме-
теорологических факторов, физического окружения, преднамеренных дей-
ствий нарушителя): 

  
1 (1 )(1 ),j j jP r p= − − −  (3) 

  
где rj, pj – соответственно вероятность работоспособного состояния j-го 
устройства с учётом только устойчивых отказов (технических неисправно-
стей) и вероятность работоспособного состояния этого же устройства с 
учётом только временных отказов при технически исправном состоянии 
устройства (j → М, ВК, МП, ВР). 

Итоговый показатель надёжности подсистемы «Т1–Кор1» – вероят-
ность работоспособного состояния подсистемы в любой выбранный мо-
мент времени в соответствии с [10] определяется формулой 

  
16

Т1-Кор1
1

Φi i

i

P h
=

=
,
 (4) 

  
где Фi – вероятность работоспособного состояния подсистемы в случае 
нахождения её в i-м техническом состоянии. 

Значение Фi определяется по формуле (1), то есть Фi = Pi.Т1-Кор1.  
В теории надёжности технических систем [8, 10] итоговый показатель 

надёжности PТ1-Кор1 называют показателем эффективности функционирова-
ния подсистемы, а величину Фi – коэффициентом эффективности функцио-
нирования, соответствующим i-му техническому состоянию подсистемы. 

С учётом справочных данных об устойчивых и временных отказах 
устройств подсистемы «Т1–Кор1» [8] вероятность работоспособного со-
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стояния функциональных устройств с учётом их как устойчивых, так и 
временных отказов рассчитана по формуле (3).  

Итоговые показатели надёжности, полученные для подсистемы «Т1–
Кор1» с учётом только устойчивых отказов, а также с учётом как устойчи-
вых, так и временных отказов её функциональных устройств, составили 
соответственно 0,999934 и 0,998125. 

Оценка вероятности работоспособного состояния ЭСБ в целом в 
предположении, что 28 подсистем, входящих в состав системы, примерно 
одинаковы по уровню надёжности, дала соответственно результаты 0,998 и 
0,949. Расхождение значений вероятностей для случаев неучёта и учёта 
временных отказов устройств составило примерно пять процентов.  

Выводы 
В данной статье, на конкретном примере показано, как при расчёте 

надёжности электронной системы безопасности можно учесть влияние 
устойчивых и временных отказов функциональных устройств, входящих в 
состав рассматриваемой системы. Из приведённого примера видно, что 
учёт только устойчивых отказов устройств системы при расчёте её надёж-
ности приводит к получению завышенного значения вероятности работо-
способного состояния системы. 

 

БИБЛИОГРАФИЧЕСКИЙ СПИСОК 
1. Надёжность в технике. Термины и определения: ГОСТ 27.002-2015. / Вве-

дён 1.03.2017. – М.: Стандартинформ, 2016.  
2. Боровиков С.М. Теоретические основы конструирования, технологии и 

надёжности: учебник для инж.-техн. спец. вузов. – Минск: Дизайн ПРО, 
1998.  

3. Боровиков С.М., Цырельчук И.Н., Троян Ф.Д. Расчёт показателей надёж-
ности радиоэлектронных средств: учебно-метод. пособие / Под ред. 
С.М. Боровикова. – Минск: БГУИР, 2010. 

4. Прытков С.В. Горбачева В.М., Борисов А.А. Надёжность электрорадио-
изделий, 2006: справочник. – М.: ФГУП «22 ЦНИИИ МО РФ», 2008. 

5. Надёжность в технике. Структурная схема надёжности (IEC 61078:2016, 
Reliability block diagrams, IDT) / ГОСТ Р МЭК 61078-2021. / Введён 
1.01.2022. – М: Российский институт стандартизации, 2021. 

6. Reliability prediction of electronic equipment: Military Handbook MIL / HDBK-
217F. – Washington: Department of defense DC 20301, 1995.  



259 
 

7. A universal model for reliability prediction of Electronics components, PCBs 
and equipment. RDF 2000: reliability data handbook. – Paris: UTE C 80-810, 
2000.  

8. Боровиков С.М., Шнейдеров Е.Н., Гришель Р.П., Бересневич А.И., Бу-

рак А.И. Теоретические основы проектирования электронных систем без-
опасности. Лабораторный практикум: пособие / Под ред. С.М. Боровикова. 
– Минск: БГУИР, 2014.  

9. Вентцель Е.С. Теория вероятностей: учеб. для вузов / 10-е изд. стер. – М.: 
Высш. шк., 2006. 

10. Беляев Ю.К., Богатырев В.А., Болотин В.В. и др. Надёжность технических 
систем: справочник / Под ред. И.А. Ушакова. – М.: Радио и связь, 1985. 

 
Батура Александр Александрович, магистрант кафедры проектирования ин-
формационно-компьютерных систем факультета компьютерного проектирова-
ния Белорусского государственного университета информатики и радиоэлектро-
ники, Республика Беларусь, город Минск, улица П. Бровки 6, 220013, телефон: 
+375256335470, email: alexandr1979ton@gmail.com. 
 
Batura Aliaksandr Aliaksandrovich, master student Academic department Infor-
mation and Computer-Aided Systems Design Faculty of Computer-Aided Design Bel-
arusian State University of Informatics and Radioelectronics, Republic of Belarus, 
Minsk, 6 P.Brovki street, 220013 phone: +375256335470, email: 
alexandr1979ton@gmail.com. 
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Зарайченков Станислав Максимович   

РАЗВИТИЕ ТЕХНОЛОГИЙ СИСТЕМ МОНИТОРИНГА,  

ДИАГНОСТИКИ И УПРАВЛЕНИЯ В ПРОМЫШЛЕННОСТИ 
 

В данной научной статье рассматривается развитие технологий монито-

ринга, диагностики и управления в промышленном секторе с 1990 по 2021 год, 

фокусируясь на конкретных примерах компаний. В начале 1990-х годов основное 

внимание уделялось автоматизации производственных процессов и использова-

нию проводных систем мониторинга. В середине 1990-х годов широкое распро-

странение получили беспроводные технологии, упрощающие установку и под-

ключение датчиков. В 2000-х годах развитие аналитики данных и машинного 

обучения позволило повысить эффективность анализа данных и прогнозирова-
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ния отказов. С 2010-х годов внедрение технологий Интернета вещей (IoT) и си-

стем на основе искусственного интеллекта привело к более тесной интеграции 

компонентов промышленных систем и повышению уровня автоматизации. При-

водятся конкретные примеры компаний, демонстрирующие развитие этих 

технологий. В заключение следует отметить, что будущие достижения в этой 

области будут направлены на повышение кибербезопасности, дальнейшую ав-

томатизацию и интеграцию технологий IoT. Данное исследование расширяет 

наше понимание технологической эволюции в промышленном секторе и ее влия-

ния на эффективность и безопасность процессов. 

Системы мониторинга, диагностика, управление, промышленность, авто-

матизация, проводные технологии, беспроводные технологии, аналитика дан-

ных, машинное обучение, Интернет вещей, искусственный интеллект, примеры 

компаний. 

 

Zaraychenkov Stanislav Maksimovich 

EX DEVELOPMENT OF MONITORING, DIAGNOSTIC AND  

CONTROL SYSTEM TECHNOLOGIES IN INDUSTRY 

 

This research article examines the development of monitoring, diagnostics, and 

control technologies in the industrial sector from 1990 to 2021, focusing on specific 

examples from companies. In the early 1990s, the emphasis was on automating manu-

facturing processes and using wired monitoring systems. In the mid-1990s, wireless 

technologies became widely adopted, simplifying the installation and connection of 

sensors. In the 2000s, advancements in data analytics and machine learning enabled 

more effective data analysis and failure prediction. Since the 2010s, the implementa-

tion of Internet of Things (IoT) technologies and AI-based systems has led to tighter 

integration of industrial system components and increased automation. Concrete ex-

amples from companies demonstrating the development of these technologies are pro-

vided. In conclusion, future advancements in this field will focus on improving cyber-

security, further automation, and integration of IoT technologies. This study enhances 

our understanding of technological evolution in the industrial sector and its impact on 

process efficiency and safety. 

Monitoring systems, diagnostics, control, industry, automation, wired technolo-

gies, wireless technologies, data analytics, machine learning, Internet of Things, arti-

ficial intelligence, company examples. 
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Введение 

Промышленность является одной из важнейших отраслей экономи-
ки, и эффективность ее работы играет решающую роль в обеспечении кон-
курентоспособности предприятий. В последние десятилетия развитие тех-
нологий систем мониторинга, диагностики и управления в промышленно-
сти стало ключевым фактором для повышения эффективности производ-
ственных процессов и снижения операционных рисков. Введение в статье 
рассматривает актуальность проблемы, описывает основные задачи иссле-
дования и формулирует цель работы. 

Основная часть 

Развитие технологий систем мониторинга, диагностики и управления 
в промышленности с 1990 по 2021 год отражает значительные изменения и 
прорывы в этой области. В течение этого периода произошло значительное 
развитие информационных и коммуникационных технологий, которые 
сыграли ключевую роль в улучшении производительности и эффективно-
сти промышленных систем. 

В начале 1990-х годов основной акцент делался на автоматизации 
производственных процессов. Это включало в себя применение программ-
ного обеспечения для управления и контроля систем, а также использова-
ние первых систем мониторинга. В это время в основном использовались 
проводные сенсоры и системы передачи данных. 

Примером из реальной жизни в начале 1990-х годов является внед-
рение системы автоматизации производства на автомобильном заводе 
"Toyota Motor Corporation". В это время Toyota активно применяла передо-
вые технологии в своих производственных процессах, и системы монито-
ринга и управления были ключевыми компонентами их стратегии. 

На автомобильном заводе Toyota было внедрено программное обес-
печение для управления и контроля производственных линий. Это позво-
ляло операторам и инженерам мониторить и управлять различными этапа-
ми производства автомобилей, такими как сборка, установка компонентов 
и тестирование. 

Для сбора данных о состоянии оборудования и процессов использо-
вались проводные сенсоры, которые были установлены на различных 
участках производственной линии. Эти сенсоры измеряли параметры, та-
кие как температура, вибрация, давление и другие, и передавали данные на 
центральный компьютер для анализа и контроля. 
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В результате внедрения систем мониторинга и управления на авто-
мобильном заводе Toyota была достигнута более высокая эффективность и 
качество производства. Мониторинг и контроль процессов позволяли опе-
ративно реагировать на возможные неисправности или отклонения от за-
данных параметров, что способствовало сокращению времени простоя и 
повышению надежности производства автомобилей. 

Приведенный пример с автомобильным заводом Toyota является ил-
люстрацией внедрения систем мониторинга, диагностики и управления в 
промышленности на примере конкретной компании. 

В середине 1990-х годов были применены беспроводные технологии 
на нефтедобывающих платформах различных компаний в разных регионах 
мира. Одним из примеров может быть нефтедобывающая платформа 
"North Sea" в Северном море. 

Нефтедобывающие платформы в Северном море, такие как те, что 
находятся в акватории Северного моря у берегов Норвегии, Великобрита-
нии, Германии и других северных европейских стран, широко использова-
ли беспроводные технологии в технических системах мониторинга и 
управления. Крупные компании в нефтяной и газовой отрасли, такие как 
BP, Shell, Equinor (ранее Statoil), могли быть вовлечены в использование 
беспроводных технологий на своих нефтедобывающих платформах в Се-
верном море. 

Применение беспроводных технологий на нефтедобывающих плат-
формах в Северном море позволяло операторам и инженерам получать 
информацию о состоянии систем, таких как системы бурения, системы по-
дачи энергии и системы безопасности, без использования проводной ин-
фраструктуры. Это значительно упрощало процесс установки и обслужи-
вания датчиков и устройств мониторинга, а также обеспечивало оператив-
ный мониторинг процессов на платформе. 

Важно отметить, что конкретные нефтедобывающие платформы, 
компании и местоположения могут различаться в зависимости от конкрет-
ных проектов и контекста времени. Приведенный пример с нефтедобыва-
ющими платформами в Северном море служит иллюстрацией широкого 
применения беспроводных технологий в промышленности в середине 
1990-х годов. 

В 2000-х годах авиационные компании стали активно применять 
аналитику данных и машинное обучение для обработки и анализа данных, 
собираемых от различных систем мониторинга на борту самолетов. 
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Один из конкретных примеров это система мониторинга состояния 
двигателя (Engine Health Monitoring System) в авиации. Система собирает 
большой объем данных о работе двигателей в режиме реального времени, 
включая параметры, такие как температура, давление, вибрация и т.д. Эти 
данные передаются на землю для дальнейшей обработки и анализа. 

С помощью аналитики данных и машинного обучения, компании мо-
гут создавать модели, которые анализируют собранные данные и выявля-
ют аномалии и предсказывают возможные отказы или проблемы в работе 
двигателей. Это позволяет принимать предупреждающие меры заранее, 
проводить плановое обслуживание и устранять проблемы до того, как они 
приведут к серьезным поломкам или авариям. 

Такое применение аналитики данных и машинного обучения в си-
стемах мониторинга двигателей в авиации в 2000-х годах привело к повы-
шению безопасности полетов, оптимизации обслуживания и сокращению 
простоев самолетов. Это является ярким примером прогресса в области 
технологий систем мониторинга, диагностики и управления в промышлен-
ности в указанный период времени. 

В начале 2010-х  в Швеции, на промышленных предприятиях в горо-
де Мальмё, компания Signify (ранее известная как Philips Lighting) внедри-
ла IoT-систему умного освещения под названием Interact Industry. Эта си-
стема позволяет управлять освещением на производственных площадках, 
оптимизировать энергопотребление и предоставлять данные о состоянии 
освещения для анализа и принятия решений. 

В США, на нефтедобывающих платформах в Техасе, компания 
General Electric (GE) реализовала IoT-систему, которая включает в себя 
смарт-датчики и сеть связи. Эта система позволяет мониторить и диагно-
стировать работу оборудования на платформе, оптимизировать производ-
ственные процессы и обеспечивать безопасность. 

Таким образом, конкретное предприятие и страна, где реализованы 
системы IoT-управления освещением или другими системами, могут варь-
ироваться в зависимости от контекста и промышленной сферы. Важно от-
метить, что развитие технологий систем мониторинга, диагностики и 
управления в промышленности с применением IoT-концепции происходит 
во многих странах в разных отраслях промышленности. 

Один из конкретных примеров применения систем диагностики, ос-
нованных на искусственном интеллекте и машинном обучении, можно 
найти в авиационной отрасли. Компания General Electric Aviation (GE 
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Aviation) разработала систему диагностики и прогнозирования состояния 
двигателей под названием "Predix". Эта система внедряется на самолетах в 
различных странах, включая Соединенные Штаты и Европу. 

Система "Predix" использует алгоритмы машинного обучения и ана-
лиз больших данных для непрерывного мониторинга работы двигателей в 
режиме реального времени. С помощью датчиков и систем сбора данных, 
установленных на двигателях, система собирает информацию о различных 
параметрах работы двигателя, таких как температура, давление, скорость 
вращения и другие физические величины. 

Алгоритмы машинного обучения обрабатывают эти данные, выяв-
ляют аномалии и корреляции между различными параметрами работы дви-
гателя. Система способна предсказывать потенциальные отказы и неис-
правности, даже в случае, когда они еще не проявились. Это позволяет 
предпринять меры по предотвращению возможных проблем и планирова-
нию профилактического обслуживания. 

Применение системы "Predix" в авиационной отрасли позволяет 
улучшить безопасность полетов, снизить затраты на обслуживание и уве-
личить доступность воздушных судов. Эта система была успешно внедре-
на на реактивных двигателях GE Aviation и находит применение в различ-
ных авиакомпаниях и аэропортах по всему миру. 

Таким образом, системы диагностики, основанные на искусственном 
интеллекте и машинном обучении, имеют широкое применение в различ-
ных компаниях и отраслях, обеспечивая более точную и прогнозируемую 
диагностику неисправностей и повышая эффективность производства. 

Один из конкретных примеров, иллюстрирующих развитие техноло-
гий систем мониторинга, диагностики и управления в промышленности, 
можно найти в области умного городского управления. 

В городе Барселона, Испания, была разработана и внедрена система 
умного управления общественным транспортом под названием 
"Superblocks". Эта система основана на принципах IoT и включает в себя 
сеть сенсоров, видеокамер и системы сбора данных, которые непрерывно 
мониторят состояние транспортной инфраструктуры и дорожного движе-
ния. 

Система "Superblocks" позволяет контролировать и анализировать 
данные о трафике, загруженности общественного транспорта, состоянии 
дорог и других параметрах. С использованием алгоритмов аналитики дан-
ных и машинного обучения, система способна прогнозировать потенци-
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альные проблемы и оптимизировать поток транспорта в режиме реального 
времени. 

Благодаря этой системе, город Барселона смог реорганизовать свою 
городскую инфраструктуру, создав участки "Superblocks" - зоны с ограни-
ченным автомобильным движением в центре города. Это позволило улуч-
шить качество воздуха, уменьшить пробки и создать более безопасные 
условия для пешеходов и велосипедистов. 

Пример системы "Superblocks" демонстрирует, как развитие техно-
логий мониторинга, диагностики и управления в промышленности, осно-
ванных на IoT и аналитике данных, может применяться для повышения 
эффективности и улучшения жизни в городской среде. 

Следует отметить, что существует множество других конкретных 
примеров применения этих технологий в различных отраслях промышлен-
ности, таких как производство, энергетика, нефтегазовая промышленность 
и другие. Однако, приведенный пример "Superblocks" иллюстрирует широ-
кий спектр преимуществ, которые могут быть достигнуты благодаря раз-
витию технологий систем мониторинга, диагностики и управления в про-
мышленности. 

Заключение 

В данной научной статье было рассмотрено развитие технологий си-
стем мониторинга, диагностики и управления в промышленности с 1990 по 
2021 годы на основе конкретных примеров компаний. Отмечается, что за 
последние три десятилетия произошли значительные изменения в про-
мышленных системах, благодаря внедрению новых технологий. 
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СИСТЕМА МОНИТОРИНГА ПАРАМЕТРОВ МИКРОКЛИМАТА В 

СЕРВЕРНЫХ ПОМЕЩЕНИЯХ 

 

С каждым годом большинство компаний используют высокотехнологиче-

ское оборудование в своей деятельности и работают в различных информаци-

онных системах. Для непрерывного функционирования требуется серверное по-

мещение, в котором будет расположено серверное оборудование. 

Серверное оборудование следует эксплуатировать в определенных микро-

климатических условиях: в условиях, отличных от рекомендованных заводом-

изготовителем, выйти из строя оборудование. Таким образом, система кон-

троля состояния микроклимата помещения позволяет увеличить срок службы 

оборудования.  

В связи с этим разработка информационных систем мониторинга пара-

метров серверных помещений с учетом индивидуальных потребностей заказчи-

ков носит актуальный характер.  

Мониторинг, Дисплей, Arduino, Микроклимат, Сервер, Система. 

 

Kadyrkulova Kyial Kudayberdievna, Akunov Alim Akunovich 

MONITORING SYSTEM OF THE MICROCLIMATE  

PARAMETERS IN THE SERVER ROOMS 

 

Every year, most companies use high-tech equipment in their activities and work 

in various information systems. For continuous operation, a server room is required in 

which server equipment will be located. 

Server equipment should be operated in certain microclimatic conditions, in 

conditions other than those recommended by the manufacturer, it can lead to equip-

ment failure. Thus, the system for monitoring the state of the microclimate of the room 

allows you to increase the service life of the equipment. 
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In this regard, the development of information systems for monitoring the pa-

rameters of server rooms, considering the individual needs of customers, is relevant. 

Monitoring, Display, Arduino, Microclimate, Server, System. 

 

Система мониторинга – это комплекс аппаратных и программных 
средств, обеспечивающих мгновенное отображение актуальной информа-
ции по состоянию оборудования информационной инфраструктуры для 
дальнейшего анализа и обнаружения возможных неисправностей и свое-
временного устранения проблем. Оповещение в системах мониторинга 
позволяет ответственным специалистам вовремя заметить неисправность в 
серверной комнате и незамедлительно принять меры по устранению этой 
неисправности. Подобный постоянный контроль приводит к минимизации 
сбоев и простоев в работе оборудования, позволяет поддерживать все клю-
чевые сервисы в работоспособном состоянии и сохранить оптимальный 
уровень качества.  

До появления автоматизированных систем мониторинга системные 
администраторы вынуждены были либо лично контролировать работу 
подведомственного оборудования, либо не контролировать вообще ввиду 
нехватки рабочего времени. Такой подход включает в себя некоторые рис-
ки для организации в виде потери оборудования и, как следствие, части 
бюджета, или потери данных, что уже несет больший урон. 

В настоящее время существует множество автоматических и полуав-
томатических систем мониторинга, которые круглосуточно осуществляют 
контроль за оборудованием, что, несомненно, снимает большую нагрузку 
с системного администратора. 

Наиболее типовыми задачами мониторинга серверных помещений яв-
ляются: 

• мониторинг климата и окружающей среды при работе компьютер-
ного оборудования; 

• мониторинг доступа в помещение и наличие движения в серверной 
комнате; 

• мониторинг наличия электропитания; 
• оповещение персонала в случае необходимости. 
Система мониторинга должна круглосуточно следить за параметрами 

и работать бесперебойно в течении длительного времени, быть простой в 
установке и настройке, а также не требовать частого сервисного обслужи-
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вания. На основе полученных данных выявляются проблемные места, 
опасные для производительности серверных помещений.  

Для создания данной системы, необходимо знать, какие функцио-
нальные требования нужны. Существует ряд требований, которое должно 
выполнять устройство: 

1) демонстрация основных данных. Позволяет демонстрировать ос-
новные параметры, собранные системой; 

2) стабилизация температуры. Засчёт регулировки работы кондицио-
нера, при повышении/понижении температуры выше/ниже среднего. 

3) вкл/выкл света. Включать/выключать свет при присут-
ствии/отсутствии персонала в серверном помещении соответственно; 

4) оповещение сотрудника в случаях: 
− выхода значения температуры за критическое значение; 
− проникновение в помещение посторонних лиц; 
5) вегистрация логов. 
На рис. 1 приведена функциональная схема системы. Устройством 

управления будет выступать микроконтроллер, а объектом управления бу-
дут служить три блока: лампа, замок двери, кондиционер. 

Исполнительными механизмами модуль реле, ИК-передатчик, Элек-
тронный ключ. В обратной связи используются датчик температуры и дат-
чик движения. 

 
   

Рис. 1. Функциональная схема системы 
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Была построена структурно-принципиальная схема, которая наглядно 
покажет основные функциональные узлы устройства, их назначение и уча-
стие в общем процессе. 

Структурная схема будет иметь следующие блоки: 
1) датчик температуры; 
2) ифракрасный датчик движения; 
3) считыватель электронного ключа; 
4) ИК-передатчик; 
5) модуль реле; 
6) микроконтроллер; 
7) LCD-дисплей; 
8) SD-card; 
9) Web-application; 
10) Mobile-application; 
11) блок питания; 
12) сетевой модуль. 
Перед сборкой данной системы была составлена структурно-

принципиальная схема подключения, которая показана на рис. 2. Так же 
была построена модель состояний программно-аппаратного комплекса, ко-
торая показывает, как объект переходит из одного состояния в другое. Мо-
дель состояний служат для моделирования динамических аспектов систе-
мы [5].  

Выводы: Разработана система контроля и управления микроклимата 
способная обеспечивать в серверном помещении заданный уровень влаж-
ности и температуры, необходимый для нормального функционирования 
активного оборудования независимо от времени года, и рассчитанная на 
круглосуточную непрерывную работу. Данная система мониторинга мик-
роклимата используется для обеспечения надежности работы оборудова-
ния в серверном помещении и для предупреждения возникновения ава-
рийных ситуаций.  
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Рис. 2. Структурно-принципиальная схема системы 

 
В данной работе описаны схемы подключения датчиков и модулей, 

продемонстрированных на функциональной и структурной схеме, а также 
были выбраны технические средства системы, построена схема соединения 
элементов системы. 
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Шпаковская Оксана Юрьевна, Шпаковская Альбина Васильевна 

ОБЗОР МЕТОДОВ И ТЕХНИЧЕСКИХ СРЕДСТВ,  

НАПРАВЛЕННЫХ НА КОРРЕКЦИЮ ОСАНКИ ШКОЛЬНИКА 

 

Доклад посвящен обзору основных методови анализу технических средств 

для лечения сколиоза. В качестве методов, позволяющих в разы увеличить эф-

фективность комплексного лечения сколиоза в школьном возрасте, выделяют 

методы, направленные на активацию работы мышечного корсета. Среди ме-

тодик, направленных на активацию работы мышечного корсета популярны 

тренажеры и различные устройства, носимые на теле человека и подающие 

вибросигнал в случае наклона спины. В статье приведен обзор наиболее попу-

лярных «умных» корректоров осанки. По отзывам пользователей, приобретав-

ших данные устройства, выявлены ограничения и недостатки в работе «ум-

ных» корректоров. 

Корректор осанки, сколиоз, искривление осанки, мышечный корсет, тре-

нажер, микроконтроллер, инерциальные МЭМС датчики. 

 

Shpakovskaya Oksana, Shpakovskaya Albina Vasilyevna 

REVIEW OF METHODS AND TECHNICAL MEANS AIMED AT  

CORRECTING THE STUDENT'S POSTURE. 

 

The article is devoted to the review of the main methods and analysis of technical 

means for the treatment of scoliosis. As methods that can significantly increase the ef-

fectiveness of complex treatment of scoliosis at school age, there are methods aimed at 

https://sites.google.com/site/anisimovkhv/learning/pris/lecture/tema15
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activating the work of the muscular corset. Among the techniques aimed at activating 

the work of the muscular corset, simulators and various devices worn on the human 

body and giving a vibration signal in the case of a back tilt are popular. The article 

provides an overview of the most popular "smart" posture correctors. According to the 

reviews of users who purchased these devices, limitations and shortcomings in the 

work of "smart" proofreaders were revealed. 

Posture corrector, scoliosis, posture curvature, muscle corset, simulator, micro-

controller, inertial MEMS sensors. 

 

Проблема деформации позвоночника является одной из самых рас-
пространенных у современных школьников. Причины сколиоза могут быть 
как врожденными, так и приобретенными. Сколиоз выявляется от 4 до 13% 
школьников. Наиболее распространённым фактором развития и прогрес-
сирования приобретенного сколиоза у подростков является слабый мы-
шечный корсет. В подростковом возрасте происходит активный рост ске-
лета. Нагрузка на позвоночный столб усиливается, когда мышечный кор-
сет не способен удерживать в ровном положении позвоночный столб. 
Происходит деформация позвоночника (сколиоз), скручивание отдельных 
позвонков относительно своей оси. Искривление позвоночника нередко 
вызывает патологии в окружающих тканях, смещение внутренних органов. 
При этом изменяются паттерны движения (двигательные стереотипы). В 
школьном возрасте риск приобретения сколиоза возрастает, поскольку со-
временные школьники преимущественно ведут пассивный образ жизни, 
находясь половину дня за школьными партами, а в свободное время взаи-
модействуют с различными доступными им современными гаджетами. В 
то же время, врачи и ученые занимающиеся проблемой сколиоза, считают, 
что сколиоз поддается лечению до 17 лет [2,6,8]. Значит в школьном воз-
расте возможно и важно корректировать осанку. Сколиоз любой формы 
необходимо лечить, остановить процесс прогрессирования искривления. 
Лечение может быть: консервативным (без хирургического вмешатель-
ства), реабилитационно-ортопедическим либо оперативным. В условиях 
поликлиник пациентам предлагают консервативные методы лечения, 
включающие ношение от месяца до полугода ортопедических корсетов 
[6,9]. 

По мнению ученых, исследовавших проблему сколиоза (Беленький 
В.Е., Попова М.Ю., Абальмасова Е.А.; Малахов О.А.; Аршин В.В.), тради-
ционное консервативное лечение не является достаточно эффективным, 
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зачастую у каждого третьего пациента сколиоз прогрессирует [1, 2, 3, 4, 5, 
6].   

Актуальной проблемой современной ортопедии является поиск новых 
неинвазивных методик лечения сколиоза на ранних стадиях.Методы реа-
билитации направленные на активацию работы мышечного корсета (груп-
пы мышц, удерживающих позвоночник в ровном положении).К данным 
методам относятся различные техники массажа, мануальная терапия, ип-
потерапия, электростимуляция мышц, лечебная гимнастика, физиотера-
певтические методики. Особенно популярны тренажеры и различные 
устройства, позволяющие корректировать осанку человека за счет работы 
мышечного корсета. 

Среди корректоров осанки, представленных на торговых интернет-
платформах OZON, ALIEXPRESS, WILDBERRIES. Наиболее популярны-
ми являются “умные” корректоры осанки, носимые на теле человека. Дан-
ные устройства (как правило, выполненные на основе микроконтроллера с 
инерционными МЭМС датчиками) легкие, малогабаритные, беспроводные, 
подают вибросигнал при малейшем наклоне туловища, заставляя пользо-
вателя принять правильное положение в пространстве и держать спину 
ровно. Наиболее распространенными являются «умные» корректоры осан-
ки, китайского производства: Intelligent [10], Smart Coach [11], Smart 
SensorCorrector [12] и др. Недостатком данных корректоров является не-
возможность настройки угла наклона, вызывающего тревожный вибросиг-
нал. Даже при небольшом кратковременном наклоне они подают вибро-
сигнал, что вызывает негативные эмоции со стороны пользователя. Частое 
срабатывание вибромотора приводит к быстрому разряду аккумулятора. 
Отсутствие обратной связи, не позволяет пользователю понять в какую 
именно сторону происходит наклон. Ремни, на которых закреплено 
устройство сдавливают тело и натирают кожу. Более усовершенствованной 
моделью является “умный” корректор осанки Xiaomi YoupinHipee P1 Smart 
Global, китайского производства [13]. Данный корректор способен не 
только подавать вибросигнал при наклоне тела, но и ведет статистику по-
ложения тела в течение дня.  Однако приложение для смартфона не под-
держивает русский язык, что затрудняет проводить анализ данных.  Кон-
струкция корректора разработана для взрослого человека худощавого те-
лосложения. Датчик наклона позволяет оценивать искривления только в 
верхнем грудном отделе позвоночника. Недостатком является слабый ак-
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кумулятор; отсутствие инструкции на русском языке; отсутствие поддерж-
ки производителя. 

Обзор существующих в продаже «умных» корректоров показал, что 
данные корректоры не способны проводить мониторинг положения позво-
ночника в течение дня; не дают возможности качественной и количествен-
ной оценки положения позвоночника с одновременной тренировкой в виде 
вибростимуляции мышечного корсета; не позволяют обучаться правиль-
ной посадке на рабочем месте с помощью механизма обратной связи.  

Методы реабилитации направленные на активацию работы мышечно-
го корсета, несомненно, должны войти в состав комплексной реабилита-
ции, дополняя традиционные методы лечения. Однако технические сред-
ства в виде «умных» корректоров нуждаются в доработке и доказатель-
ствах эффективности их применения.  
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Емелина Елизавета Александровна, Леонова Антонина Валерьевна, 
Шпаковская Оксана Юрьевна 

 АППАРАТНО-ПРОГРАММНЫЙ КОМПЛЕКС ДЛЯ  

РЕАБИЛИТАЦИИ ФУНКЦИОНАЛЬНОГО СОСТОЯНИЯ  

ЧЕЛОВЕКА ПОСЛЕ ПЕРЕНЕСЕННОГО COVID-19 

 

В статье представлен анализ проблем диагностики и восстановления ды-

хательной системы человека после перенесенных заболеваний, в том числе 

COVID-19. Проведен обзор аналогов малогабаритных спирометров. На базе че-

го разработан индивидуальный малогабаритный прибор для эффективной тре-

нировки дыхательной системы. Описана функциональная схема пневмотрена-

жера и разобраны основные тренажерно-игровые сценарии для достижения 

лечебного эффекта.  

Дыхательная система, COVID-19, пневмотренажер, портативный при-

бор, датчик давления, МЭМС- технологии. 
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Shpakovskaya Oksana Yurievna 

HARDWARE AND SOFTWARE COMPLEX FOR THE  

REHABILITATION OF A PERSON'S FUNCTIONAL STATE AFTER 

SUFFERING COVID-19 

 

The article presents an analysis of the problems of diagnosis and recovery of 

the human respiratory system after diseases, including COVID-19. The review of ana-

logues of small-sized spirometers is carried out. Based on which an individual small-

sized device has been developed for effective training of the respiratory system. The 

functional scheme of the pneumatic trainer is described and the main simulator-game 

scenarios for achieving a therapeutic effect are analyzed.  

Respiratory system, COVID-19, pneumatic trainer, portable device, pressure 

sensor, MEMS technologies. 

 

Введение.  

Последние четыре года показали, что проблема, связанная с  панде-
мией COVID-19, не решена окончательно.  Коронавирусная инфекция осо-
бо опасна для дыхательной системы человека и приводит к изменениям в 
тканях легких и даже после окончания заболевания эти изменения сохра-
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няются. Меняется упругость и эластичность тканей, что негативно отража-
ется на функционировании легких в целом. 

По статистике ВОЗ о классах заболеваний приводящих смертности 
за 2022 год болезни дыхательной системы занимают 3 место [8].  

 
Рис.1 Статистика смертности в мире по различным классам забо-

леваний в мире по данным ВОЗ 2022 год 

Восстановить дыхательную функцию и повысить устойчивость 
ослабленной дыхательной системы к нагрузкам возможно с помощью ды-
хательной гимнастики. Ежедневная дыхательная гимнастика в домашних 
условиях рекомендуется людям с патологией легких, поскольку способна 
повышать эффективность комплексной реабилитации. Однако существует 
проблема с подбором индивидуальной нагрузки, поскольку людям, нуж-
дающимся в реабилитации трудно самостоятельно выбрать уровень 
нагрузки и определить длительность занятия на основе субъективных 
ощущений. Неправильно выбранная дыхательная нагрузка может привести 
к ухудшению самочувствия и даже спровоцировать приступ удушья.  

Решением проблемы тренировки функции внешнего дыхания в до-
машних условиях является портативный, легкий и компактный пневмотре-
нажер. Аппаратно-программный комплекс (АПК) предназначен для диа-
гностики и тренировки дыхательной системы. На основе диагностических 
данных, полученных во время непрерывного мониторинга состояния дыха-
тельной системы человека, устройство подбирает индивидуальный уро-
вень нагрузки и корректирует тренировку в случае необходимости. Зани-
маться с аппаратно-программным комплексом легко и безопасно. Система 
самостоятельно останавливает процесс тренировки, если допустимый уро-
вень нагрузки на дыхательную систему превышен. Устройство не требует 
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от пользователя специальных технических или медицинских знаний. Ап-
паратно-программный комплекс работает сопряжен со смартфоном поль-
зователя и не требует подключения дополнительных устройств.  

Обзор аналогов. В настоящее время существует множество приборов 
для диагностики и тренировки дыхательной системы, которые могут при-
меняться в стационаре и в пределах поликлиник из-за их габаритов и тре-
буют присутствия специалиста, обладающего медицинскими знаниями. 
Также существуют приборы для тренировки дыхания, которые могут ис-
пользоваться дома, но данные приборы не диагностируют состояние дыха-
тельной системы.  Отсутствует возможность подбора индивидуальной 
нагрузки дыхательной системы. Обработка результатов и оценка эффек-
тивности тренировки отсутствуют [1,3-5]. Представленные на торговых 
интернет-площадках дыхательные тренажеры отвечают потребностям 
пользователя лишь частично. Преимуществами разрабатываемого АПК яв-
ляется: комплексность (возможность осуществлять диагностику и трени-
ровку); возможность подбора индивидуальной нагрузки; простота в ис-
пользовании, компактность, автономность (не требуется подключение до-
полнительных устройств кроме смартфона пользователя).  

Выбор метода для оценки состояния дыхательной системы. В ка-
честве метода объективной оценки респираторной системы использованы 
методы пневмотахометрии и спирографии (спирометрии). Данные методы 
широко используются в медицине для выявления патологий легких. Суть 
метода сводится к контролю двух параметров: объема вдыхаемо-
го/выдыхаемого воздуха и потока воздуха через верхние дыхательные пу-
ти, его скорость и течение. В процессе естественного дыхания при нор-
мальном состоянии легких, эти два параметра можно отобразить в виде 
кривой, которая называется петля поток-объем. Эта петля образуется в ре-
зультате наложения по вертикальной оси графика скорости потока, а по 
горизонтальной - величины легочного объема и строится современными 
электронными спирометрами в автоматическом режиме. На этой петле вы-
деляются основные показатели спирограммы, рис.1 [1,2].  
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Рис. 2. Нормальная петля поток-объем 

 
На рис. 2 ПОСвыд – пиковая скорость выдоха, ПОСвд – пиковая ско-

рость вдоха, МОС 25 – максимальная объемная скорость в момент дости-
жения 25% объема форсированной жизненной емкости легких (ФЖЕЛ) – 
отражает проходимость крупных бронхов. МОС 50 - максимальная объем-
ная скорость в момент достижения 50% объема ФЖЕЛ – отражает прохо-
димость средних бронхов. МОС 75 - максимальная объемная скорость в 
момент достижения 75% объема ФЖЕЛ – отражает проходимость мелких 
бронхов. По оси абсцисс откладывается объем (в литрах), а по оси ординат 
– поток (в л/с). Исследование петли позволяет определить уровень об-
струкции ПОСвыд – пиковая скорость выдоха – верхняя часть графика.  

По форме петли и изменениям ее показателей можно выделить норму 
и основные типы дыхательной недостаточности: обструктивную, рестрик-
тивную и смешанную. В настоящее время  современные спирографы ши-
роко используются для диагностики дыхательной системы. Однако во вре-
мя тренинга дыхания с использованием спирографа пациента трудно моти-
вировать дышать, соблюдая норму петли. При создании АПК важно со-
здать максимальные условия вовлеченности человека в процесс трениров-
ки и исключить факторы , повышающие уровень тревожности. Решением 
стало включение элемента геймификации в виде тренажно-игровой кар-
тинки для осуществления обратной связи с пользователем и выводом ин-
струкций. Результаты исследования в виде кривой поток-объем, а также 
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анализ в виде сравнения в разные дни тренировки показателей петли по-
ток-объем уместно выводить на экран после прохождения тренинга. 

Принцип работы аппаратно-программного комплекса (АПК). Раз-
работана модель портативного пневмотренажера, представляющая собой 
малогабаритный прибор, состоящий из трубки, внутри которой имеется 
аэродинамическое сопротивление (мембрана). В пространстве за мембра-
ной находится высокочувствительный датчик давления [12,13] и темпера-
туры, который используется для регистрации скорости и направления воз-
душного потока, а также датчик концентрации СО2. На рисунке 3 пред-
ставлен эскиз модели портативного пневмотренажера, представляющая 
собой малогабаритный прибор, состоящий из трубки, внутри которой име-
ется аэродинамическое сопротивление (мембрана). В пространстве за мем-
браной находится высокочувствительный датчик давления [1,6,7] и датчик 
температуры, который используется для регистрации скорости и направ-
ления воздушного потока.  

 
Рис. 3.  Создание эскиза дыхательной трубки (трубки Флейша), в 

состав которой входит датчик давления 

 
 Человек дышит в трубку, поток воздуха поступает на датчик, под-

ключенный к микроконтроллеру, который обрабатывает и передает данные 
по радиоканалу на андроид-устройство. Приложение в андроидустройстве 
отображает эти данные в виде определенной тренажно-игровой картинки 
[1]. 
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Рис. 4.  Движение воздуха от человека к пневмотренажеру, создание игро-

вой картинки 
 
В зависимости от того какой лечебный эффект необходим подби-

раются упражнения с разной степенью сложности на основе анализа ре-
альных параметров дыхательной системы. 

Примерами тренажных задач могут быть:   
• методика «виртуальный пин-понг» (пользователь отбивает 

виртуальный шарик с помощью ракетки, управляемой глубиной и скоро-
стью дыхания); 

• методика надуть шарик определенного размера за определен-
ное время (шарик обладает сопротивлением и чтобы его надуть необходи-
мо приложить усилия); 

• резким выдохом сдуть лепестки цветка (усилия направленные 
на резкий выдох, способствуют тренировке дыхательной системы).  

С помощью данного прибора при наличии андроид-устройства  
пользователь сможет тренировать дыхательную систему в домашних усло-
виях. Данный прибор позволит активировать дыхательные функции и сни-
зить риск возникновения осложнений для людей страдающих хронически-
ми заболеваниями дыхательных путей, а также от последствий пневмонии, 
в том числе вызванной COVID-19. Данный прибор будет актуален и инте-
ресен спортсменам, которым необходимо вырабатывать правильный темп 
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и глубину дыхания, а также людям, следящим за своим здоровьем для про-
ведения дыхательного тренинга. 
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УДК 681.3.019                 

Михеева Наталья Ивановна, Михеев Дмитрий Иванович, 
Кульчинов Тимур Ташибаевич 

АВТОМАТИЗАЦИЯ КОНТРОЛЯ РАСХОДА ВОДЫ  

ПРИ ГИДРОЛОГИЧЕСКИХ ИССЛЕДОВАНИЯХ  
 

Для совершенствования обработки результатов гидрологических исследо-

ваний озера Иссык-Куль разработана микропроцессорная система автомати-

зации мониторинга расхода и объема пропускаемой воды. Система позволяет 

визуализировать результаты на экране компьютера и смартфона, а также 

фиксировать на microSD-карту. Разработка может быть применена для дру-

гих аналогичных целей при условии использования соответствующего датчика 

mailto:oshpakovskaya@sfedu.ru
mailto:oshpakovskaya@sfedu.ru
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Мониторинг, автоматизация, расход, объем, вода, система, микропроцес-

сор, Arduino. 

 

Mikheeva Natalia Ivanovna, Mikheev Dmitrii Ivanovich, 
 Kulchinov Timur Tashibaevich 

AUTOMATION OF WATER FLOW CONTROL 

IN HYDROLOGICAL INVESTIGATIONS 

To improve the processing of the results of hydrological studies of Lake Issyk-

Kul, a microprocessor-based system for automating monitoring of the flow and volume 

of water passed has been developed. The system allows you to visualize the results on 

the screen of a computer and smartphone, as well as record them on a microSD card. 

The development can be applied for other similar purposes, provided that the appro-

priate sensor is used. 

Monitoring, automation, flow, volume, water, system, microprocessor, Arduino. 

 
 Возрастание количества экологических проблем как природного, так 

и техногенного характера обусловливает увеличение значимости гидроло-
гических исследований водных объектов различного вида и размера, от 
океанов до болот и грунтовых вод. Среди различных стран Кыргызстан от-
личается разнообразием водных ресурсов благодаря наличию высокогор-
ных запасов снега и льда. При этом главным богатством можно считать 
озеро Иссык-Куль, уникальное по своей величине и глубине, чистоте воды 
и красоте, благоприятному климату. 

 Исследования Иссык-Куля имеют давнюю историю. Они начались 
около 150 лет назад силами Русского географического общества и продол-
жаются поныне. Так, начиная с 2014 года экспедиция в составе специали-
стов института океанологии им. П.П. Ширшова Российской академии наук, 
ученых Института физико-технических проблем и материаловедения 
национальной академии наук Кыргызской республики и Кыргызского гос-
ударственного технического университета им. И. Раззакова проводит гид-
рологические исследования Иссык-Куля. Накопленные результаты обоб-
щены в трудах [1,2] и продолжают изучаться в соответствии с принятыми 
методами [3], сопоставляются с данными со спутниковой аппаратуры. При 
этом возникло мнение о целесообразности мониторинга расхода и объема 
воды, используемой в процессе гидрологических исследований. Данная 
статья посвящена разработке соответствующей автоматизированной си-
стемы контроля расхода и объема воды. 
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 Основой измерительной установки был специальный гидрологиче-
ский зонд YSI 6600 [3], позволяющий контролировать параметры воды - 
температуру, электропроводность, концентрацию примесей и др. Зонд 
размещался в емкости, через которую прокачивалась вода под действием 
центробежного насоса [4]. 

 Для контроля расхода и объема воды была разработана специальная 
система на микропроцессорной основе,  функциональная схема которой 
приведени на рис. 1.  

 
Рис. 1 Функциональная схема автоматизированной системы контроля 

расхода и объема вода (КРОВ) 

 С целью демонстрации возможности реализации данной системы и 
отладки ее работы был разработан и изготовлен макет. Макет выполнен в 
виде замкнутой системы в герметичном корпусе, где насос нагнетает воду 
из резервуара через датчик YF-S201, затем поток воды возвращается об-
ратно в резервуар (рис. 2). 

 Насос представляет собой погружной роторный мининасос произво-
дительностью  80-120 литров в час  [5]. 

 Дискретный датчик скорости водяного потока YF-S401 основан на 
эффекте Холла [6] и содержит элемент Холла и турбину с магнитом. Поток 
воды вращает колесо с магнитом, вращение магнитного поля запускает 
датчик Холла, который выдает прямоугольные импульсы (рис. 3). 
        
 
 
 
 



286 
 

 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 2  Макет КРОВ 

 
 

Рис. 3 Принцип работы датчика YF-S201 

 
Сигнал с датчика YF-S401 поступает на цифровой вход D2 микро-

контроллера Arduino [7]. Число импульсов в единицу времени преобразу-
ется в величину расхода воды по следующим формулам. 

 Формула для расчета расхода воды:  
  Q = F / (5,9F + 4570),                                         (1)                  

где Q - расход (скорость) потока воды в л/с, (количество литров прошед-
шее через датчик за 1 секунду); F - частота импульсов в Гц (количество 
импульсов с датчика за 1 секунду); 5,9 - коэффициент, учитывающий вли-
яние скорости на количество импульсов; 4570 - коэффициент линейной за-
висимости количества импульсов от объема воды. 
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 Формула определения объема воды:  
                                                    

                                                 𝑉 = ∑ 𝑄𝑖 𝑇𝑖
𝑛
𝑖=1  ,                                             

(2) 
где V - объем воды, прошедшей через датчик, литров; Qi - расход (ско-

рость) потока воды в течение промежутка времени Ti; n - число интервалов 
времени с  неизменной скоростью воды Qi   . 

 Получаемые в процессе работы значения записываются на карту па-
мяти формата microSD [8] с периодичностью в 1 секунду. 

 Обмен данными микроконтроллера и карты памяти происходит по 
протоколу интерфейса SPI. Этот интерфейс обеспечивает большую ско-
рость передачи данных с высокой надежностью. В рассматриваемом слу-
чае ведущим (Master) устройством является контроллер, ведомым (Slave) - 
microSD-карта.  

 Данные с карты памяти могут быть прочитаны с использованием 
стандартного кард-ридера на компьютере или встроенного на мобильном 
телефоне. Снимок экрана мобильного телефона с открытым файлом дан-
ных с SD карты представлен на рис. 4. 

Данные рис. 49 позволяют оценить максимально возможную продолжи-
тельность непрерывной записи результатов эксперимента. Так, при коди-
ровке  Юникод 8 каждый символ занимает 2 байта памяти. Тогда каждая 
строка будет иметь объем 60 байт. При объеме памяти карты 2 Гб в нее 
можно будет записать 35791394 строк, что при частоте записи 1 Гц обес-
печит время непрерывной записи 414 суток, что обеспечивает широкие 
возможности выбора вариантов планирования и проведения эксперимента. 
 Для управления системой КРОВ разработана программа на варианте 
языка СИ для Arduino IDE. Блок-схема алгоритма программы представлена 
на рис. 5. 
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Рис. 4 Скриншот экрана мобильного телефона  

с открытым файлом данных с SD карты 
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Рис.5 Блок-схема алгоритма программы для системы КРОВ 

 Фрагмент листинга программы представлен на рис. 6 
#include <SPI.h>                                                 
#include <SD.h> 



290 
 

String logStringData;                                           // Объявляем переменную для 
хранения строки данных. 
const int PIN_CHIP_SELECT = 10;                                 // Определяем номер 
вывода Arduino, к которому подключён пин CS SD-карты. 
uint8_t  pinSensor = 2;                                         // Определяем номер вывода 
Arduino, к которому подключён датчик расхода воды. 
uint32_t varTime;                                               // Объявляем переменную для 
хранения времени последнего расчёта. 
float    varQ;                                                  // Объявляем переменную для 
хранения рассчитанной скорости потока воды (л/с). 

... 
Рис.6 Фрагмент листинга программы для управления системой КРОВ 

 Разработанная и опробованная на макете информационная система 
автоматизации мониторинга расхода и объема воды может быть использо-
вана в реальных  гидрологических исследованиях при условии использо-
вания соответствующего датчика расхода [9]. Рассмотренный подход к по-
строению автоматизированной информационной системы мониторинга 
может быть применен при исследовании других параметров и явлений. 
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УДК 656.62::629.5.069  

Луговой Артём Романович, Пьявченко Алексей Олегович 

ВОПРОСЫ ПОСТРОЕНИЯ РЕГИСТРАТОРА ДАННЫХ РЕЙСА ДЛЯ 

МАЛОМЕРНЫХ СУДОВ РЕЧНОГО ФЛОТА 
 

В данной работе рассматриваются вопросы, касающиеся построения про-

граммно-аппаратного комплекса регистрации данных рейса маломерных судов 

речного флота. Определяются требования к устройству и рассматриваются 

принципы его структурной и функциональной организации. Приводятся резуль-

таты экспериментов по разработке отдельных его компонентов на примере 

реализации на программном уровне части функционала устройства регистра-

ции данных. 

Программно-аппаратный комплекс, упрощённый регистратор данных рей-

са, nmea 0183. 
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Lugovoy Artyom Romanovich, Alexey Olegovich Pyavchenko 

QUESTIONS OF BUILDING A SHIP'S VOYAGE DATA RECORDER 

FOR SMALL VESSELS OF THE RIVER FLEET 

 
In this paper, we consider issues related to the construction of a hardware-

software complex for recording data on the navigation of small-sized vessels of the 

river fleet. The requirements for the device are determined and the principles of its 

structural and functional organization are considered. The results of experiments on 

the development of its individual components are given on the example of the imple-

mentation at the software level of a part of the functionality of the device for recording 

and reproducing data.  

Hardware and software complex, simplified voyage data recorder, nmea 0183. 

 

Введение 

В настоящее время в условиях увеличения интенсивности движения 
на речных артериях страны остро встает проблема обеспечения безопасно-
сти судовождения. Причинами высокого уровня аварийности маломерных 
судов речного флота являются не только плохие условия, но и текущее со-
стояние судна (судов) – участника (ов) происшествия, возможное несо-
блюдение каким-либо из судоводителей (или обоими) правил поведения на 
воде, установленных соответствующими регламентирующими документа-
ми [1, 2, 3].  

Очевидно, что разбор такого происшествия лучше всего производить 
на месте там, где оно произошло, используя соответствующие судовые 
технические средства регистрации различных событий, как предшествую-
щих моменту возникновения аварии, так и возникающих в процессе ее 
протекания. Ведь своевременный анализ различного рода данных об 
имевших место происшествиях позволяет не только с высокой степенью 
достоверности установить причины возникновения происшествия на воде, 
их виновников, но и разработать меры по недопущению возникновения 
аналогичных ситуаций в будущем. 

Согласно действующим требованиям Российского Регистра Морского 
Судоходства [3], в качестве судовых технических средств регистрации 
критических событий применяются упрощённые регистраторы данных 
рейса (УРДР), устанавливаемые на маломерных судах речного флота. 
Именно к такому классу судовых регистраторов и относится рассматрива-
емый в статье разрабатываемый программно-аппаратный комплекс, зада-
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чей которого является автоматическая регистрация в режиме реального 
времени цифровой и аналоговой информации, поступающей от судовых 
датчиков, включая гидроакустические (при наличии); синхронизирован-
ных по времени видео-, аудио- , метео- и навигационных данных, других 
судовых приборов с целью использования при расследовании  происше-
ствий [4-9]. Причем, как показал предварительный анализ состояния рын-
ка, актуальность и необходимость такой разработки в первую очередь обу-
словлены отсутствием сегодня в широком доступе подобных современных 
отечественных судовых средств регистрации.  

Основная часть 

В рамках статьи рассматриваются вопросы, касающиеся разработки 
программно-аппаратного комплекса регистрации данных рейса для мало-
мерных судов речного флота РФ. Причем сам процесс разработки уклады-
вается в классическую структуру эскизного проектирования: от анализа 
технических характеристик представленных на рынке современных по-
добных устройств до разработки собственных технических предложений и 
проведения макетирования отдельных компонентов устройства с целью 
получения предварительных оценок о работоспособности и эффективности 
предложенных технических решений. 

Выполненный авторами предварительный анализ имеющихся в про-
даже типовых устройств регистрации, а также требований Морского Реги-
стра РФ, предполагающих сохранность УРДР и данных в соответствую-
щих условиях применения, а также цикличность и способ записи, хранения 
объективной информации, разнообразие каналов связи [1], показал, что 
конкурентно-способное устройство такого класса должно обеспечивать: 

– регистрацию и сохранение данных от судовых источников с точно-
стью, обеспечивающей восстановление картины событий; 

– регистрацию и сохранение от источника звуковых данных; 
– регистрацию и сохранение данных местоположения судна от 

устройства навигации; 
– возможность периодического самотестирования; 
– организацию обмена навигационными данными должна соответ-

ствовать стандарту NMEA 0183 [7]; 
– доступность к сохранённым данным через интерфейс с поддержкой 

необходимого уровня их защиты от несанкционированного доступа в раз-
личных целях, включая преднамеренное внесение искажений в объектив-
ные данные контроля и диагностики; 
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– регистрацию за предыдущие 48 часов (не менее) рейса в защищён-
ном накопителе информации всплывающей конструкции. 

Причем, отличительными чертами в сравнении с типовыми аналогами 
являются как реализация функции аудио- и видео-воспроизведения данных 
на месте происшествия, не прибегая к использованию сторонних 
устройств, так повышенная ремонтопригодность комплекса.  

Отсюда на структурном уровне программно-аппаратный комплекс 
должен базироваться на блочном принципе построения и состоять из сле-
дующих составных частей: блока записи звука, вычислительного блока, 
блока индикации статуса и тревог, блока аудио- и видео-воспроизведения, 
блока долговременной памяти, интерфейсного блока и блока питания (рис. 
1). 

 
Рис. 1. Структурная схема УРДР 

 
Дадим краткое описание процессов функционирования комплекса. 

Как известно, процесс функционирования типового УРДР носит цикличе-
ский характер. Так, получение информации с устройств мониторинга осу-
ществляется в ходе параллельно-последовательного выполнения опреде-
лённых операций обработки данных для заполнения соответствующих ин-
формационных структур необходимого формата, выбранного для их архи-
вации. Причем уровень распараллеливания реализуемых функций во-
многом зависит от выбранной архитектуры комплекса, возможностей ис-
пользуемых при ее построении аппаратных средств.  Разрабатываемый ап-
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паратно-программный комплекс собирает пакеты данных с GPS-модуля и 
эхолота, а также оцифрованные аудио- и видеоданные, сигналы с различ-
ных судовых датчиков, включая метеодатчики, датчики тревожной сигна-
лизации.  Причем, типовой процесс сбора регистрируемых показаний с 
датчиков начинается с задания требуемой частоты опроса каждого из них с 
последующим задействованием программно-аппаратных ресурсов ком-
плекса с целью периодического получения, обработки и архивации значе-
ний соответствующих показаний с присвоением им временных меток мо-
ментов их получения.  

Процесс сбора, обработки и архивации аудио- и видеоданных проис-
ходит постоянно, из-за чего применяется их циклическая поблочная запись 
во встроенный SSD-накопитель, обладающий необходимым классом защи-
ты. На рис. 2 приведены примерные временные диаграммы организации 
функционирования комплекса в основном режиме работы. 

 
Рис. 2. Примерная временная диаграмма организации функционирования 

комплекса в основном режиме работы 

 
Анализ состава комплекса, его режимов функционирования, функций 

основных его компонентов и обобщенных временных диаграмм их работы 
позволил сформулировать следующие требования к его программному 
обеспечению (ПО). Так ПО комплекса должно обеспечивать решение сле-
дующих основных задач: 
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– управление приёмом данных с датчиков с временем опроса, соглас-
но требованиям к УРДР; 

– управление приёмом данных с отдельных блоков устройства и 
внешней периферии по требованию пользователя; 

– обработка и архивация периодически принимаемых данных с 
устройств мониторинга, включая аудио- и видео-фиксацию, приборов 
навигации и метеостанции; 

– выполнение в фоновом режиме самодиагностики с выдачей резуль-
тата в блок индикации статусов и тревог; 

– обеспечение работоспособности устройства с постепенной деграда-
цией функциональных возможностей при возникновении неполадок в ап-
паратуре; 

– поддержка режима интерактивного защищенного доступа с разгра-
ничением прав и блокировкой возможности несанкционированного внесе-
ния изменений в текущие и ранее записанные данные объективного кон-
троля и диагностики; 

– обеспечение режима низкого потребления при отключении основно-
го источника питания. 

Отсюда укрупненная базовая структура ПО комплекса примет вид, 
соответствующий рис. 3.  

 
Рис. 3. Структура ПО комплекса 
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С целью повышения ремонтопригодности комплекса в предложенном 
на рис. 1 составе, УРДР может быть конструктивно разбит на три основ-
ных модуля, таких как модуль сбора данных и мониторинга, спасаемый 
бортовой накопитель и коммутационный щит. Причем, модуль сбора дан-
ных и мониторинга включает в себя вычислительный блок, блок индика-
ции статуса и мониторинга, блок воспроизведения, блок записи звука. На 
данный модуль возлагаются функции вложенных в него блоков. Спасае-
мый бортовой накопитель предназначен для хранения регистрируемых 
данных. Представляет собой блок, расположенный в специальной капсуле 
с наружной части судна. При погружении под воду срабатывает механизм, 
который открывает капсулу и выталкивает блок, обеспечивая его разъеди-
нение от УРДР. В состав спасаемого бортового накопителя входит блок 
памяти, реализуемый с применением SSD-накопителя требуемой емкости 
и с соответствующим гальванически развязанным интерфейсом сопряже-
ния. И, наконец, коммутационный щит содержит в себе интерфейсный 
блок и блок питания. Назначением щита является обеспечение сопряжения 
модуля сбора данных и мониторинга со спасаемым бортовым накопителем, 
также с различными судовыми приборами мониторинга при помощи 
встроенных в щит устройств коммутации, состав которых определяется 
конкретным вариантом применения УРДР. 

В рамках экспериментальной части была реализована часть функцио-
нала блока воспроизведения из состава комплекса. В качестве среды раз-
работки была использована система автоматизированного проектирования 
Proteus 8.9. Экспериментальная схема приведена на рис. 4. Программиро-
вание осуществлялось на языке С для микроконтроллеров AVR. Произве-
дена инициализация работы микроконтроллера и SD-карты, организован 
обмен данными с SD-картой по интерфейсу SPI [10], обеспечено воспроиз-
ведение тестовых текстовой и графической информации на соответствую-
щих индикаторах, модели которых использовались в эксперименте. На рис. 
4 представлен результат работы программы, демонстрирующий покадро-
вое воспроизведение навигационных и эхолотных информационных дан-
ных, циклически получаемых с карты памяти.  
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Рис. 4. Воспроизведение данных с SD-карты 

 
Выводы 

В рамках статьи рассмотрены требования к программно-аппаратному 
комплексу регистрации данных рейса для маломерных судов речного фло-
та, принципы структурной и функциональной организации устройства. 
Отличительными чертами комплекса в сравнении с типовыми аналогами 
являются как поддержка на аппаратно-программном уровне функций 
аудио- и видео-воспроизведения данных на месте происшествия, не прибе-
гая к использованию сторонних устройств, так и модульность его компо-
новки.  
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Анферова Маргарита Сергеевна, Белевцев Андрей Андреевич,  
Белевцев Андрей Михайлович  

АНАЛИЗ ХАРАКТЕРИСТИК ТЕХНОЛОГИЧЕСКИХ ТРЕНДОВ  

 

В условиях резкого обострения борьбы за технологическое превосходство и 

технологический суверенитет задача мониторинга и стратегического анализа 

направлений развития науки и технологий приобретает исключительно важное 

значение. 

В работе проведен анализ основных проблем построения процедур мони-

торинга и выявления зарождающихся технологий, формирования и развития 

технологических трендов. 

Определены основные этапы формирования новых технологий. Выделены 

характеристики и основные критерии нового тренда. Предложена классифика-

ция типов новых трендов. Для заданных предметных областей предложен алго-

ритм формирования и анализа характеристик технологического тренда. 

Технологические тренды, технологии, приоритеты; мониторинг, характе-

ристики. 

 

Anferova Margarita Sergeevna, Belevtsev Andrey Andreevich, 
Belevtsev Andrey Mikhailovich  

ANALYSIS OF CHARACTERISTICS OF TECHNOLOGICAL TRENDS 

 

In the context of a sharp escalation of the struggle for technological superiority 

and technological sovereignty, the task of monitoring and strategic analysis of the di-

rections of development of science and technology becomes extremely important. 

The paper analyzes the main problems of building monitoring procedures and 

identifying emerging technologies, the formation and development of technological 

trends. 

The main stages of the formation of new technologies are determined. The char-

acteristics and main criteria of the new trend are highlighted. A classification of the 
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types of new trends is proposed. For the given subject areas, an algorithm for the for-

mation and analysis of the characteristics of the technological trend is proposed. 

Technological trends, technologies, priorities; monitoring, characteristics. 

 

Введение 

В условиях чрезвычайно высокой динамики формирования новых 
направлений и траекторий технологического развития,  неопределенно-
стями, связанными, как с созданием базисов новых технологий, так и ин-
новационных   продуктов и новых рынков сбыта задача определения 
направлений развития технологий и анализа характеристик технологиче-
ских трендов является чрезвычайно актуальной [1]. 

Её решение предполагает создание эффективных методов мониторин-
га и стратегического анализа технологий и технологических трендов [2].  
При этом одной из основных проблем является: анализ, фиксации и иссле-
дования развития технологических фронтов и зарождающиеся технологий.  

Этот анализ невозможен без понимания эволюции технологий и тех-
нических решений во времени, а также прогнозирования их новых функ-
циональных возможностей, параметров и технических характеристик [3].    
Создание новой технологии может занимать несколько лет. В этой связи 
необходимо, чтобы к моменту завершения разработки цель проекта оста-
валась по-прежнему актуальной, а достигнутые параметры имели конку-
рентные преимущества. 

Задача анализа зарождающихся технологий, развития технологиче-
ских фронтов осложняется наличием следующих факторов: 

− сложный междисциплинарный характер данных областей  
− подходы к измерению все еще находятся в стадии тестирования.  
− ограниченные знания об основных источниках роста и потенциальном 

применении тренда.  
В данной работе предложена методика определения и классификации 

научно-технологических фронтов и зарождающихся технологий. 
Основная часть 

Информационно аналитической основой решения поставленной зада-
чи является постоянный глобальный мониторинг и анализ развития техно-
логических трендов, а также выявление новых технологических трендов и 
технологий [4], которые:  

− являются результатом современных достижений в существую-
щем тренде;  
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− создают новые технологические направления; 
− имеют высокую интенсивность развития; 
− обладают высоким потенциалом для создания изобретений и 

инноваций со значительными социальными и экономическими послед-
ствиями.  

− создают новые способы преобразования вещей и могут оказать 
значительное влияние на функциональные возможности других техноло-
гий.  

При проведении глобального мониторинга возникают следующие 
задачи [5,6]: 
1. Формирование направлений исследований; 
2. Определение состава тренда; 
3. Определение типа трена; 
4. Оценка основных характеристик тренда.  

В этой связи можно выделить следующие проблемы по обнаруже-
нию трендов и технологий: 

− Технологии на ранней стадии своего жизненного цикла некатегоризиро-
ванные и хаотичные.  

− Сложность выявления конкретных параметров трендов. 
− Сложность реализации алгоритма из-за множества относительных пара-

метров.  
− В ходе анализа можно обнаружить несколько конкурирующих технологий, 

которые имеют одинаковое функциональное назначение.  
При этом в разный период времени могут лидировать разные тех-

нологии [7].  
Проведенный анализ показал, что тренд должен соответствовать следу-

ющими критериям:  
− Целенаправленность. 
− Устойчивость. Предположительно, технология будет продолжительна по 

времени. 
− Эффективность.  Технология обладает потенциалом и масштабом для 

улучшения существующих технологий. 
− Распространенность. 

Важно различать момент, когда конкретная технология начинает 
появляться и когда она становится релевантной для измерения в статисти-
ческих терминах, таких как «интенсивность», «уровень готовности техно-
логии» «научная продуктивность», создание, распространение и использо-
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вание технологий, а также производство технологических товаров и услуг 
(рис. 1). 

 
Рис. 1. Этапы формирования новой технологии 

 
Пусть в процессе мониторинга в заданной предметной области 𝑃𝑚  

выявлены начало исследований по созданию новай технологии 𝑐𝑖𝑗
𝑛  ( 𝑖 = 1, 𝐼 

). Для каждой 𝑐𝑖𝑗
𝑛 определены функциональные назначения Фнi 

n и сформи-
рованы области применения О𝑖

𝑛.      
Часто будущие тренды вначале проявляются как технологии внутри 

существующих трендов, пока их значимость не будет установлена более 
определенно [8,9].  

При этом возникает задача- технология 𝑐𝑖𝑗
𝑛 ∈ С𝑛 

𝑝𝑚 − 𝑃𝑚 или это тех-
нология нового  технологический тренд Сn 

pm+1. 
Для решения задачи введем следующие характеристики: 

1. Скорость роста интенсивности технологии 𝑐𝑖𝑗
𝑛 ; 

2. Интенсивность работ по созданию технологии 𝑐𝑖𝑗
𝑛 ; (количество 

предприятий, публикаций, патентов); 
3. Уровень готовности технологии 𝑐𝑖𝑗

𝑛 ; 
4. Принадлежность к классификатору (О𝑖

𝑛); 
5. Множество областей применения; 
6. Направления исследований в заданной предметной области [ 3 ] 

𝑐𝑖𝑗
𝑛 → Фн𝑖 

𝑛  → О𝑖
𝑛 →  С𝑛 

𝑝𝑚 → 𝑃𝑚                                                      (1) 
7. Вес технологии (метод анализа иерархий). 
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     Для заданной предметной области алгоритм формирования трен-
дов можно представить в виде следующей последовательности: 

1. Проведение глобального мониторинга. Предложены алгоритмы, 
обеспечивающие определение опорных тем, оценку ранжирования и реле-
вантности информации [10]. 

2. Выявление новой технологии. 
3. Фиксация параметров, описанных выше.  
4. Описание и интерпретация. Выявление области применения отно-

сится технология, функциональных назначений, кем используется, на ка-
кую аудиторию рассчитана, какие задачи решает.  

5. Кластеризация. Объединение периметров в однородные группы, ко-
торые говорят о наличии какого-то заметного изменения [11]. 

6. Верификация. Достаточно ли много сигналов, чтобы говорить о 
существенном изменении [12]. 

7. Формулировка тренда и интерпретация.  
Выводы 

В работе проведен анализ и определены основные задачи проведении 
глобального мониторинга и этапы формирования новых технологий. 
         Предложена система критериев формирования технологического 
тренд       Разработан перечень характеристик анализа технологического 
тренда и алгоритм формирования трендов для заданной предметной обла-
сти. 

Методика определения и классификации научно-технологических 
фронтов и зарождающихся технологий может быть положена в основу ав-
томатизации мониторинга и стратегического анализа в информационно 
аналитических комплексах. 
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УДК 621.396  

Карпов Антон Александрович  

РАЗРАБОТКА И ИССЛЕДОВАНИЕ СИСТЕМЫ  

АДАПТИВНОГО РЕГУЛИРОВАНИЯ ДЛЯ ПЕРЕХОДНОГО  

ПРОЦЕССА DC-DC ПРЕОБРАЗОВАТЕЛЯ 

 

В данной научной публикации рассмотрен способ применения адаптивного 

регулятора для улучшения качества переходного процесса DC-DC преобразова-

теля. В результате проведенного анализа DC-DC преобразователя был состав-

лен алгоритм по улучшению устойчивости переходного процесса при перемен-

ных параметрах в объекте управления. На основании разработанного алгорит-

ма управления была составлена принципиальная схема, что позволяет перейти к 

непосредственной практической реализации устройства.  

Адаптивный регулятор, принципиальная схема, микроконтроллер, алго-

ритм, обратная связь, напряжение. 

 
Karpov Anton Alexandrovich 

DEVELOPMENT AND RESEARCH OF ADAPTIVE CONTROL  

SYSTEM FOR TRANSIENT PROCESS OF DC-DC CONVERTER 

 

In this scientific publication, a method for using an adaptive controller to im-

prove the quality of the transient process of a DC-DC converter is considered. As a 

result of the analysis of the DC-DC converter, an algorithm was compiled to improve 

the stability of the transient process with variable parameters in the control object. 

Based on the developed control algorithm, a schematic diagram was drawn up, which 

allows us to proceed to the direct practical implementation of the device. 

Adaptive regulator, principal diagram, microcontroller, algorithm, feedback, 

voltage. 

 
Введение 

Оценка эффективности силовой преобразовательной техники во мно-
гом зависит от возможности поддерживать заданный переходный процесс 
при различных режимах работы. В большинстве случаев применение стан-
дартных ПИД-регуляторов с постоянными коэффициентами корректиру-
ющих звеньев весьма затруднительно. Дело в том, что для снижения вели-
чины пульсаций напряжения на нагрузки, в DC-DC преобразователях при-
меняют сетевые фильтры. Из-за применения сетевых фильтров переходной 
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процесс имеет нелинейную зависимость между внешним воздействием на 
объект управления и выходными параметрами с объекта управления. Если 
на такой объект управления подавать переменную величину внешнего воз-
действия, которая будет изменяться в широком диапазоне, то регулятор не 
сможет поддержать заданный переходный процесс с высокой точностью. 
[1] 

Основная часть 

Одним из способов поддержки заданного переходного процесса при 
переменном внешнем воздействии является применение адаптивного регу-
лятора. Сущность адаптивного регулирования заключается в том, что па-
раметры ПИД регулятора не являются постоянными, а изменяются со вре-
менем относительно текущего состояния объекта управления. [2] 

Рассмотрим блок-схему функционирования адаптивного регулятора 
для понижающего DC-DC преобразователя. Общий вид такой блок-схемы 
представлен на рис. 1. Как следует из представленной схемы, работа регу-
лятора начинается при подаче напряжения на нагрузку. В случае отсут-
ствия входного напряжения значение коэффициентов регулятора равно ну-
лю. Напряжение на нагрузки в таком случае тоже равно нулю. 

Если напряжение на нагрузки не равно нулю, то начинает работать 
ШИМ регулятор DC-DC преобразователя. Через LC фильтр пульсирующее 
напряжения преобразуется в постоянное напряжение, после чего подается 
на нагрузку 𝑅наг. 

Микропроцессорное устройство измеряет величину падения напряже-
ния на нагрузки 𝑅наг. В том случае, если величина переходного процесса 
не соответствует уставки заданного напряжения, происходит изменение 
коэффициентов ПИД регулятора. Контролируя величину отклонения за-
данного напряжения от текущего, происходит определение величины па-
раметров адаптивного ПИД регулятора для конкретного промежутка вре-
мени.  
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Рис.1. Блок-схема адаптивного регулятора для работы DC-DC преобразо-

вателя 

 
Изменяя параметры ПИД регулятора можно изменять подаваемое 

напряжение на нагрузку 𝑈наг. Процесс изменения параметров адаптивного 
ПИД регулятора осуществляется до тех пор, пока величина падения 
напряжения на нагрузки 𝑅наг, не станет соответствовать величине задан-
ной уставки падения напряжения. 

Таким образом, на выходе DC-DC преобразователя мы получим каче-
ственное стабилизированное постоянное напряжение. В случае изменения 
величины уставки входного напряжения происходит перерасчет парамет-
ров ПИД регулятора, и процесс регулирования величиной напряжения на 
нагрузки 𝑅наг, будет снова повторяться. 

На основании проведенного анализа блок-схемы адаптивного регуля-
тора была осуществлена разработка принципиальной схемы адаптивного 
регулятора для DC-DC преобразователя. Общий вид принципиальной схе-
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мы адаптивного регулятора для DC-DC преобразователя приведен на рис. 
2. 

 

 
Рис. 2. Принципиальная схема DC-DC преобразователя с адаптивным 

регулятором 

 
В представленной принципиальной схеме переменными параметрами 

являются величина заданной уставки Uzad, а также внешнее возмущающее 
воздействие RL1. Основой системы адаптивного управления является мик-
роконтроллер серии STM32F401VE. [3] 

Принцип работы представленной принципиальной схемы заключается 
в следующем. Внутренний АЦП микроконтроллера осуществляет контроль 
над заданной величиной уставки Uzad, а также реагирует на величину паде-
ния напряжения на нагрузки R4.  

Алгоритм микроконтроллера работает на основании заранее опреде-
ленной зависимости между исходными данными и необходимой для этого 
величины ПИД регулятора. Определение зависимости межу ПИД регуля-
тором и величиной внешнего воздействия осуществляется при помощи за-
ранее проведенных математических расчетов и соответствующих резуль-
татов моделирования объекта управления.  

Рассчитанное значение ПИД регулятора преобразуется в соответ-
ствующий ему ШИМ сигнал, управляющее воздействие которого подается 
на драйвер IR2104. Драйвер осуществляет преобразование электрического 
сигнала, которое необходимо для последующего управления транзистор-
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ными ключами. Полученный сигнал с транзисторных ключей стабилизи-
руется через сетевой фильтр, и затем подается на нагрузку R4.  

Через встроенный АЦП микроконтроллер осуществляет контроль над 
падением напряжения на нагрузки R4, образуя тем самым обратную связь 
с объектом управления. Если в ходе последующих коммутаций системы, 
регулируемая величина вновь не будет соответствует заданным требовани-
ям, то цикл алгоритма микроконтроллера будет повторятся, но уже для но-
вых значений ПИД регулятора.  

Выводы 

Представленные результаты работы, мною будут использованы для 
дальнейшей разработки адаптивного регулятора, способного поддерживать 
заданный переходный процесс DC-DC преобразователя при различных ре-
жимах работы. Снижение зависимости переходного процесса от внешнего 
воздействия позволит сделать применение DC-DC преобразователей более 
гибким, что расширит возможности по их применение в силовой преобра-
зовательной технике.  
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